1. ІНФОРМАЦІЯ, ДОКУМЕНТ, ІНФОРМАЦІЙНІ РЕСУРСИ
1.1. Інформація: визначення, властивості, вимірювання

Інформація - це відомості про суб'єкти, об'єкти, явища та процеси [45]. Інформація - документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі, які є об'єктом зберігання, пересилання та перетворення [21].

Для певного класу завдань "інформація - це вторинна властивість речі - но​сія, що за своєї актуалізації реципієнтом змінює його стан і поведінку тією мірою, що не зводиться тільки до обміну між ними енергією та речовиною" [47].
Інформація - це природна реальність, що несе в собі характерні ознаки предметів та явищ природи, які проявляються у просторі та часі.
Інформація є нематеріальною сутністю, керуючим фактором, програ​мою дій для матеріальних, природних та соціальних процесів: нематеріальна інформація керує матеріальним світом.
Інформація є ресурсом та продуктом інтелектуальної діяльності і вико​нує функції як природні (першооснова матеріального світу, програма само​розвитку матерії; формування живої речовини), так і соціально-економічні (формування особистості та суспільства, засіб комунікації, мотивації, куль​турний (соціальний) код, регулювання речовинно-енергетичних систем).
Інформація - це: повідомлення, форма відображення, категорія розріз​нення, ступінь свободи. Наведений перелік підходів визначення інформації відображає різні аспекти багатопланового природного явища, котрим є інфо​рмаційна реальність.
Заслуговують уваги наведені у [40] шість рівнів інформаційної реальності:
1)  первинні фундаментальні сутності, які визначають організаційну пер​шооснову матеріальної субстанції у Всесвіті та на Землі (фундамента​льні фізичні закони природи, інформаційні коди атомів, молекул, їх ча​стин, програми саморегуляції неживої природи тощо);
2)  вторинні інформаційні сутності, які виникають як результат саморегу​ляції природи (генетичні програми (геном), що визначають самооргані​зацію живих організмів, біологічних видів, зв'язки, що визначають фу​нкціонування біологічних співтовариств, екосистем);
3)  інформаційні сутності, що є результатом розвитку живої природи (ін​формаційний код мозку людини, нервові відчуття живих організмів, ін​телект людини та вищих тварин, суспільні сутності та ін.);
4)  інформаційні продукти інтелекту та суспільства (емоції, мови, мотива​ція, знання, образи, плани, технології, здібності та вміння виконувати роботу, соціальні цінності та закони, правила та ін.);
5)  вторинні інформаційні продукти інтелекту та суспільства (генетична інформація від створених людиною біологічних видів, інформаційна продукція, створена за допомогою комп'ютерних програм, штучні сис​теми, що самоорганізуються та ін.);
6)  продукти діяльності систем, що самоорганізуються.
Більшість поглядів на сутність інформації можна об'єднати двома осно​вними підходами: атрибутивним та функціональним [36].
Згідно з уявленнями представників атрибутивної концепції, інформація - невід'ємна внутрішня властивість усіх матеріальних об'єктів, і пізнавальний процес є декодуванням інформації, що існує у предметах реального світу.
Представники функціональної концепції вбачають нерозривний зв'язок інформації з управлінням, із функціонуванням систем (технічних, біологіч​них, соціально-кібернетичних), які самоорганізуються і самокеруються, та не визнають існування інформації у неживому світі. Саму інформацію вони ви​значають як зміст сигналу або повідомлення, одержані кібернетичною систе​мою із зовнішнього середовища.
Поняття об'єктивності інформації є відносним тому, що методи, які ви​користовують до визначення даних, є суб'єктивним. Більш об'єктивною вва​жається інформація, до якої методи додають менший суб'єктивний елемент.

Для знакової інформації характерні властивості, що відрізняють її від речовини та енергії: фіксація, дієвість, реалізація.

До атрибутів інформації можна віднести: матеріальний носій, джерело, отримувача та канал зв'язку між джерелом та отримувачем [47].
До одного термінологічного ряду з інформацією відносяться поняття "дані" та "знання".
Дані - відомості, призначені для використання.
У системах обробки інформації дані - інформація, подана у формалізо​ваній формі, придатній для зберігання, обробки, пересилання та інтерпретації користувачами, прикладними процесами чи технологічними засобами.
Знання - сукупність фактів, закономірностей, відношень та евристичних правил, що відбиває рівень обізнаності з проблемами деяких предметних га​лузей [45].
Практичне значення наукових підходів до визначення терміна "інформація" пов'язано з вирішенням проблеми вимірювання інформації. На початок XXI ст. сформувались основні підходи до вивчення та вимірювання інформації: структур​но-синтаксичний, атрибутивний, функціонально-кібернетичний, аксіоматичний, інтуїтивний, логіко-семантичний, прагматичний, образний.

Згідно з якістю та трьома формами адекватності знакової інформації (синтаксична, семантична, прагматична) виконується її вимірювання.

До споживчих показників якості інформації можна віднести репрезента​тивність, змістовність, повноту, доступність, актуальність, своєчасність, стійкість, точність, достовірність і цінність [48].

 Документні  ресурси
У теорії інформації виділяють наступні форми інформації:
-   елементарна, яка функціонує у неживій природі;
-   біологічна - циркулює у живій природі;
-   соціальна - осмислена людським суспільством.
Функція елементарної інформації - передача енергії шляхом структур​ної взаємодії матеріальних об'єктів. Біологічна інформація включає як коду​вання генетичної інформації, так і управління складними психологічними процесами у вищих тварин через передачу енергії.
Соціальна інформація створюється та використовується суспільством. Зага​лом соціальну інформацію можна визначити як відомості, що призначені для пе​редачі у суспільстві. Така інформація, що зафіксована у документі, є об'єктом вивчення багатьох наук (документознавство, інформатика, книго-, бібліотеко-, бібліографіо-, архівознавства, теорії масових комунікацій тощо) [34].

Згідно із стандартом ISO документ - це записана інформація, що може бути використана як одиниця у інформаційному процесі (ДСТУ 2392-94). В Україні є ще два офіційних визначення документа (більш вузьких за змістом):
-    матеріальний об'єкт з інформацією, що закріплена створеним люди​ною способом, для її передачі у часі та просторі (ДСТУ 3017-95);
-   матеріальний об'єкт, що містить інформацію у зафіксованому вигляді, оформлений у заведеному порядку і має юридичну силу відповідно до чинного законодавства (ДСТУ 2732 — 94).
До суттєвих властивостей документа відносять його атрибутивність (наявність інформаційної і матеріальної складових, форми і змісту), функціо​нальність, структурність.
Характерними ознаками документа є: наявність смислового семантич​ного змісту; стабільна речовинна форма; призначення для використання у соціальній комунікації; завершеність повідомлення.
Документ є поліфункціональним об'єктом соціальної комунікації, фун​кції якого можна умовно розподілити на три групи: головна, загальні, спеціа​льні. Головна - збереження та передача інформації у часі і просторі; загальні - інформаційна, комунікативна, кумулятивна; спеціальні - управлінська, пі​знавальна, правова, загальнокультурна тощо.
Сукупності документів створюють документні потоки, масиви, ресурси, фонди.
Документний потік — це рух документів від документовиробника до документокористувача, або організована безліч документів, які функціонують у соці​альному середовищі. Його параметрами є: потужність, напрямок, кількість про​міжних пунктів, ритм, шум, накладання потоків у часі та просторі.
Документний масив - це визначена, незмінна у часі безліч документів, параметрами якої є кількість, склад, територіальні і мовні обмеження
Документні ресурси — це відносно упорядкована безліч документів, яка є засобом чи об'єктом документообігу або поповнення документних фондів. За законами Росії і України інформаційні ресурси - це документи та масиви документів в інформаційних системах (бібліотеках, архівах, фондах, банках даних тощо).
Таблиця 1.3. Характеристика властивостей документного ресурсу [65]
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Документный ресурс — це єдність потоку і масиву документів, він є до-кументним за фізичним втіленням та інформаційним за суттю [65].
Документально-комунікаційна система (ДКС) обслуговує усі без винятку сфери людської діяльності. позначення в сучасному світі не можливо переоці​нити. У систему документних комунікацій як у метасистему входить ціла низка спеціально створених суспільних інститутів: редакційно-видавнича справа, нау​ково-інформаційна і бібліографічна діяльність й інше. Сформовано відповідні Документні структури: бібліотеки, органи НТІ, інформаційні центри, редакції газет і журналів, видавничі організації, книжкові палати, архіви і т. ін.

Усі соціальні організації по відношенню до створення і реалізації документ них ресурсів можна умовно поділити на генеративні, транзитні та тер​мінальні документні системи (табл. 1.4).
 Інформаційні ресурси
Французьке слово ressourses означає засіб, джерела, запаси, можливості.
Наявність корисних ресурсів у будь-якій сфері діяльності - це гарантія і застава її стабільності та процвітання.
До останнього часу в складі ресурсів виділяли матеріальні, енергетичні, трудові, фінансові, технологічні.
Із кінця 1970-х pp. у наукове і практичне життя стало широко входити шосте поняття: інформаційні ресурси. їх не можна розглядати як різновид інших - вони існують самостійно і мають власні унікальні властивості та ве​лике суспільне значення і впливають на всі суспільні процеси.
Таблиця 1.4. Підвиди документальних систем
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За своєю значимістю інформаційні ресурси не тільки не поступаються іншим видам стратегічної сировини, але і відносяться до найбільш важливих ресурсів, що визначає насамперед інтелектуальну, а також економічну, полі​тичну і військову міць їхнього власника. Наявність, обсяг, якість і упорядко​ваність інформаційних ресурсів - усе це найважливіші ознаки інформаційно​го суспільства. До інших його ознак відноситься зростання числа фахівців, зайнятих у інфосфері, наявність інформаційних технологій - комп'ютерів, програмного забезпечення, засобів зв'язку й інше.

Інформаційні ресурси - основа діяльності як окремо узятої установи, органі​зації, фірми, так і їхньої сукупності - у локальному, регіональному, державному, міждержавному і глобальному масштабі. Сьогодні дуже популярний принцип: "Хто володіє інформацією, той володіє світом". І дійсно, маючи інформацію про споживчий попит, про товари конкурентів, бізнесмен приймає обґрунтовані рі​шення, вчасно вносить корективи в діяльність фірми. Існує багато суспільних ін​ститутів, які свою діяльність будують тільки на інформації: її збиранні, обробці, збереженні, використанні. До них відносять державні та комерційні органи науко​во-технічної інформації, служби економічної, політичної й іншої розвідки і т. ін. У компанії Xerox вважають, що 42% усіх її знань зберігаються в головах працівників організації, 20 - в електронних документах, 26-у паперових документах і 12% - у електронних базах даних [58]. Поняття "інформаційні ресурси" є синонімом по​няття "документні ресурси".

Інформаційні ресурси (IP) - це сукупність документів у інформаційних системах (бібліотеках, архівах, банках даних і т. ін).

Інформаційний ресурс - це набір баз даних або база даних та, можливо, з пов'язаною з ним (нею) документацією (ГОСТ Р ИСО/МЄК 12207-99).
Визначення інформаційних ресурсів як сховищ документованої інфор​мації відображає аспект "масиву документів" достатньо, але аспект "потоку документів" - недостатньо.
Деякі вітчизняні та зарубіжні вчені вважають доцільним відносити до складу IP сучасних інформаційних систем інформаційні технології, а в окремих випадках і персонал, що опрацьовує інформацію [36].

Так інформаційними ресурсами INTERNET вважають усю сукупність інформаційних технологій і баз даних доступних з їх допомогою [49].

Інформаційна система (ІС) - організаційно упорядкована сукупність документів (масивів документів) та інформаційних технологій, у тому числі з використанням засобів обчислювальної техніки і зв'язку, що реалізують ін​формаційні процеси.

Інформаційна технологія (IT) - цілеспрямована організована сукупність інформаційних процесів із використанням засобів обчислювальної техніки, що забезпечують високу швидкість обробки даних, швидкий пошук інфор​мації, розосередження даних, доступ до джерел інформації, незалежно від мі​сця їхнього розташування.

Інформаційні процеси - процеси збору, обробки, нагромадження, збе​реження, пошуку і поширення інформації.
Споживач інформації - суб'єкт, що звертається до інформаційної системи чи посередника за одержанням необхідної йому інформації і користується нею.
Відсутність інформації, необхідної для споживача, викликає інформа​ційну потребу.
Інформаційна потреба - це усвідомлене розуміння розходження між інди​відуальними знаннями про предмет і знаннями, накопиченими суспільством.
Інформаційний продукт — документована інформація, підготовлена і призначена для задоволення проблем користувачів.
Інформаційна послуга - дії суб'єктів щодо забезпечення споживачів інформаційними продуктами. Усі перераховані поняття мають безпосереднє відношення до формування і використання інформаційних ресурсів у суспі​льстві, а також до посиленої інформатизації.

Інформатизація - сукупність взаємозалежних організаційних, право​вих, політичних, соціально-економічних, науково-технічних, виробничих процесів, спрямованих на створення умов для задоволення інформаційних потреб громадян і суспільства на основі створення, розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних технологій, побу​дованих на основі застосування сучасної обчислювальної і комунікаційної техніки [21, 33, 56].

Згідно із ДСТУ 2226 - 96 інформаційна технологія - це технологічний процес, предметом перероблення й результатом якого є інформація.
Інформаційні технології можна умовно розподілити на два класи: базові та прикладні. Базові IT реалізуються на рівні взаємодії елементів обчислюва​льних систем і до них можна віднести:
-   операційні системи для ПК та мереж;
-   мови програмування;
-   технології архітектури "клієнт-сервер";
-   технології багатопроцесорної обробки;
-   технології нейрозрахунків;
-   технології автоматизованого проектування (CASE - технології);
-   телекомунікаційні технології;
-   базові технології Internet;

-   Intranet-технології;
-   технології обробки текстів;
-   системи управління базами даних (СУБД);

-   технології інформаційних сховищ (OLAP, MOLAP, ROLAP, HOLAP);

-   експертні системи;
-   геоінформаційні технології (ГІС);
-   мультимедійні технології та технології створення віртуальної реальності;
-   технології цифро- аналогових перетворень;
-   технології криптозахисту;
-   технології людино-машиного інтерфейсу.
Прикладні інформаційні технологи реалізують типові процедури об​робки інформації у конкретних предметних сферах:
- з реалізації інформаційних ресурсів;
- у системах масового обслуговування населення;
- у процесах екоінформатизації;
-  у сфері організаційного управління;
-  у сфері інтелектуального потенціалу;
- у виробничих процесах;
-  з підтримки прийняття рішень у соціальній, політичній, економічній сферах та з безпеки держави [12].
Інформаційна політика в Україні
Концепція національної інформаційної політики, що затверджена Кабінетом Міністрів України, передбачає наступні напрямки національної інформаційної по​літики, які ґрунтуються на використанні сучасних інформаційних технологій:
•  забезпечення реалізації конституційних прав громадян на свободу слова та інформаційної діяльності;
•  створення розвиненої інформаційної інфраструктури та новітніх засобів зв'язку для збирання, зберігання, використання та поширення інформації;
•  збереження вітчизняної інформаційної продукції, культурних і духовних цінностей України, їх ідентифікація у світовому інформаційному просторі;
•  забезпечення державної підтримки розвитку і безперешкодної діяль​ності засобів масової інформації у розвитку українського суспільства;
•  збереження, розвиток та ефективне використання об'єктів національ​ного інформаційного простору, які мають стратегічне значення для економіки та безпеки України;
•  створення умов для розвитку та захисту об'єктів національного інфо​рмаційного простору всіх форм власності;
•  сприяння конкуренції, недопущення монополізації ринку інформацій​них послуг, у тому числі рекламних;
•  сприяння розвитку національних інформаційних ресурсів, поліпшення умов для підприємницької діяльності в інформаційній сфері;
•  створення умов для своєчасного, якісного і ефективного інформацій​ного забезпечення фізичних та юридичних осіб, органів державної влади та органів місцевого самоврядування;
•  забезпечення всебічної підтримки і захисту вітчизняного виробника інформаційного продукту, сприяння розробленню і впровадженню но​вітніх інформаційних технологій;
•  дотримання принципів Європейської Конвенції про захист прав лю​дини та основних свобод, міжнародних договорів про співробітництво в інформаційній сфері, згода на обов'язковість яких надана Верхов​ною Радою України;
•  інтеграція України в міжнародний інформаційний простір, сприяння створенню конкурентоспроможності інформаційної продукції;
•  послідовне здійснення заходів, спрямованих на підготовку кадрів для інформаційної сфери [33, 35, 44, 55, 56].

Інформаційний ресурс являє собою симбіоз знань та інформації.
Інформація — це відомості про суб'єкти, об'єкти, явища і процеси.
Знання - це сукупність фактів, закономірностей, відносин, евристичних правил, що відбивають рівень знайомства з проблемами деяких предметних галузей [8].

Знання - це високо структурована інформація, що має практичну значи​мість для бізнесу. Поняття IP зводиться до того, що це знання, що володіє всіма атрибутами поняття "інформація" у шенноновському розумінні, і, навпаки, це інформація, що має усі властивості поняття "знання" у традиційно-філософському змісті. Можна сказати і так: інформаційний ресурс - це семантич​на інформація, тобто інформація у вигляді понятійних знань [9,40,45,47,60, 62].

Принципове значення в розумінні IP має представлення знань. Знання -це відображення тієї чи іншої сторони об'єктивної дійсності у вигляді ідей, понять, уявлень про якийсь предмет чи явище. Тут мова йде про понятійне знання - знання, виражені семантично. Як відомо, є й інший вид знань - інту-їтивні знання, породжені у підсвідомій сфері, що, перш ніж стати повідом-леннями, повинні бути виражені у вигляді понять, тобто семантично. Знання — це жива діалектична система; вони передаються іншим людям, матеріалі​зуються й існують у трьох формах: "живі" знання (кваліфікація); упредмет​нені знання; інформація (повідомлення).

Але не всі повідомлені знання, зокрема за допомогою книг, газет, радіо- і телепередач, патентів і т. ін., є IP. З'являється нова проблема - інформативність повідомлень. Книги, патентні описи й інші повідомлення ще повинні знайти сво​їх споживачів. З них повинна бути витягнута інформація. Перед людством стоять величезні важливі завдання: витягти максимум інформації з накопичених за всю історію повідомлень і перетворити її на активний функціональний ресурс. Мова йде про перетворення книжкової інформації та інших "розсіяних" знань на алго​ритми і програми. Це - частина робіт з формування IP.

Інформаційний ресурс - це інтелектуальний ресурс, фактор колективної творчості, і головні труднощі в розумінні його природи і функцій полягають у розкритті механізму перетворення "знань на силу", способів його впливу на ма​теріальні фактори прогресу. Але сам по собі IP не "рухає" системи. їх рушіями виступають матеріальні сили: енергетичні і трудові фактори. IP, немов фермент, перетворює ці матеріальні фактори з латентного в активний стан і спрямовує їх у задане русло. Тим самим IP забезпечує приріст вільної енергії в цілеспрямованих системах соціальної природи за рахунок зниження ентропії.
Виділяють сім основних особливостей IP:

1.   На відміну від інших видів ресурсів (зокрема матеріальних) IP прак​тично невичерпний.
2.   З використанням IP не зникає, а зберігається і навіть збільшується.
3.   Інформаційний ресурс не є самостійним і сам по собі має лише поте​нційне значення. Тільки поєднуючись з іншими ресурсами - досві​дом, працею, кваліфікацією, технікою, енергією, сировиною - він є рушійною силою.

4.   Ефективність застосування IP пов'язана з ефектом повторного виро​бництва знань. Інформаційна взаємодія дозволяє одержати нові знан-

ня ціною менших витрат, порівняно з витратами праці, енергії, часу на його пряме генерування.

5.   IP є формою безпосереднього включення науки до складу виробни​чих сил. В індустріальному суспільстві наука виступає опосередко​ваною і безпосередньою продуктивною силою. Посередником при цьому виступають машини, нові матеріали і препарати. Радикально змінюється характер дії IP: продуктивність праці підвищується не на відсотки, а на порядки в 10-100 разів. Здійснюється перехід до теле-матичних виробничих систем, основою функціонування яких слу​жать IP та інформаційні зв'язки.
6.   IP виникає в результаті не просто розумової праці, а її творчої частини.
7.   Перетворення знань в інформаційний ресурс залежить від можливос​тей їхнього кодування [49, 62].
Існують дві форми IP як відчужуваних знань, що стають повідомлення​ми: пасивна й активна. Модель - це опис системи, що відображає певну гру​пу її властивостей. Програма і проект - кінцеві, синтетичні форми існування IP у його життєвому циклі. Модель, алгоритм, програма, проект і особливо бази знань (БЗ) як активні форми IP - це антиентропійні інструменти. Книги, статті, патенти, бази даних - пасивні форми IP.

Інформаційне суспільство - це суспільство, структури, технічна база і людський потенціал якого пристосовані до оптимального перетворення знань на IP і останнього — з пасивних форм в активні.
В інформаційному суспільстві інформація виконує важливі функції: во​на є сировиною, засобом, предметом праці, готовою продукцією, засобом споживання, захисту, капіталом, товаром, об'єктом власності [12, 15, 40].
На відміну від бази даних, що містить відомості про кількісні та якісні хара​ктеристики конкретних об'єктів, бази знань містять концептуальні, понятійні знання, виражені природною мовою в термінах предметної галузі, тобто знання про класи об'єктів, що позначаються термінами, їхні властивості і логічні зв'язки, якими може оперувати машина логічного висновку як елемент IP.

Знання, індивідуальні і загальнолюдські, залишалися і залишаються по​за БД. Лише поверхневе, рутинне знання, що легко піддається формалізації в галузі штучного інтелекту включають в машинні системи. Тим часом зрос​тання сукупного обсягу знань і ускладнення суспільних зв'язків призводять до того, що окремі люди втрачають можливість одержувати потрібні їм знан​ня, а суспільство позбавляється найцінніших індивідуальних знань.

Знання визначають у системології як відображення певної предметної галузі у єдиній інтелектуально-почуттєвій системі людини.
Дані - це відомості про стан об'єкта, представлені у формалізованому вигляді для обробки (або уже оброблені).
Інформація (у кібернетиці) - це дані, які зменшують невизначеність.
Знання, дані, інформація є ідеальними моделями, але знання - результат інтуїтивного моделювання. Тільки на підставі інтуїтивної моделі знань фор​мується інформація, як знакова модель знань [46].
 Штучний інтелект і представлення знань

Штучний інтелект - один із розділів інформатики, у межах якого ставляться і зважуються завдання апаратного і програмного моделювання тих видів людської діяльності, що традиційно вважаються інтелектуальними (творчими).

Сучасні інтелектуальні інформаційні технології - технології обробки інформації і розв'язання рішення задач за допомогою обчислювальних ма​шин, що спираються на досягнення в галузі штучного інтелекту.

Результати досліджень із штучного інтелекту використовуються в інте​лектуальних системах— технічних чи в програмних мережах, здатних вирі​шувати завдання, що вважаються творчими, належать до конкретної предме​тної галузі, знання про яку зберігаються в пам'яті інтелектуальної системи. Системи штучного інтелекту складаються з 3 основних блоків: бази знань, розв'язника й інтелектуального інтерфейсу. Типовим представником систем штучного інтелекту є експертні системи.
У цілому системи штучного інтелекту орієнтовані на розв'язування ве​ликого і дуже важливого класу задач:
-   які мають одну чи декілька з наступних властивостей;
-   алгоритмічний розв'язок задачі невідомий (хоча можливо й існує), чи не може бути використаний через обмеженість ресурсів ЕОМ;
-   задача не може бути визначена (задана) у числовій формі (потрібне символьне представлення);
-   цілі розв'язку задачі не можуть бути виражені термінами з точно ви​значеною цільовою функцією;
-   велика розмірність простору розв'язку; ~  динамічно змінюються дані і знання.
Як правило, важко формалізовані задачі мають неповні, неоднозначні і/чи суперечливі вихідні дані та знання про предметну галузь.
У дослідженнях зі штучного інтелекту можна виділити два основних напрямки.
Програмно-прагматичний напрямок ("не має значення, як улаштований "мислячий" пристрій, головне, щоб він реагував на задані вихідні впливи, як людський мозок") займається створенням програм, за допомогою яких можна розв'язувати задачі, розв'язок яких до цього вважався винятково прерогати​вою людини. Сюди відносяться задачі, що розпізнають й ігрові програми для розв'язання логічних задач, пошуку, класифікації і ін. Цей напрямок орієнто​ваний на пошуки алгоритмів для розв'язку інтелектуальних задач на існую​чих моделях комп'ютерів.
Біоничний напрямок ("єдиний об'єкт, здатний мислити - це людський мозок, тому будь-який "мислячий" пристрій повинний будь-яким чином від​творювати його структуру") займається проблемами штучного відтворення тих структур і процесів, які характерні для живого людського мозку і які ле​жать в основі процесу розв'язання задач людиною. У рамках біонічного під​ходу до проблеми штучного інтелекту сформувалася нова наука нейроінфор-матика, практичним виходом якої є створення нейрокомп'ютера - обчислю​вальної машини VI покоління.
Сьогодні традиційним (класичним) прийнято вважати програмно-прагматичний напрямок, при якому не ставиться питання про адекватність використовуваних структур і методів тим, якими користуються в аналогічних випадках люди, а розглядається лише кінцевий результат розв'язання задач. У рамках цього напрямку спочатку велися пошуки моделі і алгоритму люд​ського мислення. Жодна з існуючих наук (філософія, психологія, лінгвістика) не змогла запропонувати такого алгоритму. Тоді фахівці в галузі штучного інтелекту запропонували власні моделі:
- модель лабіринтного пошуку. Цей підхід представляє задачу як деякий граф, що відбиває простір станів. В цьому графі проводиться пошук оптимального шляху від вхідних даних до результуючих;
- евристичне програмування. Евристика - правило, яке теоретично не обгрунтоване, але дозволяє скоротити кількість переборів в просторі пошуку;
- використання методів математичної логіки. На основі методу резо​люцій, що дозволив автоматично доводити теореми за допомогою ви​хідних аксіом, у 1973 р. була створена мова Пролог.
Істотний прорив у практичних додатках штучного інтелекту відбувся, коли на зміну пошукам універсального алгоритму мислення прийшла ідея моделювати конкретні знання фахівців-експертів. У США з'явилися перші комерційні системи, засновані на знаннях, - експертні системи. Сформувався новий підхід до вирішен​ня інтелектуальних задач — представлення і використання знань.
Під знаннями розуміють високо структуровану (класифіковану, з вияв​леними логічними, семантичними й асоціативними зв'язками) інформацію, що має практичну значимість для бізнесу.
Явно виражені знання відбиваються у формальній мові (природній чи штучній) і розповсюджуються серед співробітників фірми.
Неявно виражені знання набуваються індивідуальним досвідом і вклю​чають такі непомітні фактори, як індивідуальні вірування, чекання, цінності й таке інше. Основна проблема вірування, неявно виражена — знання рідко фіксуються і поширюються в організації, хоча часто саме ці знання мають вирішальне значення для стратегічного розвитку організації.
Залежно від способу використання звичайно виділяють дві категорії знань. Перша - кодифіковані знання, що усвідомлені у вигляді інформації і без утрати змісту передаються на різних носіях формулами, символами, текс​тами. Друга - знання, втілені в людині і невіддільні від неї: здібності, навич​ки, інноваційні риси характеру, відшліфовані тренуванням.

За змістом і функціональним призначенням виділяють нові і суб'єктивно но​ві. Перші раніше не були відомі суспільству. Вони створювалися особистостями (колективами), здатними генерувати знання, у сфері науки. До суб'єктивно нових відносяться ті знання, які раніше були невідомі виконавцям інтелектуальної праці. За своїм обсягом вони значно перевершують перші і безупинно осягаються в процесі утворення. Знання і сформований ними інтелект відносять до живих засобів праці, що стають інтелектуальними засобами виробництва.[74]
Однією з найбільш важливих проблем, характерних для систем штучно​го інтелекту, є представлення знань. Знання можна визначити як формалізо​вану інформацію, на яку посилаються в процесі логічного висновку.
Форма представлення знань упливає на характеристики і властивості системи. Для того щоб маніпулювати всілякими знаннями з реального світу за допомогою комп'ютера, необхідно їх моделювати.
Представлення знань — це їхні формалізація і структурування (з метою полегшення задачі), за допомогою яких проявляються характерні ознаки: внутрішня інтерпретація, структурованість, зв'язність, семантична метрика й активність. Представлення знань — «ця угода про те, як описувати реальний світ». У рамках цього напрямку зважуються задачі, пов'язані з формалізацією і представленням знань у пам'яті інтелектуальної системи за допомогою спе​ціально розроблених моделей представлення знань.
Працюючи зі знаннями використовують два основних підходи:
-   Логічний (формальний) підхід, при якому основна увага приділяється вивченню і застосуванню теоретичних методів представлення знань, фо​рмалізації, а також логічній повноті (наприклад, створення моделей представлення знань на основі деяких логічних обчислень).
-   Евристичний (когнітивний) підхід, що орієнтується на забезпечен​ня можливостей розв'язування задач. При цьому зосереджуються на принципі організації людської пам'яті й евристичному моделюванні. На відміну від формальних, евристичні моделі мають різноманітний набір засобів, що передають специфічні особливості тієї чи іншої об​ласті. Саме цим евристичні моделі перевершують логічні за виразніс​тю і можливістю адекватно представити предметну область.
Основна ідея підходу при побудові логічних моделей представлення знань полягає в тому, що вся інформація, необхідна для розв'язання приклад​них задач, розглянута як сукупність фактів і тверджень, що представляються як формули деякої логіки. Знання відображаються сукупністю таких формул, а одержання їх зводиться до реалізації процедур логічного висновку.
Психологічні дослідження процесів прийняття рішень людиною показали, що, міркуючи  і  приймаючи  рішення, людина використовує правила продукцій чи продукційні правила.
При використанні продукційних моделей база знань складається з на-бору правил. Програма, що керує перебором правил, називається машиною висновку. Механізм висновків зв'язує знання воєдино, а потім з послідовнос​ті знань робить висновок.
У продукційних системах, заснованих на знаннях, процес обробки інформації здійснюється двома способами. Перший припускає обробку інформа​ції в прямому напрямку (метод зіставлення), коли зразком для пошуку є ліва частина продукційного правила - умова, тобто задача, зважується в напрямку від вихідного стану до цільового (стратегія «від даних до мети»).
За допомогою другого  підходу  обробка  інформації здійснюється  в зворотному   напрямку  -   метод   «генерації»   чи   висування   гіпотези   і   її перевірок (стратегія «від мети до даних»). Продукційні моделі мають:
-   модульність;
-   простоту інтерпретації (прозора структура продукційних правил по​легшує їхню значеннєву інтерпретацію);
-   природність (знання у виді «що робити і коли» є природними)
- кожне продукційне правило відповідає самостійному елементу знань.
Недоліки виявляються тоді, коли число правил стає великим і виникають не​передбачені побічні ефекти від зміни старого і додавання нового правила. Крім то​го, спостерігається скрутна оцінка цілісного образу знань, що містяться в системі.
Продукційні моделі (поряд із фреймами) є найбільш розповсюдженими засобами представлення знань. Вони близькі до логічних моделей, що дозволяє організовувати на їхній базі ефективні процедури висновку, і в той же час більш наочно відбивають знання. Продукційна модель найчастіше застосовується в промислових експертних системах. Вона приваблює розроблювачів своєю наочністю, високою модульністю, легкістю внесення змін і простотою логічного висновку.

Спосіб представлення знань за допомогою мережних моделей близький до того, як вони представлені в текстах природною мовою. Залежно від типів зв'язку мережні моделі поділяються на:

- класифіційні мережі - у них використовуються відносини структуризації, вони дозволяють вводити в бази знань різні ієрархічні відноси​ни між елементами безлічі.

- функціональні мережі - обчислювальні моделі, що характеризуються наявністю функціональних відносин. Вони дозволяють описувати процедури обчислень одних інформаційних одиниць через інші.
- сценарії - у них використовуються каузальні  відносини (причинно-наслідкові), а також відносини типів «засіб - результат», «знаряддя - дія».
Якщо в мережній моделі допускаються зв'язки різного типу, то її нази​вають семантичною.
Семантична мережа - це модель, основою для якої є формалізація знань у вигляді орієнтованого графа з розміченими вершинами і дугами. Ве​ршинам відповідають об'єкти, чи поняття ситуації, а дугам - відносини між ними. Це найбільш загальна модель представлення знань, тому що вона має засоби реалізації всіх характерних для знань властивостей: внутрішньої ін​терпретації, структурованості, семантичної метрики й активності.
Мережні моделі є дуже наочними і досить універсальними засобами представлення знань. Однак їхня формалізація в конкретних моделях пред​ставлення, використання і модифікація знань досить трудомісткі.
 Інтелектуальний та людський капітал
Знання акумулюються і формують інтелектуальний капітал (іноді їх називають корпоративною чи інституціональною пам'яттю). Інтелектуальний капітал - це вся сукупність знань, укладених у формальних документах, до​свіді, здібностях і знаннях співробітників. Він має критичне значення для розвитку і безпосередньої діяльності організації. Такий капітал у розвинутій економіці стає більш коштовним, сильним, високоефективним і мобільним.
Для ефективного використання капіталу його необхідно постійно по​повнювати, збільшувати, відновлювати. Придбання знань не означає їх збі​льшення, а навпаки, є процесом зворотнім - зведенням масиву інформації до жорсткої сукупності взаємозалежних фактів і правил.
Складним процесом придбання знань є витяг знань, що означає діяль​ність по оперативному одержанню знань і має безпосереднє практичне зна​чення. Витяг знань можна визначити як отримання додаткових цінностей з наявного інтелектуального потенціалу. Для визначення того, які знання не​обхідно здобувати, необхідно моделювати ідеальний образ компетентності фірми. Під моделюванням компетентності розуміють виявлення кращих ви​конавців, носіїв знань і створення профілів і образів, що описують набір умінь, досвіду, знань теоретичного і практичного характеру, особистісних, соціально-економічних і соціально-психологічних документальних знань.

Як придбання, так і витяг знань може здійснюватися за допомогою дис​танційного навчання. Це одне з ключових понять у керуванні знаннями озна​чає сукупність технологій телеконференцій, навчання з використанням Internet, супутникових мереж й ін.

Інтелектуальний капітал структурується за допомогою інформаційних карт, карт знань. Такі карти можуть бути простими директоріями імен файлів і інших об'єктів знань. Вони інколи мають географічний аспект, тобто пока​зують, де і які види знань зберігаються і використовуються.
Останнє десятиліття XX ст. і початок XXI ст. (становлення постмодерну) характеризується активізацією інтеграційних і глобализаційних явищ. Глобалізація є не просто процесом суспільним, але і технічним процесом - природним процесом, обумовленим розвитком людської цивілізації. Еконо​міка постмодерну в розвинутих країнах стала технотронною і визначається інтегрованим поєднанням, взаємодією «людина— комп'ютер - автоматизо​вані засоби виробництва». Вона діалектично заперечує засоби виробництва періоду модерну, абсорбуючи в той же час усе краще, що вписується в техно​тронну схему, у якій комп'ютер заміняється мережею Інтернет, а сама еко​номіка набуває мережного характеру.

Концепція інформаційного суспільства, що співвідноситься з постмодер​ном, скоріше продиктована піаром, що забезпечує товарну форму інформації, тобто її мінову вартість. У реальних трудових процесах усі фактори виробництва виступають як споживча вартість. Інформація, не інтегрована у технології, марна для виробницгва, і незалежить від її мінової вартості. Сама по собі інформація цінності не має. Головна продуктивна сила - людина, озброєна засобами виробництва і знаннями. Інформаційне забезпечення виступає як спосіб передачі знань і допомагає людині у здійсненні доцільних трудових дій, але не виконує їх замість людини. Праця людини запишається двигуном виробництва і в міру удосконалювання останнього цінність її тільки зростає. Велику цінність здобуває ін​телектуальна праця, яка генерує знання.
Мережний характер економіки дозволяє інтегрувати її організаційні форми і господарські зв'язки у ланцюгу «виробництво - кінцеве споживання». Інтегру​вання знань в економіку дозволяє виконувати роботи з конкретним замовленням і макроекономічним регулюванням в реальному масштабі часу. У США прогно​зується динаміка ключових показників у масштабі всієї економіки країни з тиж​невим циклом, найближчим часом буде на день, а далі на години.
Інтеграція науки у виробництво здійснюється в сфері самого виробниц​тва. У сучасних мережних ТНК 20% персоналу зайняті в НІОКР. На стадії інноваційних інвестицій корпорації не стільки конкурують, скільки співпра​цюють, вступаючи в альянси, партнерства й інші союзи інформаційного ти​пу, що запобігає масштабній конкуренції. Таким чином, інвестиційна еконо​міка модерну запобігає інноваційній економіці постмодерну, де головним ре​сурсом у створенні доданої вартості виступають знання, що трансформують​ся в інтелектуальний капітал [40].

Сталого визначення інтелектуального капіталу до цього часу немає. За​звичай він індентифікується як людський капітал, або (без визначення) до нього відносять практично використовувані людські знання, які зберігаються на Різних носіях. Тому що знання, що зберігаються на носіях без опосередкування людиною, марні.
У найбільш послідовній формі концепція людського капіталу викладена в працях лауреата Нобелівської премії 1992 р. з економіки Г.Беккера. У науку приходить свідомість, що не машини, а люди є рушійною силою економічно​го зростання і розвитку. Національне багатство поряд з речовинною складо​вою капіталу (земля, споруди, устаткування), включає фінансові активи, ма​теріалізовані знання і здібності людей до виробничої праці. Макроекономічна статистика тепер враховує як національні багатства, що мають нематеріальну форму, наукові знання, зокрема, вкладені в нові технології, а також в охорону здоров'я й освіту. В основі сучасної теорії людського капіталу лежить економіч​ний підхід до людської поведінки, який запропонував Г. Беккер (рис. 2.1).
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Рис.2.1. Концепція людського капіталу
Людські ресурси перетворюються в реально діючий людський капітал за умови реалізації закладеного в них потенціалу в результати діяльності, що не мають товарної форми. Людський капітал як економічна категорія за багать​ма ознаками збігається з активною частиною самого капіталу (машини, устаткування) - він морально і фізично зношується, вимагає поточного і капітального ремонтів, модернізації і заміни, переносить на виробничу продукцію частину своєї вартості.

Теорія людського капіталу поділяє його на загальний і специфічний (спеціальний).
Загальний капітал містить у собі таку загальну підготовку працівника, за яку сплачує в основному він сам, котра дозволяє працювати йому в бага​тьох фірмах з різним профілем.
Специфічний капітал - підготовка, пов'язана з діяльністю тільки окремої фірми і нею оплачувана. При звільненні працівника збитки по суті справи несе він сам - придбані знання не можуть бути перенесені на іншу фі​рму. Працівник «тримається» за фірму, а вона - за нього.
У розвинутих країнах понад 60 % активних людей зайняті розумовою пра​цею, а в США - 75%. Інтелектуальна праця пов'язана з діяльністю людей у вироб​ництві, засвоєнні та практичному використанні знань, займає пануюче становище.
Найважливіша риса постмодерну - інтелектуалізація економіки і всього соціального життя. Зростає роль науки й освіти, підсилюється значення інте​лектуальної діяльності у всіх сферах виробництва. У складі національного багатства домінування людського капіталу стає очевидним. 
У США частка людського капіталу на кінець XX століття перевищувала 75%.

Інтелектуальний капітал - це інтелектуальні здібності людини у суку​пності із створеними нею матеріальними та нематеріальними засобами. Інтелектуальний капітал має три складові:
1) людський капітал, як сукупність знань, практичних навичок, творчих здіб​ностей робітників, що використовуються для вирішення поточних завдань. Зви​чайно, юридичні особи не мають права власності на людський капітал, але є виня​тки — наприклад, права спортклубів на гравців (футбол, хокей та ін.);
2) структурний капітал, як технічне та програмне забезпечення, засоби зв'язку, організаційна структура, патенти, торгові марки та інше, що дозволяє робітникам реалізовувати свій виробничий потенціал;
3) споживацький капітал, як напрацьовані робітниками або організацією зв'язки у суспільстві та інші віртуальні засоби (репутація, імідж тощо).
Сучасний етап переходу до інформаційного суспільства вніс значні зміни в освітню сферу - Україні стала необхідною підготовка фахівців для життя в інфор​маційному суспільстві глобального світу, який постійно змінюється.
Нова освітня парадигма ґрунтується на наступних засадах:
-  навчитись розрізняти передумови стійкості і змінності, що забезпе​чують процеси підтримки та трансформації гомеостазу різних сис​тем, але мають різні механізми управління (негативного і позитивно​го зворотного зв'язку);
-   перейти від навчання знанням та навичкам до розвитку здібностей навчатися й перенавчатися;
-   навчатися нелінійному способу (образу) мислення;
-   навчати через позитивну мотивацію та навичкам позитивної мотивації;
-   перейти від навчання стандартним знанням та навичкам до розвитку індивідуального потенціалу;
-    навчати навичкам життя у глобальному середовищі;
-   перейти від навичок використання засобів матеріального виробницт​ва до навичок використання інформаційних засобів виробництва;
навчати навичкам споживання інформаційних товарів та основам ін​формаційної екології [40].
Сьогодні по-новому розуміють роль людського капіталу. Людина виступає в НТП не тільки носієм, але і творцем нових знань, що підтверджується зміною підходу до побудови моделей функціонування макроекономічних систем.
Економічні дослідження не тільки підтвердили залежність економіки постмодерну від накопиченого людського капіталу і характеру його використання але і сприяли виробленню соціально-економічної політики, спрямова​ної на закріплення і розвиток досягнутих переваг. 
ІНФОРМАТИЗАЦІЯ І СИСТЕМА НАЦІОНАЛЬНИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ
3.1. Інформатизація: сутність та розвиток в Україні і світі
Комп'ютеризація та інформатизація змінюють суспільство. Уже можна говорити про перехід до нової інформаційної цивілізації, у рамках якої на наших очах відбуваються величезні революційні зміни у формах і організації керування в економіці, політиці, соціальній та інших сферах, докорінно змі​нюються завдання і функції працівників, характер і результати їхньої праці. Інформаційні ресурси перетворюються в основну цінність суспільства. Інфо​рматизація — це об'єктивний етап соціального прогресу у всіх галузях, це процес насичення інформацією виробництва та всіх сфер діяльності людини, створення інформаційного суспільства для якого характерні:

-  зростання ролі інформації і знань у діяльності суспільства;
- збільшення частки інформаційних комунікацій, продуктів, послуг у валовому внутрішньому продукті (ВВП);

- створення глобального інформаційного простору основними складо​вими якого є інформаційні ресурси, засоби інформаційної взаємодії та необхідні організаційні структури.
Формування єдиного інформаційного простору для держави є таким же необхідним як і збереження її цілісності.
Прогнозованими стають обрії інформаційної економіки, яка заснована на знаннях, коли у цій сфері працюють більше половини зайнятих і більша частина ВВП забезпечена діяльністю по виробництву, обробці, зберіганню і розповсюдженню інформації та знань.
Соціальні наслідки інформатизації включають як значне розширення можливостей когнітивних та комунікаційних можливостей людини (збіль​шення людського капіталу) так і спрощення, прискорення створення розподі​лених соціальних груп з використанням неієрархічних (горизонтальних) комунікацій (зростання соціального капіталу)
За характером та змістом суспільна праця в інформаційній економіці перетворилась у інформаційну діяльність, яка має як специфічно індивідуальну так і глобально - масову сторони [12, 15, 40]. 
Інформатизацію слід розуміти як створення і розвиток інформаційної сфери: комплексу чинників, які забезпечують найкращі умови функціонування інформаційних ресурсів з урахуванням автоматизованих засобів їх переробки та використання з метою соціального прогресу. Обчислювальна та комунікаційна техніка, телекомунікаційні мережі, бази і банки даних та знань, інформаційні технології (IT), система інформацій​но-аналітичних центрів різного рівня, виробництво технічних засобів інфор​матизації, системи науково-дослідних установ та підготовки висококваліфі​кованих фахівців є складовими інформаційної інфраструктури і основними чинниками, що забезпечують економічне піднесення.

Як показує досвід інших країн, інформатизація сприяє забезпеченню на​ціональних інтересів, поліпшенню керованості економікою, розвитку наукомістких виробництв та високих технологій, зростанню продуктивності праці, вдосконаленню соціально-економічних відносин, збагаченню духовного життя та подальшій демократизації суспільства.

Інформаційна сфера - сукупність інформаційних ресурсів, інформа​ційної інфраструктури, суб'єктів інформаційних відносин, які забезпечують збирання, зберігання, використання та поширення інформації, а також систе​ма правового регулювання суспільних відносин у цій сфері.

Інформаційна інфраструктура - сукупність взаємодіючих систем виробництва, накопичення, зберігання та постачання інформаційної продукції, виробництва і розвитку інформаційних технологій, сервісного обслуговування елементів інфраструктури і системи підготовки кадрів, що забезпечують формування та використання інформаційних ресурсів.

Інформатизація - сукупність взаємопов'язаних організаційних, правових, політичних, соціально-економічних,  науково-технічних,  виробничих процесів,
спрямованих на створення умов для задоволення інформаційних потреб грома​дян та суспільства на основі створення, розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних технологій, побудованих на основі за​стосування сучасної обчислювальної та комунікаційної техніки.
Засоби інформатизації — електронні обчислювальні машини, програм​не, математичне, лінгвістичне та інше забезпечення, інформаційні системи або їх окремі елементи, інформаційні мережі і мережі зв'язку, що використо​вуються для реалізації інформаційних технологій [21, 33, 48, 53, 55, 56].
Основні напрямки інформатизації:
1.  Розробка політики та організаційно-правове забезпечення інформатизації.
2.   Розробка пакета нормативно-правових актів з питань організації та право​вого регулювання відносин у галузі   інформатизації;
3.   Національна інфраструктура інформатизації:
3.1. Міжнародні та міжміські телекомунікаційні та комп'ютерні мережі;
3.2. Система інформаційно-аналітичних центрів різного рівня;
3.3. Інформаційні ресурси;
3.4. Інформаційні технології;
3.5.  Система науково-дослідницьких установ з проблем інформатизації;
3.6. Виробництво та обслуговування технічних засобів інформатизації; 3.7 Система підготовки висококваліфікованих спеціалістів у сфері інфо​рматизації.
4.   Інформатизація стратегічних напрямів розвитку державності, безпеки та оборони.
5.   Інформатизація процесів соціально-економічного розвитку.
6.   Інформатизація пріоритетних галузей економіки.
7.   Інформатизація фінансової та грошової системи, державного фінансово-економічного контролю.
8.   Інформатизація соціальної сфери.
9.   Інформатизація в галузі екології та використання природних ресурсів.
10.  Інформатизація науки, освіти і культури.
11. Міжнародне співробітництво
Україна має високий розумовий потенціал, але залишається країною з низькотехнологічною промисловістю і слаборозвиненою інфраструктурою.
Загальна криза та технологічне відставання поставили у скрутне становище галузі, які займаються створенням і використанням засобів інформатизації та відповідної елементної бази.
Ще у 1952 р. в Україні змогла був створений третій у світі комп'ютер (після США та Великобританії). А сьогодні з виробника сучасних машин на-ша країна перетворилася на споживача застарілих іноземних моделей засобів обчислювальної техніки (ЗОТ), що спричинило падіння вітчизняного науко​во-технічного потенціалу і неспроможність виробляти конкурентні зразки ЗОТ і елементної бази.

Комп'ютеризація, що відкриває величезні можливості для удосконален​ня технологічних процесів, автоматизації виробництва в багатьох галузях на​родного господарства, інших сферах життя сучасного суспільства нерідко зводиться до використання комп'ютерів, головним чином застарілих моделей західного виробництва, у фінансово-кредитних і банківських установах, бух​галтерських службах для обліку і контролю за витратою товарно-матеріальних цінностей, підготовки зростаючого потоку звітності в контро​люючі і податкові органи, поточної переписки з вищестоящими організація​ми, створення малоцінних інформаційних масивів. Часто цю техніку викори​стовують для розважальних комп'ютерних ігор управлінського персоналу, а то і як престижні атрибути інтер'єрів офісів нових українців.
Дуже важливими елементами інформатизації держави є прийнята Міністерством освіти и науки програма інформатизації середньої школи, розробка Верховною Радою України проектів законів "Про діяльність в галузі інформації", "Про концепції національної інформаційної політики", "Про електронний цифровий підпис", "Про внесення змін та доповнень в діючий закон "Про інформацію" та ін., усього 32 проекти законів. Але, не зважаючи на прийняті важливі рішення, технічний рівень та масштаби використання інформаційних технологій в Україні залишаються більш низькими в порівнянні європейськими показниками. Обсяги (у жовтні 2004 року) використання фіксованих телефонних ліній зв'язку в Україні (до чисельності населення) складають 30%, в Європі - більше 40; мобільні телефони використовує 21% громадян, в Європі - більше 50; Інтернетом в Україні користуються 8% населення, в Європі - більше 36% [26, 44].

За темпами річного приросту усіх інформаційних ресурсів Україна значно випереджає країни Європи у зв'язку з малою кількістю цих технологій щ вітчизняному ринку.

Початок XXI ст. характеризується тенденцією інформаційного розрив) між країнами світу. Неправильно обрана стратегія інформатизації, чи її недостатній динамізм і мобільність можуть привести до істотних, а часом драматичних зміна у всіх сферах життя країни. Першими почали інформатиза​цію США. Інші промислово розвинуті країни світу, зрозумівши перспективність і неминучість цього напрямку, досить швидко зорієнтувалися і сталі нарощувати темпи впровадження комп'ютерів і засобів телекомунікацій.

Основними показниками інформатизації є: кількість телефонів та число підключень до Internet. За даними американської компанії Nua.com, 10% на​селення світу, або 580,78 млн. чоловік, мають доступ до мережі Internet. Зі рівнем проникнення у всесвітню павутину у травні 2002 р. перше місце посі​ла Ісландія, 69,8 % населення котрої мало доступ до Internet. Друге місце н» лежить Швеції (64,68 % населення), третє - Данії (60,38%), далі Гонкой (59,58 %), та США (59,1%). У 1998 р. у всьому світі налічувалось 851 млї телефонів, з котрих 545 млн. апаратів (65 %) припадає на США та Західні Європу. Розрив по кількості користувачів Internet у різних країнах продовжу1 рости. Тільки за три роки кількість користувачів Internet виросла у Північній Америці у 3,6, у Європі у 3 рази, тоді як в інших регіонах вона залишаєте1 на початковому рівні [16].
У більшості розвинутих країн розуміють, що без надзвичайних зусиль відставання в області інформаційних і комунікаційних технологій може стати безповоротним для їхнього розвитку в цілому. Керівники деяких країн "третього світу" з наростаючою тривогою спостерігають за  великим відставанням від  промислово розвинутих країн, що здійснюють інформатизацію. Це може призвести до того, що країна буде сприйматися як сировинний придаток співтовариства інформаційно і промислово розвинутих країн. Деякі країни світу мають свої національні програми інформатизації. Однак при створенні і впровадженні таких програм вони враховують досвід передових країн, їхні успіхи і невдачі, відображають в них існуючі і перспекти​вні тенденції інформатизації.

Для успішної реалізації програми інформатизації бажано керуватися за​гальними для усього світового співтовариства принципами:
· відмова від прагнення в першу чергу забезпечити економічний роз​виток країни;
· необхідність заміни економічної структури, заснованої на важкій промисловості, структурою, що базується на наукомістких галузях;
· визнання пріоритетного характеру інформаційного сектору. Основою успішного економічного розвитку стає створення нової інфраструктури і сектора послуг, здатних підтримати національну економіку;
· широке використання досягнень світової науки і техніки;
· вкладення значних фінансових засобів в інформатизацію, як держав​ну, так і приватну;
· оголошення підвищення добробуту країни і її громадян за рахунок полегшення умов комунікації й обробки інформації, головної мети інформатизації.
Результатом   процесу   інформатизації   є   створення   інформаційного суспільства, де маніпулюють не матеріальними об'єктами, а символами, ідеями, образами, інтелектом, знаннями. Якщо розглянути людство в цілому, то воно   в  цей     період,   переходить  від  індустріального  суспільства до інформаційного.
 Інформатизація та інформаційний ринок

У багатьох країнах світу сьогодні значна частина інформаційної діяль​ності утягнена у ринкові відносини і є одним з найважливіших елементів ринкової інфраструктури щодо обслуговування, реалізації і розвитку ринкових відносин, а також самостійним спеціалізованим сектором ринку, на якому пропонуються особливі продукти і послуги.

Інформація як товар підкоряється законам ринку. Сутність управління інформаційними ресурсами і продукцією в ринкових умовах полягає в такій організації ринкових відносин, коли на будь-який попит інформаційна сфера відповідає практично миттєвим збільшенням відповідної продукції (послуг).

Інформація впливає на всі галузі виробництва й інфраструктуру і у діях ринкового механізму інформаційного суспільства також з'являються нові ри​си, що відрізняють його від ринку індустріальної епохи.

Інформаційний ринок - це сфера товарного обміну, де виникають і реалі​зуються відносини, пов'язані з процесом купівлі-продажу, і має місце конкретна діяльність з організації руху інформаційних продуктів від виробників до спожива​чів. Інформаційний ринок за оборотом і темпами зростання в більшості розвину​тих країн значно випереджає ринок матеріальних продуктів та послуг.
Сучасна інформаційна революція стала можливою лише завдяки збігу декількох чинників: появі цифрових засобів обробки інформації; бурхливому розвитку електроніки, оволодінню людиною космосом і створенню супутникових технологій зв'язку, розробці інформаційних мережних технологій і створенню Інтернету.
Це дає можливість накопичувати і передавати будь-куди у світі величез​ні об'єми інформації з колосальними, непомітними для людини швидкостями і дуже низькими витратами. Наприклад, зараз передача 45 Гбіт інформації за секунду з розрахунку на кілометр оптоволоконної лінії зв'язку коштує лише 0,01 центів, а ще 15 років тому це коштувало в 10 тисяч раз дорожче. За даними саміту ЮШДО по технологічному передбаченню в 2003 році щорічний приріст світового ринку інформаційно-телекомунікаційних технологій (ІКТ)  протягом останніх десяти років становив у середньому 6-8%, а в таких країнах світу, як В'єтнам, Китай, Польща, він досягав 25-27%. Ринок ІКТ у 2003 році склав 2,16 трлн. евро. Розподіл цього ринку між різними регіонами світу досить нерівномірний, що відповідає загальному рівню їх економічного розвитку. Так, на США припадає (в %) 32 світового ринку, на Західну Європу - ЗО Японію - 12 і на решту країн світу - 26.
Структура інформаційного ринку безпосередньо пов'язана з інформаційними потребами і відображає можливості інформаційних технологій різних років. Якщо у 60-ті роки XX століття головними постачальниками і од​ночасно споживачами були інформаційні служби наукових, професійних і державних установ, які працювали на некомерційній основі, а головними ін​формаційними продуктами на ринку були реферативні видання, інформаційні бюлетені, бібліотечні каталоги, які розповсюджувалися за передплатою, то у 80-ті роки з'явилися нові споживачі — представники ділового світу, які мали високу купівельну спроможність і підвищені вимоги до аналітичної інформа​ції, яку вже не треба було обробляти.

У наш час до 80 % продажу інформаційних товарів припадає на бізнесо​вий світ - маркетингові служби промислових фірм і фінансових установ. Загалом споживачами виступають усі групи спеціалістів. У країнах Західної Європи системи масового обслуговування охоплюють понад мільйон корис​тувачів, серед яких біля 75 % - пересічні громадяни із середнім прибутком, на їх частку припадає до 5 % платних інформаційних послуг [15,21, 26].

Продуктовий аналіз інформаційного ринку дає змогу поділити його на наступні складові:
 - внутрішній роздрібний інформаційний ринок - стосується побутової сфери (платні комп'ютерні послуги: електронна пошта, електронні га​зети та журнали; телеконференції, референдуми; послуги міських довідкових бюро з обміну житла, послуги фонду зайнятості, розклад руху

транспорту, повідомлення про комунальний сервіс тощо);
•    ринок програмних засобів;
•    ринок проектних і науково-дослідних робіт;
•    ринок реалізації обчислювальних ресурсів  і  послуг  інформаційних структур;
•    ринок інформаційних апаратних засобів;
•    ринок інформаційних технологій;
•    ринок інформаційних ресурсів та послуг;
•    ринок маркетингових і консалтингових послуг;
•    ринок навчальних послуг;
•    ринок Internet послуг;
•    ринок праці в інформаційній галузі.
Формування інформаційного ринку відбувається водночас із розвитком інформатизації.
Інституційний аналіз ринку включає всебічне вивчення поведінки поку​пців, споживачів, їх мотивів, ефективності організації збуту, коливань попи​ту, реклами, діяльності конкурентів. Систематичне і комплексне вивчення ринку дає основу для стабільної реалізації продукції.
Вивчення розмірів ринку дає змогу керівництву фірми встановити, яку частину ринку завоювала фірма для кожного зі своїх інформаційних продук​тів, послуг (ІПП) і що являють собою тенденції ринку.
Не знаючи розмірів ринку, фірма не повинна орієнтуватися на простий при​ріст свого продажу. Якщо на графіку крива продажу іде до низу, це може стурбу​вати, хоча в дійсності спад у галузі в цілому може відбуватися швидкими темпами, забезпечуючи таким чином збільшення частки ринку, зайнятої фірмою.
Дослідження ринку завершується розробкою прогнозу його розвитку. Підприємець повинен знати перспективи розвитку ринку і галузі, щоб відпо​відно орієнтувати діяльність своїх виробничих підприємств, збутової мережі, підприємств технічного, наукового і консультаційного обслуговування. Використовується декілька засобів дослідження ринку, зокрема пошук вторинних джерел даних. Це дані про загальні характеристики, розміри, розташування ринку збуту ( наприклад, кількість учених, інженерів, юристів, бібліотекарів, інформаційних брокерів та ін.), відомості про прогнози зростання ринку, про кількість БД тощо, 

Вертикальний ринок - інформаційні продукти (послуги) фірми можуть бути продані представникам однієї або декількох галузей, а кількість фірм цих галузей відносно мала.
Для виробників ІПП промислового призначення з вертикальним ринком визначення розмірів ринку зболиться до збирання даних про одну галузь промисло​вості яку він обстежує та обслуговує. При цьому враховується, що в результаті змін у техніці і технології цієї галузі, які відбуваються під впливом створюваних для них ІПП, ці самі ІПП після доопрацювання, переробки, коригування можуть використовуватися в тій самій галузі або будь-якій іншій.

Горизонтальний ринок - інформаційні продукти (послуги) фірми про​даються покупцям багатьох галузей промисловості, тобто кількість покупців достатньо велика.
Виробнику ІПП з горизонтальним ринком важливо знати характеристики всіх ринків галузевих секторів, що його складають. Якщо фірма-виробник не во​лодіє цією інформацією, вона може помилково зосередити діяльність щодо реалі​зації ІПП і стимулювання збуту в секторах незначної потенційної місткості на галузі, де збільшення обсягів продажу виявляється важким і дорого коштує.
Сучасний інформаційний ринок закономірно складається з чотирьох взаємодіючих областей:
-    інформація;
-    електронні угоди; - програмне забезпечення; 

- електронні комунікації.

В області електронних угод ринок інформації виступає безпосереднім елементом ринкової інфраструктури, область електронної комунікації лежить на стику галуззю зв'язку, а інформація, відноситься до нематеріального виробництва.

На світовому ринку інформації розрізняють наступні основні сектори котрі також характерні і для сучасної України:
•  сектор інформації для фахівців;
•  сектор масової споживчої інформації;
•  сектор ділової інформації. Сектор ділової інформації включає:
1.  Біржову і фінансову інформацію - інформацію про котирування цінних паперів, валютних курсах, дисконтних ставках, ринку товарів і капіталів, інвестиціях, цінах, що надана біржами, спеціальними службами біржової і фінансової інформації.

2.  Економічну і статистичну інформацію - числову економічну, демо​графічну, соціальну, інформацію у вигляді рядів динаміки, прогнозних моде​лей, оцінок і т.д.
3. Комерційну інформацію — інформацію про підприємства, фірми, їхню продукцію, ціни, керівників і т.п.
4.  Інформацію комерційних пропозицій — інформацію про купівлю та продаж визначених товарних груп.
5. Ділові новини в області економіки і бізнесу.
Підприємцю потрібна інформація з усіх 3-х секторів, але успіх його дія​льності визначається насамперед своєчасним використанням ділової інфор​мації. А інформацію цілком закономірно й об'єктивно він може брати на ін​формаційному ринку, і не тільки в рекламних цілях. Логічно використовува​ти і зворотну інформацію, що на даному етапі є могутньою підмогою для будь-якого бізнесу.
Ринок електронних угод складається з:
•    системи банківських і міжбанківських операцій;
•    системи електронних торгів;
- системи резервування квитків і місць у готелях, замовлення товарів,
послуг та ін.
Ринок програмного забезпечення включає усі види програмної продукції. Ринок електронних (мережних) комунікацій складається з:
-    системи електронної пошти;
-    системи телеконференцій;
-    електронні мережні дошки оголошень, інші системи, що поєднують користувачів ПЕОМ.
Виникнення і функціонування повнофункціонального і широкомасштаб​ного інформаційного ринку має цілком об'єктивний характер. Передумов цих процесів чимало, до них відносяться:
•    злиття телефонних і комп'ютерних систем, телекомунікацій і оброб​ки інформації в одну модель;
•    заміна паперу електронними засобами, включаючи електронні бан​ківські послуги замість використання чеків, електронну пошту, пере​дачу газетної і журнальної інформації факсимільними засобами і ди​станційне копіювання документів;
•    розширення телевізійної служби через кабельні системи з безліччю каналів і спеціалізованих послуг, що дає можливість здійснювати прямий зв'язок з домашніми терміналами споживачів (хоча цей про​цес не одержав поки масової підтримки);
•    реорганізація  збереження   інформації  і  систем  її запиту  на  базі комп'ютерів у інтерактивну інформаційну мережу, доступну для до​слідницьких груп;
-   пряме одержання інформації з БД через бібліотечні і домашні термінали; -   поступове розширення системи утворення на базі комп'ютерного на​вчання і т. ін.
Однією з найважливіших складових інформаційного ринку на сьогоднішній день виступає Інтернет (Мережа, Всесвітня Павутина і т. ін.). Феномен
Інтернету проявився в 90-і роки, коли він одержав практично світове визнан​ня, кількість його учасників почала зростати з кожним днем, а в його ефекти​вності в будь-якій сфері громадського життя, нинішньої чи перспективної, вже практично ніхто не сумнівається. Інтернет одночасно виступає і як так зване "цивільне суспільство", і як достатньо повноцінний ринок інформацій​них товарів і послуг.
Незважаючи на свій бурхливий розвиток в усьому світі, інформаційний ринок, проте, має ще безліч недоліків.
На сьогоднішній день відношення до Internet далеко неоднозначне. Як​що сучасні бізнесмени як більш динамічна частина населення, здебільшого розглядають його позитивно, то пересічні громадяни майже не визнають зна​чні зрушення в суспільній свідомості з цього приводу вже є: на Інтернет уже посилаються як на повноцінне джерело інформації; майже всі засоби масової інформації мають свої електронні варіанти; розширюється використання Ін​тернет у банківській сфері і т. ін. Однак відмінності вітчизняного інформацій​ного ринку від світового, чи ринку розвинутих країн дуже помітні, особливо у технічному оснащенні.

Останнім часом інформаційний ринок у нашій країні розвивається шви​дкими темпами. Він прагне досягти рівня науково-технічного прогресу. І на сьогоднішній день головна мета національної економіки встигнути за цим процесом. Україна, як і будь-яка інша держава, повинна встигати за інформа​ційним розвитком світової спільноти. І на інформаційному ринку вона має посідати гідне місце.

Використання знань і інформації як визначальної сили на користь пере​важно розвинутих країн і найбільших транснаціональних компаній призво​дить до того, що в усьому світі, як і в окремих країнах, збільшується нерів​ність прибутків.

Сьогодні половина мешканців планети живе менш ніж на 2 долари в день. Доходи більшості населення України також не перевищують цього рівня.
Розрив між цими двома групами   за рівнем життя протягом останніх двадцяти років зріс майже в десять разів. Тенденція дуже тривожна з погляду збільшення кількості конфліктів у світі, росту корупції, тероризму, злочинності, погіршення екології і медичного забезпечення людей. Такі диспропорції створюють величезні проблеми для розвитку економіки.

На початку XXI ст. 80% людей у світі жодного разу не користувалися телефоном і 93% не використовували комп'ютер. Збільшується розрив у сфері і розвитку і використання інформаційних технологій між розвинутими краї​нами й іншим світом, між різними шарами населення у середині країн - між багатими і бідними, молодими і людьми похилого віку, здоровими й інвалі​дами і т.ін. Це явище відоме як цифрова нерівність.

У глобальному масштабі співпадай™ розподілу Інтернет - вузлів у регі​онах світу, порівняно з розподілом чисельності населення, дуже незначні, що перешкоджає для подальшому розвитку міжнародного співробітництва, тор​гівлі і взагалі економічному і політичному розвитку планети.

Ще один вимір цифрової нерівності полягає в тому, що 80% обсягу ін​формаційного і програмного продукту у світі сьогодні створюється англій​ською мовою, але 75% населення Землі його не знає. Це викликає гостру по​требу у формулюванні в більшості країн і регіонів світу власних інформацій​них середовищ. Останнім часом, усупереч загальним глобалізаційним тенде​нціям, дуже активізувався процес формування великих груп людей, що спіл​куються в Інтернеті однією мовою, незважаючи на їхню приналежність до тієї чи іншої національності [26].

Інформаційна нерівність існує й усередині окремих країн, визначаючи їх наступний вимір - технологічний. Це призводить до того, що деякі групи населення, котрі і так були позбавлені сучасних можливостей цивілізації, відокремлюються від елітної частини людей ще більше, а частка перших у більшості країн світу постійно зростає. До цієї групи людей насамперед  відносяться родини з невеликим добробутом, селяни, люди похилого віку, інваліди, а в деяких країнах, ще і представники етнічних меншостей і жінки.
Інформаційна нерівність існує й в Україні. Наша країна належить до групи п'ятдесятьох найбільших країн за кількістю населення і за площею, але за індексом телекомунікаційної підготовленості (Network Readiness Index) вона посідає лише 70-те місце серед 80 країн. Інформаційні ресурси і їхні споживачі розподілені дуже нерівномірно. У 2002 р. рівень охоплення насе​лення фіксованим телефонним зв'язком досягає 30 ліній на 100 мешканців. У Києві він перевищує 46%, у найбільших обласних центрах України колива​ється від 35 до 45%. Але в сільській місцевості, особливо в Західній Україні, телефонізацією забезпечені 2-3% населення. Понад 3 млн. українців стоять у черзі на підключення до телефонного зв'язку. Інтернетом у Києві охоплено 55 % українських споживачів. Майже третина (29%) користувачів знаходить​ся в містах Одесі, Дніпропетровську, Донецьку, Харкові, Львові, Запорожжі. Нажаль, цієї можливості практично позбавлені мешканці сільською місцево​сті, малозабезпечені родини, інваліди, люди похилого віку і навіть частина збіднілої інтелігенції України. Це є одна з причин глибокої соціально-економічної кризи суспільства, оскільки переважна більшість людей відділе​на від актуальних світових знань і інформації і їхнього генерування. Корис​тувачами Інтернету й інших інформаційних технологій переважно є молодь, котра і повинна стати провідником майбутніх перетворень.
 Система національних інформаційних ресурсів України
У третьому тисячолітті інформація в розвинутих країнах стає одним із най​більш важливих національних ресурсів. Залежність від наявності інформації і рів​ня розвитку ефективності використання засобів її передачі та обробки призвела до виникнення такого принципово нового поняття, як інформаційні ресурси.
Інформаційні ресурси - це сукупність документів у інформаційних системах (бібліотеках, архівах, банках даних тощо).
Інформаційний ресурс є інтелектуальним ресурсом, результатом колек​тивної творчості, й головна складність у розумінні його походження і функцій полягає у розкритті механізму переходу "знань у силу", способів його впливу на фактори розвитку людства.
Національні інформаційні ресурси — вся належна Україні інформація, включаючи окремі документи і масиви документів, незалежно від змісту, форми, часу і місця їх створення, форми власності, а також кінцеві результати інтелектуальної, творчої діяльності, зафіксовані на будь-яких носіях інформації, доступні для використання особою, суспільством і державою через засоби масової інформації та телекомунікації, архіви, бібліотеки, музеї, фонди, банки даних, публічні виступи, художньо-виконавську діяльність тощо.
Чинне законодавство України не встановлює повного юридичного тра​ктування складових інформаційних ресурсів. Не визначені і критерії відне​сення інформаційних ресурсів до категорій державних та недержавних. Таке становище створило і надалі створюватиме труднощі щодо формування сис​теми національних інформаційних ресурсів (CHIP), управління цією систе​мою, а також у правовому оформленні функцій, пов'язаних з володінням, ви​користанням і розпорядженням інформаційними ресурсами.

Система національних інформаційних ресурсів — розподілене за галу​зевими, регіональними та іншими ознаками інтегроване інформаційне сере​довище, що об'єднує існуючі й ті, що створюються інформаційні ресурси в єдиний інформаційний простір, призначений для забезпечення комплексної і об'єктивної оцінки ситуації у всіх сферах громадського життя, у тому числі в сфері державного управління, прогнозування ситуації і прийняття на цій ос​нові управлінських рішень.

В Україні значна частина інформаційних ресурсів створюється за раху​нок вторинного розподілу бюджетних коштів через різні позабюджетні фонди, що створюються за рахунок платників податків.

Система національних інформаційних ресурсів має відомчі та міжвідомчі ознаки та охоплює інформаційні ресурси: •   державної статистики;

•    матеріального виробництва, соціальної та фінансової сфер та держа​вного майна і нерухомості;
•    науково-технічної інформації;
•    архівного фонду;
•    бібліотечного фонду;
•    музейного фонду;
•    податкової служби України;
•    правоохоронних і силових структур.
Важливе місце в загальній системі національних інформаційних ресурсів належить інформаційним ресурсам органів державної влади і управління, мі​сцевого і регіонального самоврядування.
Інформаційні ресурси органів державної влади і управління, місцевого і регіонального самоврядування складаються з інформаційних ресурсів:
•    для задоволення потреб органів державної влади і управління для прий​няття управлінських рішень на всіх рівнях ієрархічної структури;
•    про діяльність законодавчої, виконавчої, судової влади, органів міс​цевого і регіонального самоврядування.
До окремого виду інформаційних ресурсів чинне законодавство відно​сить "інформацію про особу", яка вміщує персональні дані. Це сфера суспі​льних інформаційних відносин залишається найбільш неврегульованою, як у правовому так і в організаційному планах, тому необхідно розробити правові норми про недоторканість приватного життя, конфіденційність інформації про особу та її кореспонденції [21-25, 33, 35, 55, 56].

Ще у 1998 році передбачалося створити:
1)  бази даних населення України, нормативно - правових актів, станда​ртів, науково - технічної інформації тощо;
2)  електронні кадастри (земельний, міст України);
3)  електронний інформаційний ресурс, систему створення й розповсю​дження електронної преси, реєстр державних інформаційних ресурсів, банк персональної комп'ютерної інформації.
Формування CHIP доцільно здійснювати шляхом удосконалення органі​заційних форм і видів інформаційних ресурсів, що вже функціонують як на традиційних, так і на електронних носіях. До категорій інформаційних ресурсів для зовнішніх користувачів доцільно віднести увесь масив правових і нормативно-правових документів, інформацію про діяльність державних органів, органів місцевого та регіонального самоврядування, підприємств, установ і організацій, бази і банки даних, статистичних, бібліотечних, архівних фондів економічної, політичної, соціальної, науково-технічної та іншої ін​формації. Ці інформаційні ресурси повинні мати режим відкритого доступу для загального користування, зокрема і в інформаційно — телекомунікаційних системах, а також з використанням глобальної мережі Інтернет.
Формування CHIP (виготовлення, реєстрація, накопичення і зберігання, поширення та використання інформації з обмеженим доступом) обов'язково має передбачити заходи щодо забезпечення режиму таємності інформації, що підлягає охороні, відповідно до порядку і правил, установлених чинним за​конодавством України.
Під управлінням державними інформаційними ресурсами розуміється комплекс взаємопов'язаних заходів органів державної влади, установ та ор​ганізацій щодо забезпечення формування, використання і захисту інформа​ційних ресурсів державного сектора та їх використання в інтересах держави і суспільства в цілому.
До основних завдань управління інформаційними ресурсами відносяться: • створення інформаційних ресурсів, необхідних для виконання завдань Державного управління і реалізації конституційних прав громадян на інформацію; - забезпечення  ефективного  використання державних  інформаційних ресурсів у діяльності органів державної влади і державних установ;
- забезпечення вільного доступу громадян і організацій до інформаційних ресурсів у відповідності до норм Конституції і чинного законодавства України;
•  створення необхідної нормативно-правової бази;
•  координація галузевих і регіональних державних структур, а також ор​ганізацій недержавного сектора з формування і використання недержавних інформаційних ресурсів, визначення порядку і умов їх використання;
•  реєстрація і облік державних інформаційних ресурсів, формування і забезпечення доступності інформації про склад, розміщення і умови викори​стання інформаційних ресурсів;
•  установлення повноважень і обов'язків органів державної влади, під​приємств і організацій, підрозділів і окремих фахівців щодо формування, за​хисту і використання державних інформаційних ресурсів;
•  визначення складу державних інформаційних ресурсів, необхідних на кожному рівні державного управління;
•  організація моніторингу стану інформаційних ресурсів;
•  організація захисту державних інформаційних ресурсів, контроль їх​нього стану, цілісності та використання.
Інформаційна інфраструктура - сукупність взаємодіючих систем ви​робництва, накопичення, зберігання та доставляння інформаційних продук​тів, виробництва і розвитку інформаційних технологій, сервісного обслуго​вування елементів інфраструктури і системи підготовки кадрів, що забезпе​чують формування та використання інформаційних ресурсів.
Інфраструктура системи національних інформаційних ресурсів має за​безпечувати можливість кооперації між конкурентами, що будуть діяти в її середовищі, передбачати створення компонентів та послуг. Вона складається з наступних компонентів:

• організаційні структури, що забезпечують поточну підтримку і розви​ток функцій збору, опрацювання, збереження, поширення, обміну, пошуку і передачі інформації;

• організаційні структури, що забезпечують інформаційну взаємодію ви​робників і споживачів інформаційних ресурсів з опорою на сучасні інформаційні технології, програмно-технічні комплекси, засоби телекомунікацій, лінгвістичні засоби і правові норми регулювання інформаційних відносин.

Ядро інфраструктури системи національних інформаційних ресурсів повинні утворювати існуючі та ті, що будуть створюватися, організаційні структури:

•  інформаційно-аналітичні центри та інші інформаційні служби органів державної влади та органів місцевого самоврядування;

•  інформаційні служби соціальної, індивідуально-побутової і правової сфери (наука, освіта, культура, засоби масової інформації, охорона здоров'я, соціальне забезпечення і т. ін.);

•  служби, що забезпечують управління і координацію створення і фун​кціонування CHIP в цілому та окремих складових.

Діяльність зазначених центрів і служб на загальнодержавному рівні пови​нна координуватися уповноваженим Кабінетом Міністрів органом, на який по​кладається відповідальність за реалізацію державної політики у сфері національ​них інформаційних ресурсів і функції генерального замовника CHIP.

Інформаційна безпека у CHIP є невід'ємною частиною політичної, еко​номічної, оборонної та інших складових національної безпеки України. Об'єктами інформаційної безпеки є інформаційні ресурси, канали інформа​ційного обміну та телекомунікацій, механізми функціонування телекомуні​каційних систем та мереж та інші елементи інформаційної інфраструктури. Системою захисту інформаційних ресурсів доцільно вважати організовану сукупність центральних державних органів, органів регіонального і місцево​го самоврядування, їхніх спеціальних підрозділів, служб, посадових осіб, підприємств, установ, інших суб'єктів господарювання, громадських органі​зацій та окремих громадян, об'єднаних цілями і завданнями щодо формуван​ня, зберігання, поширення інформаційних ресурсів, задоволення інформацій​них потреб людини, суспільства й держави, упровадження спеціальних заходів і засобів захисту інформаційних ресурсів та прав суб'єктів інформаційної діяльності в рамках чинного законодавства України.

Безпека інформації - захищеність інформації від несанкціонованих дій (випадкових чи навмисних), що призводять до модифікації, розкриття чи зруйнування даних.

Основними загрозами інформаційній безпеці України є:
• обмеження свободи слова та доступу громадян до інформації;
•  руйнування системи суспільних цінностей, негативні зміни їх цільо​вих настанов, шкідливий вплив інформації на духовне і фізичне здо​ров'я особи;
• маніпулювання громадською думкою;
• порушення штатного режиму функціонування (руйнування) критич​но важливих інформаційних мереж, систем управління;
• несанкціонований витік таємної, конфіденційної та іншої інформації з обмеженим доступом;
• спотворення (знищення) інформаційних ресурсів, програмного забез​печення;
• низький рівень інтегрованості України у світовий інформаційний простір;
• діяльність іноземних політичних, економічних, військових, розвіду​вальних та інших структур, спрямована проти інтересів України в ін​формаційній сфері;
• прагнення деяких країн і транснаціональних об'єднань до домінуван​ня у світовому інформаційному просторі, що призводить до обме​ження національних інтересів України, витіснення її із зовнішнього та внутрішнього інформаційного ринку;
• збільшення технологічного відриву ряду держав світу і нарощування їх можливостей у протидії створенню конкурентоспроможних вітчи​зняних інформаційних технологій;
• невідповідність нормативно-правової бази, що регулює відносини в інформаційній сфері, вимогам часу;
- активне просування на внутрішній ринок програмно-апаратних засобів захисту інформації зарубіжного виробництва, включаючи і засоби кри​птографічного захисту, які не забезпечують відповідного рівня захисту;
- відставання України від провідних держав світу за рівнем інформа​тизації органів державної влади і органів місцевого самоврядування, кредитно-фінансової сфери, промисловості, сільського господарства, освіти, охорони здоров'я, сфери обслуговування.
Державна політика у сфері забезпечення інформаційної безпеки України полягає у:
•    забезпеченні реалізації конституційних прав людини на вільний до​ступ до інформації, використанні інформації для провадження не за​бороненої законодавством діяльності, фізичного, інтелектуального і духовного розвитку, а також у захисті інформації, яка стосується особистої безпеки громадянина;
•    створенні умов для розвитку інформаційної інфраструктури з метою реалізації конституційних прав і свобод людини та громадянина у сфері інформаційних відносин та використання інформації з метою забезпечення непорушності конституційного ладу, суверенітету і те​риторіальної цілісності України, політичної, економічної та соціаль​ної стабільності, безумовного забезпечення законності та правопо​рядку, розвитку взаємовигідного міжнародного співробітництва.
 ввести ключове слово. Тоді машина, обробивши все ієрархічне дерево, видасть у відповідь посилання на відповідні цьому ключовому слову web-документи.
На відміну від розглянутих вище, основою словникової (автоматичної) ІПС є розміщена на пошуковому сервері база даних, що містить у собі адреси сайтів, перелік відповідних розміщеним на них WWW-сторінкам ключових слів, копій HTML-текстів цих сторінок (у ряді ІПС), а також систему керуван​ня базою даних, що діє за технологією "клієнт-сервер".
Відвідувачу такого пошукового сервера надається форма для введення ключового слова (слів) і фрази. Після натиснення мишею на розташованій по​руч з полем уведення кнопці Пошук уведена користувачем ("клієнтом") клю​чова фраза пересилається на сервер, обробляється, з наявної БД витягаються адреси, що відповідають запиту, і список цих адрес (згенерований у вигляді HTML-документа, рядок якого є гіпертекстовими посиланнями на сайти) пе​ресилається користувачеві як результат пошуку.

При пошуку в Internet є важливі дві складові: повнота пошуку (тобто пра​гнення не загубити яку-небудь важливу інформацію) і точність (тобто відсут​ність у результатах пошуку зайвої інформації). Звичайно обидві ці складові називають загальним словом релевантність, припускаючи під ним максима​льну значеннєву відповідність результатів пошуку зазначеному запиту.
У російськомовному Internet прикладами словникових ІПС є сервери:
- "Яндекс" - www.vandex.ru;

- "Апорт" - www.aport.ru;

- "Рамблер" - www.rambler.ru.

Для оптимальної і швидкої роботи з пошуковими системами такого типу іс​нують певні правила написання запитів.
4.2. Інформаційні ресурси Internet
Інформаційні ресурси Internet — це вся сукупність інформаційних технологій даних, що доступні за допомогою цих технологій. До них відносяться:

_   електронна пошта;

_  система телеконференцій Usenet;

_  система файлових архівів FTP (File Transfer Protocol);

_   інформаційна мережа WWW;

-   інформаційна система Gopher;

-   інформаційна система WAIS (Wide Area Information Service);

-   інформаційні ресурси LISTSERV;

-   довідкові книги Х.500;
-   довідкова служба WHOIS;

-   інформаційні ресурси Mailbase і TRICKLE.

Головний режим доступу до інформаційних ресурсів Internet - це on-line. Навіть сервери електронної пошти обмінюються інформацією один з одним за інтерактивним режимом за протоколом SMTP (Simple Mail Transfer Protocol).

Електронна пошта - один з найважливіших інформаційних ресурсів, наймасовіший засіб електронних комунікацій. Електронна пошта багато в чому схожа на звичайну поштову службу. Кореспонденцію користувач готує на своєму робочому місці або за допомогою програми підготовки пошти, або звичайним текстовим редактором.
Для роботи електронної пошти в Internet розроблено спеціальний прото​кол SMTP, що є протоколом прикладного рівня і використовує транспортний протокол TCP. Однак разом з цим протоколом використовується і UUCP, що Добре підходить для використання телефонних ліній зв'язку. Таблиця 4.3. Різниця між SMTP u UUCP
[image: image4.jpg]- SMTP uuce
‘mxupmki Wworo npotoxony] Y BHRGIKy BHNOPUCTAHA LHOTO IPOTOKOTY]
'&‘“(mmpmn MpOrpama BIUPABKH) Ha-| IOILTA JIOCATAE NOUITOBOT CKPHHBKH OfICpiisyBasal

SHATTH MAUIHHY-OMEPIKYBA4A IOUITH Fi] 3 MI4CH XBUIMHI | 4aC OTPHMAHIA OBIOMACH-

w 4 HEIO B3aCMOO Y pexiM on-linc| 1A SATEHTL TUALKI B TOO, AK YACTO OACPKYBaY
P 1106 NepeAaTH NOUITY 40 ii MONFTOBOI] NPOMBIACTLCA CBOIO NOWTOBY CKPHHBKY.





Usenet - це система телеконференцій Internet. Вона побудована за прин​ципом електронних дошок оголошень, коли будь-який користувач може помі​стити свою інформацію в одну з груп новин Usenet, і ця інформація стане до​ступною іншим користувачам, що на дану групу новин підписані. Саме цим способом поширюється більшість повідомлень Internet, наприклад списки пи​тань, що найчастіше задаються, чи реклама програмних продуктів. По Usenet можна одержати і вірус, якщо замовляти і розпаковувати все підряд, що при​ходить на поштову скриньку. Usenet - зручне місце для оголошення міжнаро​дних конференцій і семінарів.

Система файлових архівів FTP - це величезне розподілене сховище всілякої інформації, накопиченої за останні 10-15 років у мережі. Будь-який користувач може скористатися послугами анонімного доступу до цього сховища і скопіювати потрібні йому матеріали. Обсяг програмного забезпечення в архівах FTP складає терабайта інформації, і жоден користувач чи адміністратор мережі просто фізич​но не може оглянути цю інформацію. Крім програм у FTP-архівах можна знайти стандарти Internet - RFC, прес-релізи, книги з різних галузей знань, головним чи​ном з комп'ютерної тематики, і багато чого іншого.

WWW розподілена гіпертекстова інформаційна система WWW — останній хіт Internet. Темпи розвитку цього сервера настільки стрімкі, що за останній рік кіль​кість серверів WWW збільшилася в три рази. World Wide Web надає зручний до​ступ до більшості інформаційних архівів Internet. Особливістю системи є механізм гіпертекстових посилань, завдяки якому користувач може переглядати матеріали в порядку вибору цих посилань. У системі WWW існує велика кількість різних ката​логів, які дають можливість орієнтуватися в мережі. Крім того, користувачі можуть виконувати навіть вилучені програми чи дивитися фільми в мережі. Такий сервіс не забезпечується іншими інформаційними системами Internet.

Gopher - це ще одна розподілена інформаційна система Internet. В основу її ін​терфейсів покладено ідею ієрархічних каталогів. Зовні Gopher схожа на величезну файлову систему, що розташована на машинах мережі. Gopher вважається простою системою, легкою в установці й адмініструванні, досить надійною і захищеною.

Wais - це розподілена інформаційно-пошукова система Internet. В основу сис​теми покладено принцип пошуку інформації з використанням логічних запитів, за​снованих на застосуванні ключових слів. Система широко застосовується як пошу​кова машина в інших інформаційних сервісах Internet, наприклад у WWW і Gopher.

Listserv - це дуже популярний ресурс у глобальних комп'ютерних мере​жах. І в Internet існують шлюзи для доступу до нього. Listserv спеціально орі​єнтований на застосування як транспорт електронної пошти. Доступ до нього в інтерактивному режимі ускладнений. Listserv багато в чому перетинається з Usenet, однак це не заважає існування як однієї, так і іншої системи.

Х.500 - це європейський стандарт для комп'ютерних довідкових служб. Бази даних Х.500 містять інформацію про користувачів мережі, їхня електронна і зви​чайна адреси, ідентифікатори і реальні імена, посади і місця служби. Крім того, зберігається інформація не тільки про фізичних осіб, але і про організації.
Whois - це служба, аналогічна за призначенням системі Х.500, але є дітищем Internet. Whois - розподілена система, тому запити відправляються до всіх серве​рів Whois у Internet, якщо тільки не зазначена адреса конкретного сервера.
Mailbase. Це система, багато в чому повторює описаний вище Listserv.

Trickle - це доступ поштою до архівів RTF, що організований через спеціаль​ний шлюз. Цей шлюз має спеціальні навігаційні засоби для пошуку потрібної інфо​рмації в мережі, користувач може вести з ним своєрідний діалог поштою, вибира​ючи потрібну інформацію шляхом уведення спеціальних команд Trickle.

Важливим інструментом Інтернету є довідкові ресурси, які умовно мож​на розподілити на три групи:
1)  пошукові системи (машини);
2)  метапошукові системи;
3)  пошукові бази даних (каталоги).
Пошукові системи - це потужні сервери Інтернету, головне призначення яких пошук Web-сторінок та інших ресурсів за ключовим словом користувача.
Пошукова система включає три потужних комп'ютери, кожен з яких ви​конує свої завдання:
-    WWW - сервер, що надає зручний інтерфейс для формування запи​тань і відповідає за взаємодію пошукової системи з користувачем;
-   потужний комп'ютер, що є пошуковою машиною та опрацьовує базу даних індексів у відповідності до одержаного запиту;
-   комп'ютер із спеціальною програмою (пошуковий робот), яка постійно переглядає Інтернет, індексує Web-сторінки та оновлює базу індексів.
Користувач, якому потрібно знайти необхідну інформацію, з допомогою броузера Інтернет з'єднується з WWW - сервером пошукової системи, фор​мує запит у потрібному полі та подає команду на пошук Web-сторінок, які відповідають запиту.
Сформований запит передається на пошукову машину, що починає пе​реглядати власну базу індексів та надає користувачеві перелік адрес, анотації і активні посилання, з допомогою яких можна переключитись на потрібні сервери Інтернету.
Далі починається безперервна діяльність пошукового робота, що огля​дає доступні Web-сайти, сканує їх та оновлює власну базу індексів для підго​товки відповідей на запити користувачів.
Перелік найбільш відомих та потужних пошукових систем включає:
Alta vista (www.altavista.digital.com');

Infoseek (www.infoseek.com');

Yahoo (www.yahoo.com');

Hot Bot (www.hotbot.com) і новітня система Google (www.google.com).

До російськомовних пошукових систем входять:
Яндекс (www.yandex.com);

Російська машина пошуку (www.search.ru);

Рамблер (www.rambler.ru).

Система Google (www.google.com) з'явилась у 1998 році, має сьогодні найбільший обсяг проіндексованих сторінок та таку систему оцінки докуме​нтів, яка дозволяє якісно та швидко задовольняти потреби користувачів.
Російська машина пошуку (www.search.interrussia.com) індексує вузли Росії, країн СНД і дозволяє формувати складні запити з допомогою логічних операторів І, АБО, НІ (AND, OR, NOT).

Український тематичний каталог, могутня пошукова машина у ресурсах українського Internet, знаходиться за адресою: http://www.meta-ukraine.com/

Сервер працює як тематичний каталог і як пошукова машина. Як тема-тичний каталог він має ряд посилань на проблеми, які цікавлять користувачів.
Пошукова система дозволяє пошук по всій українській мережі Internet, a також по Реєстру українських сайтів.
Пошук у Реєстрі українських сайтів відбувається з урахуванням російсь​кої, української й англійської морфології. За замовчуванням пошук здійсню​ється по повнотекстовій базі даних. Для пошуку у Реєстрі необхідно постави​ти прапорець "шукати в Реєстрі"(рис.4.3).
Рис. 4.3. Сайти в Реєстрі
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Можна обмежити область пошуку окремою темою чи регіоном. Для цього необ​хідно перейти до відповідної тематичної/регіональної рубрики і поставити прапорець "шукати в розділі:" чи "шукати у регіоні:", при цьому пошук буде відбуватися за повнотекстовим індексом. Якщо ж поставити ще один прапорець "шукати в Реєстрі", то пошук буде проводитися тільки за описом сайтів у даному розділі чи регіоні.
Як пошукова машина, система надає наступні можливості: пошук за сво​їм сайтом; тематичний пошук; пошук по регіону; пошук по всьому українсь​кому Internet.

Uanet - пошукова система за українськими сайтами, створена Інтернет-агентством "Uanet" і пошуковою системою Yandex.

Мережним роботом проіндексовано понад ЗО тис. унікальних серверів, 9 млн. унікальних українських URL, обсяг проіндексованої інформації стано​вить понад 100 Гб.

Унікальні можливості пошукової системи Yandex тепер можна викорис​товувати в українському Internet.

Статистика результатів пошуку в системі Uanet. Статистика документів складається з загального числа знайдених документів і числа документів, що відпо​відають безпосередньо запиту (мається на увазі мова запитів). При цьому релеван​тні документи в списку знайденого йдуть завжди зверху. Якщо не був знайдений жоден документ, що цілком відповідає строгому запиту, видається попередження.
"Відкрити перші п'ять посилань". Одним натисканням на посилання можна відкрити 5 сторінок, які найкраще відповідають на запит, до того ж кожен документ буде показаний в окремому вікні.
Таблиця "список серверів". У цьому списку наведено адреси сайтів (не більше 10) у порядку їх появлення в списку знайдених.
Знайти подібні документи. Якщо один зі знайдених документів ближче до шуканої теми, чим інші, варто натиснути на посилання "Знайти подібні до​кументи". Yandex проаналізує сторінку і знайде документи.
Шукати в знайденому. У цьому випадку пошук буде вестися не між всіма документами, а тільки між тими, що були знайдені в попередньому пошуку.
Шукати те ж саме. Запит буде переданий в інші пошукові системи і каталоги.
Розмітка документів. Відкритий документ буде розділений на дві частини. у верхній знаходяться навігаційні стрілки і посилання на знайдений документ, а в нижній - сам документ. Yandex при індексації запам'ятовує положення слова в документі, що дає можливість виділити (підсвітити) знайдені слова.

Каталог "Ресурси українського Інтернету" fhttp://www.ipages.com.ua/katalog/). дає можливість не тільки знайти необхідну інформацію, але і розмістити дані про сайти користувачів. Усі дані ретельно обробляються і використовуються для випу​ску чергового друкованого видання.
"Ресурси українського Інтернет" - результат кропіткої праці професіона​лів компанії "Лаки Het". Фахівці ведуть цю захоплюючу роботу, відслідкову​ючи в українському сегменті глобальної Мережі всі "довгоживучі" і "немов​лята" веб-ресурси, що несуть людям радість збагачення інформаційними но​винами швидкозмінюваного світу. В електронній версії довідника можна знайти веб-адреси і їхні описи, розподілені на тематичні розділи.
Число українських сайтів зростає (125 тис. на 01.11.2004), інформація, занесе​на під час реєстрації ретельно обробляється і використовується для випуску друко​ваного видання. Таким чином, зміст довідника дає нам сама глобальна мережа Internet. "Рекламні площадки" пропонують перелік ресурсів, на яких можна при​дбати рекламне місце чи зробити обмін баннерами, залежно від пропозиції, робля​чи при цьому рекламну компанію в мережі Internet найбільш ефективною.
Тематичний каталог "Ресурси українського Інтернету" має 9 великих розділів (держава і політика; бізнес і економіка; засоби масової інформації; комп'ютери і програмне забезпечення; Інтернет і зв'язок; наука, освіта; куль​тура, мистецтво, релігія; медицина й екологія; дозвілля і розваги ), що вклю​чають від чотирьох до чотирнадцяти підрозділів
Створювані, а також уже створені тематичні каталоги, пошукові сайти та інші інформаційні ресурси Internet, зокрема, українського Internet, дають мо​жливість зорієнтуватися в "морі інформації", знайти потрібний шлях пошуку, використовуючи всі можливі прийоми, і нарешті, знайти необхідні дані. Швидкий пошук потрібної інформації дає можливість вести оперативну роботу і сприяє ефективному бізнесу.
4.3. Комерційне використання Internet
Варіант підключення до мережі, як правило, добирається з урахуванням потреб у пропускній здатності (швидкості) і кількості виділених на "інтернетизацію" грошей. Швидкість каналу 128 Кбіт/с стала начебто стандартною для бізнесу. Менше 64 Кбіт/с - уже рідкість, а понад 256 Кбіт/с потрібно ли​ше в особливих випадках, наприклад, коли бізнес споживача пов'язаний з комунікаційними послугами.
Спосіб підключення "діал-ап", при якому необхідні звичайні телефонні лінії і модем, майже витиснутий з ринку послуг для корпоративних замовників більш розширеними технологіями, ціни на які стали доступні навіть найдрібнішим компа​ніям. Тому в більшості випадків доводиться обирати з'єднання, що некомутирується, (так звану "виділенку"), радіодоступом чи xDSL-доступом (табл. 4.4 - 4.5).
Практично всі провайдери сьогодні пропонують організацію виділеного кана​лу. Ціни відрізняються, як відрізняються й умови оплати (тарифні плани), що мо​жуть складатися з абонплати (з обмеженням чи без обмеження трафіка) чи тільки з плати за трафік (фактичний обсяг реально отриманої чи відправленої інформації).
Таблиця 4.4. Зразкові тарифи (2003р.) на xDSL-підключення, у.о. (з ПДВ)
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Таблиця 4.5. Зразкові тарифи на підключення по виділених лініях, у. о. (з ПДВ)
[image: image7.jpg]Tlapaver?

Taker Standart | Maket Gold Tlaket Platinum
fiswakicTs  miakmoser- | 128 128 256
Koit/c
@mmwcum 210 150 Besxourrosio
AGoniata, o wicae | 84 144 210
iyt padis, 16| 1 2 (saxopaonmiti) 5
0,084 0,072 (zaxopaonidt), | 0,04

ata | niwmennn
sadiky. 38 1 M6

0,01 (ykpaincskiit)





Примітка. У вартість підключення входять: побудова лінії безпосереднього з'єднання (НС); підключення до синхронного порту; надання повного комплекту каналоутворюючого устаткування; установка і наладка модему з боку клієнта; наладка сервера клієнта.
Важливо знати, що сьогодні провайдери тарифікують український тра​фік за меншими розцінками, чим міжнародний. Часто локальний трафік (до​ступ до українських ресурсів) можна одержати взагалі безкоштовно.
Навіть у столиці України в багатьох районах кабельне господарство іс​нує в "важкому" чи навіть, більш того, аварійному стані, а використовуючи такі канали, нічого розраховувати на якісний доступ інформації.
Однак провайдер, що вважає себе "корпоративним", зобов'язаний узятися за вирішення будь-яких проблем, пов'язаних з організацією виділеного каналу. Він сам мусить прокладати кабель до офісу компанії, виконувати роботи з підключення, надавати додаткові послуги і забезпечувати цілодобову технічну підтримку. Мож​ливий варіант впровадження Інтернет на фірмі наведено в табл. 4.6.
Таблиця 4.6. Перспективний план розвитку Internet на фірмі
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Якщо "виділення" неможливе (чи коштує занадто дорого), варто розгля​нути варіант доступу через радіоканал. Для організації радіоканалу необхідна пряма видимість між майданчиком споживача і передавальним пристроєм (антеною) провайдера.
Швидкість радіоканалу досягає 2-4 Мбіт/с. Відстань, на якій радіозв'язок працює стабільно без додаткових пристроїв сягає до 40 км. У місті вона ме​нша-7-10 км.
Одним з перспективних рішень організації доступу до мережі, що стає популярним в Україні, і в усьому світі, є сімейство технологій xDSL. Вони
дають можливість звичайною телефонною лінією передавати дані з величезноюшвидкістю - до 8 Мбіт/с у бік абонента і до 1,5 Мбіт/с - від нього. При цьому одночасно цією ж лінією можна вести телефонні розмови! Але прикро, що ця технологія чуттєва до відстані: швидкість залишається досить високою лише в  межах декількох кілометрів. На жаль, xDSL-доступ поки що можливий не на всіх АТС Києва і не у всіх містах України.
Електронна комерція - найбільш перспективний варіант ведення мережного бізнесу, що має за мету створення віртуального магазина, який дає мож​ливість організувати торгівлю своєю продукцією в мережі.
Віртуальний магазин, по суті справи - реалізоване в мережі представництво шляхом створення Web-сервера. Основна мета організації полягає в продажі то​варів і послуг іншим користувачам Internet. Відвідувач, що заглянув на сервер, може за допомогою гіпертекстових посилань і використовуючи численні муль​тимедійні можливості одержати сповна інформацію про продукцію, яка його за​цікавила, і згодом зробити на неї замовлення. Віртуальний магазин повинен мати доменну адресу, і, як і будь-який інший Web-сервер, складатися з цілої низки гі​пертекстових сторінок, найчастіше з мультимедійними елементами.

Варіанти реалізації віртуального магазина можуть бути різні. В одних випадках можна мати на увазі лише супровід за допомогою Internet угод і по​стачань: вибір товару, замовлення, у деяких випадках навіть і оплата. Однак безпосередньо постачання товару відбувається звичайним шляхом (автомобі​лі, комп'ютери, побутова техніка і ін.). В інших випадках застосування мережі припускає можливість постачань продукту за допомогою Internet.

Вибравши у віртуальному магазині товар і довідавшись про його вартість, по​купець може перейти на іншу сторінку, замовити його й одержати на нього рахунок. При оплаті замовленого товару можна скористатися кредитною карткою. Од​нак існують певні побоювання, що інформація про номери і персональні коди кредитних карток може стати здобутком хакерів. Проблема безпеки мережі, що гальмує розвиток усього мережного бізнесу, уже зараз з успіхом усувається за допомогою різних способів і схем шифрування інформації, переданої по Internet.

Якщо є бажання потрапити у який-небудь віртуальний магазин чи озна​йомитися з ним, можна відвідати пошуковий сервер-рубрикатор Yahoo і за​глянути до розділу Business: Electronic Commerce за адресою: www,yahoo.corn/Business/ElectronicCommerce, де є великий вибір посилань на фірми, що займаються електронною комерцією.
Платіжні засоби в мережах Internet. В основі всіх пропонованих сього​дні систем розрахунків і платежів з використанням Internet лежать найновіші криптографічні технології забезпечення конфіденційності інформації й авте​нтичності комунікантів.
Засоби електронних розрахунків через Internet можна розділити на три кате​горії: сурогатні розрахункові засоби; розширення існуючих немережевих розра​хункових систем, таких, як чеки і пластикові картки; електронна готівка (табл. 4.8). Під час створення інформаційної служби з кінцевою метою маркетингу го​тової продукції і послуг можуть бути використані різні засоби і методи.
У рамках проведеного компанією маркетингового циклу перераховані нижче заходи і публікації засобами Internet можуть бути реалізовані:
Таблиця 4.8. Характеристика засобів електронних розрахунків
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-   анонсування нових видів продукції і послуг;
-   специфікація;
-   каталоги;
-   безкоштовні програмні продукти;
-   прайс-листи;
-   інформація про розпродаж за зниженими цінами;
-   контактна інформація;
-   посібники і довідники;
-   обслуговування покупців;
-   опис комплектів multimedia і компакт-дисків;
-   вивчення нестатків і запитів клієнтів;
-   оголошення про працевлаштування і наявні вакансії;
-   спілкування з клієнтами і всіма бажаючими.
Ці та багато інших видів діяльності в Internet можна здійснювати просто і ненав'язливо. Крім того, існує низка додаткових можливостей, заснованих на використанні таких засобів, як finger і signature files.

Дослідження ринку. За допомогою Internet компанія може самостійно проводити дослідження ринку, включаючи:
-   вивчення фірм-конкурентів, постачальників і потенційних клієнтів, у то​му числі й тих, що мають вихід у Internet; рівня їхнього підключення (direct, dial-up,e-mail); характеру і напрямку їхньої діяльності; профілю їхніх WWW-серверів; підтримки ними Internet у цілому; продукції і по​слуг, запропонованих ними через Internet і ступеню відповідальності пе​ред клієнтами; публікацій і поширення різних матеріалів;
-    вивчення ділових груп новин ClariNet, Usenet, серверів WWW та ін.
-   збір і вивчення різних інформаційних ресурсів: вступних текстів, по​сібників, тренувальних матеріалів, програмного забезпечення;
-   вивчення існуючих стратегій, засобів і методів використання Internet при аналізі різних підходів до розробки нових товарів, а також при пошуку нових ринків.
Позиціювання товару. Використовуючи властивості зворотного зв'язку Internet (Feed-back, e-mail, Usenet, Mailing Lists), компанія швидко й оператц. вно може визначити, що з погляду основних властивостей очікують від това​ру споживачі, а також з'ясувати, яке положення в схемі споживчих переваг займає продукція конкурентів, і виявити ділянку незадоволеного попиту;
Спільна робота Internet. Завдяки використанню Internet протягом усього маркетингового циклу можна істотно спростити наступні операції:
-  зв'язок співробітників між собою без необхідності створення локаль​ної мережі;
-  зв'язок співробітників, з тими що мають доступ до локальної мережі, з іншими співробітниками компанії; ведення спільних проектів декіль​кома підрозділами компанії і зовнішніх підрядників з організацією за необхідності гнучких робочих бригад (рис.4.4).
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Рис. 4.4. Організація обміну і поширення інформації в процесі спільної роботи
Кооперація. Internet є ідеальним засобом для кооперації. Компанія може за допомогою електронної пошти й інших засобів Internet створювати тимча​сові робочі бригади, що складаються зі співробітників, які працюють у різних місцях. Найпростіший спосіб об'єднання таких бригад застосування окремо​го списку розсилання (listserve чи maillist).

Організація закупівель. Створення серверів для анонсування заявок, розгляд і прийняття пропозицій на продукцію дає можливість спростити процес організації закупівель.

Контроль собівартості. Якщо діяльність компанії значною мірою залежить від зовнішніх постачань, то використання комерційних (Knight Ridder, D & В) і некомерційних (Usenet і newsgroups) джерел інформації дає можливість компанії контролювати процес утворення вартості продукції і вести переговори з питань цін на пропоновані постачання більш ефективно й аргументовано.

Спілкування з клієнтами. Однією з найважливіших сфер застосування Internet є організація спілкування з клієнтами. Високий рівень пропонованої продукції в сполученні з доступними і зручними засобами спілкування клієн​тів з компанією, безумовно, вигідні обом сторонам. Тоді як більшість вели​ких компаній можуть дозволити собі організувати постійно працюючий мар​кетинг-сервер, дрібні і середні підприємства можуть використовувати елект​ронну пошту в сполученні з listserve і newsgroups.

Створення каталогів і брошур. Створення власного сервера чи оренда "роздягнула" в якого-небудь з існуючих на сьогоднішній день комерційних провайдерів Apollo, Yahoo, XYNet, Yellow Pages і багатьох інші дозволяє розмістити в Internet фірмовий каталог чи брошуру, включаючи інтерактивні версії цих матеріалів. Пропонується також організувати розсилання їхніх ви​друкуваних версій на запити, отримані через e-mail.

Електронні каталоги і брошури часто виявляються ефективнішими, ніж дру​ковані. Крім того, розробка інтерактивних документів також дає можливість па​ралельно удосконалювати і поповнювати існуючі друковані матеріали.

Використання компакт-дисків (CD-ROM) може допомогти у створенні ін​терактивних інформаційних засобів, дуже зручних при спілкуванні з клієнтами, незалежно від того, мають вони доступ до Internet чи ні. В даний час існують не​обхідні апаратні бази і ПЗ для створення як стаціонарних, так і мобільних муль​тимедійних демонстраційних комплексів на основі CD-технологій.
Підтримка баз даних з маркетингу і сервісу. Бази даних з маркетингу стають дуже популярними в сучасній діловій практиці. У їхній організації прослідковуються дві основні концепції.

Перша концепція полягає в тому, що кращими партнерами компанії є її постійні клієнти, і чим більше вони знають один одного, тим ефективніше вони можуть будувати свої взаємини.

Друга концепція пропонує компанії шукати нових клієнтів, керуючись об'єктивними знаннями про їхні потреби і поведінку.
Internet є важливим джерелом інформації для баз даних подібного типу.
База даних з найпоширеніших питань. Корпоративний сервер дає мож​ливість створити автоматизовану базу даних із відповідями на найпоширені​ші питання (Frequenty Asred Questions - FAQ) або експертну базу знань, до​ступну клієнтам у будь-яку годину дня і ночі. Наприклад, корпорація "McDougias" розробила систему конфігурування парку машин і устаткування для цивільних авіаліній (Configuration Definition Management System -CDMS) з можливістю доступу до Internet.

До АІС, орієнтованих на ведення міжнародного бізнесу, слід віднести:
а)  автоматизовані інформаційні системи митного оформлення вантажів (QDPro, PST-Брок, MD-Declarations та ін.);
б)  автоматизовані інформаційні системи для міжнародних міжбанківсь-ких розрахунків (SWIFT, TAURUS, CHAPS та ін.);
в)  інтегровані інформаційні системи для управління мультинаціональ​ними корпораціями (R/3, MIRACLE, BAAN та ін.);
г)  міжнародні інформаційні системи технічного аналізу товарних, фон​дових    та    валютних    ринків    (REUTERS,    DOW-JONES    TELERATE, BLOOMBERG, TENFORE та ін.);
д)   закордонні   центри   обробки   баз   даних   (ІДОБД)   (LEXIS-NEXIS, QUESTEL-ORB1T, DIALOG та ін.).
Слід також зазначити, що існує велика кількість інформаційних систем універсального характеру. їх можна використовувати для автоматизації ве​дення як внутрішніх господарських операцій, так і для міжнародного бізнесу. До них слід віднести:

а) автоматизовані інформаційні системи управління проектами (MS Pro-ject primavera Project Planner, Time Line, Sure Track та ін.);

б)  автоматизовані інформаційні системи для бізнес-планування та оцін-ки інвестицій (Project Expert, COMFAR, PROPSPIN та ін.);

в) автоматизовані інформаційні системи для стратегічної оцінки бізнесу (BEST, PHAROS, FIT);

г)  комп'ютерні системи підтримки прийняття рішень (Dgrid, Prime Deci​sions, Netica та ін.).
В останні роки з'явилися інформаційні системи масового обслуговуван​ня на основі
Web — технологій (WMIS), в першу чергу, електронної комерції [5, 9, 15, 22,48, 49].
5. БЕЗПЕКА ІНФОРМАЦІЙНИХ РЕСУРСІВ І СИСТЕМ 

5.1. Інформаційна безпека

Інформаційна безпека (ІБ) - це захищеність інформації і підтримуючої її інфраструктури від випадкових чи навмисних дій природного або штучно​го походження, які призводять до збитків власникам або користувачам інфо​рмації і підтримуючій інфраструктурі.

Інформаційна безпека країни визначається як захищеність інформацій​ного середовища суспільства, що забезпечує його формування, використання і розвиток на користь громадян, організацій, держави.

Захист інформації - це комплекс заходів, спрямованих на забезпечення інформаційної безпеки.
Правильний з методологічної точки зору підхід до ІБ починається з ви​явлення суб'єктів інформаційних відносин та інтересів цих суб'єктів, пов'язаних з використанням інформаційних систем.
Загрози ІБ - це зворотна сторона використання інформаційних техноло​гій. ІБ багатогранна сфера діяльності, успіх в якій може принести тільки сис​темний, комплексний підхід (рис. 5.1).
Спектр інтересів суб'єктів, пов'язаних з використанням інформаційних систем, поділяється на наступні категорії: забезпечення доступності, цілісно​сті і конфіденційності і підтримуючої інфраструктури.
Доступність - це можливість за прийнятний час одержати необхідну інформаційну послугу.
Цілісність - це актуальність і несуперечність інформації, її захищеність від руйнування і несанкціонованої зміни.
Конфіденційність - це захист від несанкціонованого доступу до інформації.
Майже для всіх, хто реально використовує інформаційні системи (ІС) на першому місці є доступність, практично не поступається їй по важливості ціліс​ність, а конфіденційні моменти є у багатьох організацій і конкретних користувачів.
Мета заходів у сфері інформаційної безпеки - захистити інтереси суб'єктів інформаційних відносин. Інтереси різнобічні, але всі вони концент​руються навкруги трьох основних аспектів:
- доступність;
-  цілісність;
-  конфіденційність.
Першим кроком при побудові системи ІБ організації має бути ранжирування і деталізація аспектів.
Успіх у сфері інформаційної безпеки може принести тільки комплекс​ний підхід, що поєднує заходи чотирьох рівнів:
-   законодавчого;
-   адміністративного;
-   процедурного;
-   програмно-технічного.
Проблема ІБ - не тільки (і не стільки) технічна; без законодавчої бази і без постійної уваги керівництва організації та виділення необхідних ресурсів, без заходів управління персоналом і фізичного захисту вирішити її неможли​во. Комплексність також ускладнює проблематику ІБ; потрібна взаємодія фа​хівців з різних галузей.

Як основний інструмент боротьби зі складністю пропонується об'єктно-орієнтований підхід. Інкапсуляція, спадкоємство, поліморфізм, виділення граней об'єктів, варіювання рівня деталізації - все це універсальні поняття, знання яких необхідне всім фахівцям з інформаційної безпеки [6, 17].

Захист інформації в ІС — постійне використання засобів і методів, вживан​ня заходів і здійснення дій з метою системного забезпечення необхідної надійно​сті інформації, яка зберігається і обробляється з використанням засобів ІС.

Комплексна система захисту ~ єдина сукупність законодавчих, органі​заційних і технічних заходів, спрямованих на виявлення, відбиття і ліквідацію різних видів загроз безпеки.

Надійність інформації в ІС- інтегральний показник, що характеризує якість інформації з точки зору
а) фізичної цілісності;
б) довір 'я до інформації (автентичності);
в) безпеки інформації (конфіденційності);
г) недопущення несанкціонованого поширення інформації.
Об'єкт системи захисту - структурний компонент системи, в якому зна​ходиться або може знаходитися інформація яка підлягає захисту: робочі станції, сервери, прилади зв'язку (модеми, маршрутизатори), канали зв'язку, периферій​ні пристрої, приміщення, пов'язані з автоматичною обробкою інформації.
Елемент захисту - сукупність даних, яка може містити належні захисту відомості (оброблювані на ЕОМ дискети, на жорсткому диску, в апаратурі зв'язку, каналі зв'язку, що виводяться з ЕОМ на периферійні пристрої).
Проблеми в захисті інформації JC: запобігання витоку, розкраданню, втраті, спотворенню, підробці; запобігання загроз безпеці особи, суспільству, державі; запобігання несанкціонованим знищенням, модифікаціям; забезпе​чення правового режиму документальної інформації; захист конституційних прав громадян за персональними даними і особистою таємницею; збережен​ня держтаємниці, гарантія прав суб'єктів інформаційної діяльності.
Інформаційна безпека - стан захищеності інформаційних ресурсів, техноло​гій їх формування і використання, а також прав суб'єктів інформаційної діяльності
Для того, щоб розв'язати проблему Ш необхідно бути трохи вище її і осторонь.
Основою або складовими частинами будь-якої системи (у тому числі і системи захисту інформації) є:
•    законодавча нормативно - правова і наукова база.
•    структура і завдання підрозділів, які забезпечують безпеку інформа​ційних технологій і ресурсів (структура).
•    організаційно-технічні, режимні заходи і методи (політика ІБ - заходи).
•    програмно-технічні способи і засоби.
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Рис. 5.1. Концептуальна модель безпеки інформації [20]

Далі, керуючись принципом «розділяй і володарюй», виділимо основні напрями в загальній проблемі забезпечення ІБ.
Напрями формуються відповідно до конкретних особливостей ІС як об'єкту із захисту, що виходять з типової структури інформаційної системи і видів робіт, що історично склалися. Щодо захисту інформації доцільно виді​лити наступні напрями:
•     захист об'єктів ІС.
•     захист процесів, процедур і програм обробки інформації.
•     захист каналів зв'язку.
•     придушення побічних електромагнітних випромінювань.
Оскільки кожний з цих напрямів базується на перерахованих вище ос​новах, а основи і напрями нерозривно пов'язані і можуть бути представлені як дві осі в тривимірному просторі.
Третьою віссю в цьому просторі можна вважати етапи (послідовність кроків) побудови системи захисту інформації (СЗІ), які необхідно пройти в однаковій мірі для всіх і кожного окремо напрямів (з урахуванням основ). Доцільно виділити наступні етапи створення СЗІ:

•    визначення інформаційних і технічних ресурсів, а також об'єктів ІС, що підлягають захисту (визначення інформації);

•    виявлення повної безлічі загроз і каналів просочування інформації (загрози, витоки);

•    проведення оцінки уразливості і ризиків інформації (ресурсів ІС) за наявної безлічі загроз і каналів витоків (оцінка ризиків);

•    визначення вимог до СЗІ (вимоги);
•    здійснення вибору засобів захисту інформації і їх характеристик (ви​бір засобів);
•    упровадження і організація використання вибраних заходів, способів і засобів захисту (упровадження заходів і засобів);
•    здійснення контролю цілісності і управління системою захисту (кон​троль цілісності і захист).
Формування матриці знань інформаційної безпеки за допомогою виділе​них основ напрямів і етапів, представлено на рис. 5.2, а нумерація елементів матриці знань ІБ у табл. 5.1.
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Рис. 5.2. Структурна схема формування СЗІ за допомогою матриці знань ІБ
Як відзначають деякі автори [6, 17, 63, 64], 80% неприємностей фірми відбуваються з вини її співробітників:
-   чверть персоналу готова продати фірму у будь-який час;
-   25% є патріотами фірми;
-    50% діють залежно від обставин;
-    10% виховані на принципах моралі, ніколи не крадуть;
-    10% крадуть завжди;
-   80% діють залежно від обставин.
Біля 90% інформації про фірму беруть із звичайних відкритих джерел, а 5-10% — за допомогою спецметодів (шпигунство, підкуп, вербування і ін.).
Таблиця 5.1. Нумерація елементів бази знань системи захисту інформації
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111  - зміна в базі (законодавчі нормативні методи) з питань, що визна​чають перелік відомостей, які є на об'єктах ІС і під СЗІ.
112 - опис функцій органів, які відповідають за визначення відомостей, що підлягають захисту на об'єктах ІС.
5.2. Основи ( рівні) інформаційної безпеки
Законодавчий рівень є найважливішим для забезпечення інформаційної безпеки. Необхідно всіляко підкреслювати важливість проблеми ІБ; сконцен​трувати ресурси на найважливіших напрямах досліджень; скоординувати осві​тню діяльність; створити і підтримувати негативне відношення до порушників ІБ - все це функції законодавчого рівня.

На законодавчому рівні особливої уваги заслуговують правові акти і стандарти. Українські правові акти в більшості своїй мають обмежувальну спрямова​ність. Але те, що для Кримінального або Цивільного кодексів природне, по відношенню до Закону про інформацію, інформатизацію і захист інформації є принциповим недоліком. Самі по собі ліцензування і сертифікація не забезпечу​ють безпеки. До того ж у законах не передбачена відповідальність державних ор​ганів за порушення 1Б. Реальність така, що в Україні в забезпеченні ІБ на допо​могу держави розраховувати не доводиться. На цьому фоні повчальним є знайом​ство із законодавством США в області ІБ.
Серед стандартів Сполучених Штатів виділяються "Оранжева книга", "Ре​комендації Х.800" і "Критерії оцінки безпеки інформаційних технологій". "Оранжева книга" заклала базис понять; у ній визначаються найважливіші сер​віси безпеки і пропонується метод класифікації інформаційних систем за вимогами безпеки.
"Рекомендації Х.800" вельми глибоко викладають питання захисту мережних конфігурацій і пропонують розвинений набір сервісів і механізмів безпеки.
Міжнародний стандарт ISO 15408, відомий як "Загальні критерії", реалізує більш сучасний підхід, у ньому зафіксовано надзвичайно широкий спектр серві​сів безпеки (представлених як функціональні вимоги). Його ухвалення як націо​нального стандарту важливе не тільки з абстрактних міркувань інтеграції в світо​ву спільноту. Цей документ, сподіваємось, полегшить життя власникам інфор​маційних систем, істотно розширить спектр доступних сертифікованих рішень.
Головне завдання заходів адміністративного рівня - сформувати про​граму робіт в області інформаційної безпеки і забезпечити її виконання через виділення необхідних ресурсів і контроль стану справ.
Основою програми є політика безпеки, що відображає підхід організації до захисту своїх інформаційних активів.
Розробка політики і програми безпеки починається з аналізу ризиків, першим етапом якого, у свою чергу, є ознайомлення з найпоширенішими загрозами.
Головні загрози - внутрішня складність ІС, ненавмисні помилки штатних користувачів, операторів, системних адміністраторів та інших осіб, які обслуго​вують інформаційні системи. На другому місці за розміром збитків стоять крадіж​ки і фальсифікації. Реальну небезпеку представляють пожежі та інші аварії підтри​муючої інфраструктури.

У загальному числі порушень сьогодні зростає частка зовнішніх атак, але основних збитків, як і раніше, завдають "свої".

Для переважної більшості організацій достатньо загального знайомства з ри​зиками; орієнтація на типові, апробовані рішення дозволить забезпечити базовий рівень безпеки при мінімальних інтелектуальних і розумних матеріальних витратах.

Розробка програми і політики безпеки може служити прикладом викорис​тання поняття рівня деталізації. Він повинен підрозділятися на декілька рівнів, що відображають питання різного ступеня специфічності. Важливим елементом програми є розробка і підтримка в актуальному стані карти ІС.
Необхідною умовою для побудови надійного, економічного захисту є роз​гляд життєвого циклу ІС і синхронізація з ним заходів безпеки. Виділяють на​ступні етапи життєвого циклу:

• ініціатива;

• закупівля;

• установка;

• експлуатація;

• виведення з експлуатації.

Безпеку неможливо додати до системи; її потрібно закладати із самого поча​тку і підтримувати до кінця.
Заходи процедурного рівня орієнтовані на людей (а не на технічні засоби) і підрозділяються на наступні види:
• управління персоналом;
• фізичний захист;
• підтримка працездатності;
• реагування на порушення режиму безпеки;
• планування відновлюваних робіт.
На цьому рівні застосовні важливі принципи безпеки:
• безперервність захисту у просторі та часі;
• розподіл обов'язків;
• мінімізація привілеїв.
Тут також застосовні об'єктний підхід і поняття життєвого циклу. Пер​ший дозволяє розділити контрольовані сутності (територію, приладдя і ін.) на від​носно незалежні підоб'єкти, які розглядають з різним ступенем деталізації і конт​ролюють зв'язки між ними.

Поняття життєвого циклу застосовується не тільки до інформаційних сис​тем, але і до співробітників. На етапі ініціатив необхідно розробляти посади з вимогами до кваліфікації і комп'ютерними привілеями, що виділяються; на етапі установки необхідно провести навчання, разом з тим і з питань безпеки; на етапі виведення з експлуатації потрібно діяти акуратно, не допускаючи заподі​яння збитків скривдженими співробітниками.

Інформаційна безпека багато в чому залежить від акуратного ведення по​точної роботи, яка включає:
• підтримку користувачів;
• підтримку програмного забезпечення;
• конфігураційне управління;
• резервне копіювання;
• управління носіями;
• документування;           
• регламентні роботи.
Елементом повсякденної діяльності є відстежування інформації в області ІБ; як мінімум, адміністратор безпеки повинен підписатися до списку розсилки по нових проблемах в захисті (і своєчасно знайомитися з новими повідомленнями).
Потрібно, насамперед, готуватися до неординарних подій, тобто до пору​шень ІБ. Завчасно продумана реакція на порушення режиму безпеки переслідує
три головні цілі:
1)  локалізація інциденту і зменшення заподіяних збитків;
2)  виявлення порушників;
3)  попередження повторних порушень.
Виявлення порушника - процес складний, але пункти 1) і 3) можна і потрі​бно ретельно продумати і відпрацювати.
У разі серйозних аварій необхідно провадити відновні роботи. Процес плану​вання таких робіт може мати наступні етапи:
• виявлення критично важливих функцій організації, встановлення пріоритетів;
•  ідентифікація ресурсів, необхідних для виконання критично важливих функцій;
• визначення переліку можливих аварій;
• розробка стратегії відновних робіт;
• підготовка до реалізації обраної стратегії;
• перевірка стратегії.
Програмно-технічні заходи, тобто заходи, спрямовані на контроль комп'ютерного устаткування, програм і/або даних, є останнім і найважливішим рубе​жем інформаційної безпеки. На цьому рубежі стають очевидними не тільки пози​тивні, але і негативні наслідки швидкого прогресу інформаційних технологій. По-перше, додаткові можливості з'являються не тільки у фахівців з ІБ, але і у зло​вмисників. По-друге, інформаційні системи весь час модернізуються, перебудо​вуються, до них додаються недостатньо перевірені компоненти (у першу чергу програмні), що заважає дотриманню режиму безпеки. Заходи безпеки поділяють на наступні види:
• превентивні, які перешкоджають порушенням ІБ;
• заходи по виявленню порушень;
• ті, що локалізують, звужують зону дії порушень;
• заходи по виявленню порушників;
• заходи по відновленню режиму безпеки.
У продуманій архітектурі безпеки всі вони повинні бути присутні.
З практичної точки зору важливими також є наступні принципи архітектурної безпеки:
- безперервність захисту у просторі та часі, неможливість минути захисні
-слідування визнаним стандартам, використання апробованих рішень;
• ієрархічна організація ІС з деякою кількістю сутностей на кожному рівні;
• посилення найслабкішої ланки;
• неможливість переходу в небезпечний стан;
• мінімізація привілеїв;
• розподіл обов'язків;
• ешелоноватість оборони;
• різноманітність захисних засобів;
• простота і керованість інформаційної системи.
Центральним для програмно-технічного рівня є поняття сервісу безпеки. До числа сервісів належать:
• ідентифікація і аутентифікація;
• управління доступом;
• протоколювання і аудит;
• шифрування;
• контроль цілісності;
• екранування;
• аналіз захищеності;
• забезпечення відмовостійкості;
• забезпечення безпечного відновлення;
• тунеліювання;
• управління.
Ці сервіси повинні функціонувати у відкритому мережному середовищі з різнорідними компонентами, тобто бути стійкими до відповідних загроз, а їх використання повинне бути зручним для користувачів   і адміністраторів [табл.5.2].
Так, сучасні засоби ідентифікації / аутентифікації мають бути стійкими до пасивного і активного прослуховування мережі і підтримувати концепцію єдиного входу в мережу.
Виділимо найважливіші моменти для кожного з перерахованих сервісів безпеки.
1.  Найпридатнішими є криптографічні методи аутентифікації, реалізовані програмним або апаратно-програмним способом. Парольний захист став анахронізмом, біометричні методи потребують подальшої перевірки в мережному середовищі.
2. В умовах, коли поняття довіреного програмного забезпечення йде в минуле, стає анахронізмом і найпоширеніша - довільна (дискреційна) - модель управління доступом. В її термінах неможливо навіть пояснити, що таке "троянська" програма. В ідеалі при розмежуванні доступу повинна враховуватися семантика операцій, але поки для цього є тільки теоретична база. Ще один важ​ливий момент - простота адміністрування в умовах великої кількості користу​вачів і ресурсів та безперервних змін конфігурації. Тут може допомогти ролеве управління. Протоколювання і аудит повинні бути всепроникаючими і багато​рівневими, з фільтрацією даних при переході на більш високий рівень. Це необ​хідна умова керованості. Бажано вживати засоби активного аудиту, проте по​трібно усвідомлювати обмеженість їх можливостей і розглядати ці засоби як один з рубежів ешелонованої оборони, причому не найнадійніший. Слід конфігурувати їх так, щоб мінімізувати число помилкових вимог і не скоювати не​безпечних дій при автоматичному реагуванні.
Все, що пов'язано з криптографією, складно не стільки з технічної, скільки з юридичної точки зору; для шифрування це вірно удвічі.
Даний сервіс є інфраструктурним, його реалізація повинна бути присут​ня на всіх апаратно-програмних платформах і задовольняти жорстким вимо​гам не тільки до безпеки, але і до продуктивності. Поки ж єдиним доступним виходом є вживання вільно поширюваного ПЗ.
Надійний контроль цілісності також базується на криптографічних методах з аналогічними проблемами і методами їх вирішення. Можливо, ухвалення "Закону
про електронний цифровий підпис" змінить ситуацію на краще, буде розширено спектp реалізації. На щастя, до статичної цілісності є і некриптографічні підходи, засновані на використанні пристроїв, що запам'ятовують дані, які доступні тільки

для читання. Якщо в системі розділити статичну і динамічну складові і помістити першу в  ПЗП або на компакт-диск, можна повністю запобігти загрозі цілісності. Доречно, наприклад, записувати реєстраційну інформацію на пристрої з одноразовим записом; тоді зловмисник не зможе "замести сліди".
Екранування - ідейно дуже багатий сервіс безпеки. Його реалізації - це не тільки міжмережеві екрани, але і обмежуючі інтерфейси, і віртуальні локальні мережі. Екран інкапсулює об'єкт, що захищається, і контролює його зовнішнє уявлення. Сучасні міжмережеві екрани досягли дуже високого рівня захищено​сті, зручності у використанні і адмініструванні; в мережному середовищі вони є першим і могутнім рубежем оборони. Доцільне вживання всіх видів міжмережевих екранів (ME) - від персонального до зовнішнього корпоративного, а ко​нтролю підлягають дії як зовнішніх, так і внутрішніх користувачів.

Анапа захищеності — це інструмент підтримки безпеки життєвого циклу мережі. З активним аудитом його ріднить евристичність, необхідність майже без​перервного оновлення бази знань і роль як не найнадійнішого, але необхідного за​хисного рубежу, на якому можна розташувати вільно поширюваний продукт.
Забезпечення відмовостійкості і безпечного відновлення - аспекти висо​кої доступності. При їх реалізації на перший план виходять архітектурні пи​тання, - внесення в конфігурацію (як приладну, так і програмну) певної надмі​рності, з урахуванням можливих загроз і відповідних зон поразки. Безпечне відновлення - дійсно останній рубіж, що вимагає особливої уваги, ретельності при проектуванні, реалізації і супроводу.

Тунеліювання - скромний, але необхідний елемент у переліку сервісів без​пеки. Він важливий не стільки сам по собі, скільки в комбінації з шифруванням і екрануванням для реалізації віртуальних приватних мереж.
Управління - це інфраструктурний сервіс. Безпечна система повинна бути керованою. Завжди повинна бути можливість дізнатися, що насправді відбувається в ІС (а в ідеалі - і одержати прогноз розвитку ситуації). Можливо, найпратичнішим рішенням для більшості організацій є використання якого-небудь ві​льно поширюваного каркаса з поступовим "навішуванням" на нього функцій.

Місія забезпечення інформаційної безпеки важка, а інколи нездійснена, але завжди благородна [6, 17, 20, 64].
5.3. Модель взаємодії відкритих систем і методи їх захисту
Основним перспективним напрямом створення IT і ІС визнана техноло​гія відкритих систем, зміст якої полягає в забезпеченні:
-   уніфікованого обміну даними між різними комп'ютерами;
-   переносності прикладних програм між різними платформами;
-   мобільності користувачів, тобто можливості користувачів переходи​ти з одного комп'ютера на іншій незалежно від його архітектури, об'єму пам'яті, програм, що використовуються, без необхідності пе​ренавчання персоналу.
Відкрита система - це система, що реалізовує відкриті специфікації (стандарти) на інтерфейси, служби і формати даних, достатні для того, щоб забезпечити:
-   можливість перенесення (мобільність) прикладних систем, розробле​них належним чином, із мінімальними змінами на широкий діапазон систем;
-   спільну роботу (інтероперабельність) з іншими прикладними систе​мами на локальних і віддалених платформах;
-    взаємодія з користувачами в стилі, що забезпечує їм перехід від сис​теми до системи (мобільність користувачів).
Ключовий момент у цьому визначенні - використання терміну відкрита специфікація, що, у свою чергу, визначається як загальнодоступна специфі​кація, яка підтримується відкритим, гласним погоджувальним процесом, спря​мованим на постійну адаптацію нових технологій, і відповідає стандартам.
Базова модель взаємодії відкритих систем містить сім рівнів: фізичний, канальний, мережний, транспортний, сеансовий, прикладний.
7. На прикладному рівні (Application Layer) за допомогою спеціальних додатків користувач створює документ - приклад з паперовим документом -(лист на папері) - протокол X. 400.
6. На рівні представлення даних (Prsentation) фіксація місця знаходження даних ОС, перетворення їх формату (шифрування), забезпечення взаємодії з на-сгупним рівнем (лист у конверті і на ньому марка) - протокол X. 409.
5. На сеансовому рівні (Session) підтримка діалогу між віддаленими процесами, взаємодія з локальною або глобальною (VAN) мережею - (лист опушено у поштову скриньку), права на вихід в «ефір» - протокол X. 225.
4. На транспортному рівні (Transport) забезпечення взаємодії віддалених процесів, тобто документ перетвориться у форму, в якій належить передавати дані в мережі, - (лист доставлений на поштамт і окремо від місцевих листів) -протокол TCP/IP, ТРО.
3. Мережний рівень (Network) - маршрутизація і управління потоками даних — (лист укладений в мішок) — протокол X. 25.
2. Канальний, або рівень даних (Date Link) необхідний, щоб промоде-лювати сигнали, які циркулюють на фізичному рівні, відповідно до даних, одержаних з мережного рівня. Це формування пакетів і фреймів даних, управління доступом до середовища передачі - (мішки листів, укладені у ва​гон) - протокол HDLC.

1. Фізичний рівень (Phisical) відбувається реальна передача даних (бітові протоколи), тобто елементарні одиниці даних - (вагон причеплений до локомо​тива. Доставляє інше відомство за іншим протоколом) - протокол PS 232.
Відновлення документа при переході з нижнього на верхній рівень ПК клієнта.
Інтерфейс — правила установки взаємодії між двома рівнями (1-2,2-3, і т.д.). Протоколи - правила, що визначають формат повідомлень між двома однаковими рівнями [6, 12, 17, 20].
Таблиця 5.2. Розподіл функції безпеки в моделі ISO/ OSJ [6, 17]
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"+" рівень може надати функцію безпеки;
"—" рівень не підходить для надання функції безпеки.
Технологія забезпечення безпеки інформаційних систем пройшла три фази свого розвитку:
1) захист даних (пов'язана з кодуванням даних), орієнтований на запобі​гання несанкціонованого доступу до інформації;
2)  захист системи (пов'язана із захистом системи від руйнувань і вне​сення змін). В окремих випадках система захищається від несанкціонованого використання ресурсів. Руйнування і спотворення можуть спричинити збої технічних і програмних засобів, перешкоди в каналах зв'язку;
3)  перевірка системи (призначена для виявлення спроб несанкціоновано​го використання або спотворення даних). Передбачає реєстрацію дій корис​тувачів, визначення їх повноважень і відповідності їх виконуваним діям. На основі перевірки системи можна будувати висновки про несанкціонований доступ, можливі порушення цілісності даних та ін.
Для забезпечення безпеки інформаційних систем розробляються різні заходи, які знаходять відображення в стандартах і законодавчих актах.
Одним з основних документів у цій сфері є Стандарт по організації захи​сту (МККТТ) - Х.8ОО. У ньому розрізняються такі поняття, як загроза без​пеці, служби безпеки, механізми безпеки, за допомогою яких описується тех​нологія забезпечення безпеки в мережах передачі даних.
Так, загроза безпеці - це дія або подія, яка може спричинити руйнуван​ня, спотворення або несанкціонований доступ до ресурсів мережі. Загрози розподіляються на:
-  випадкові (наприклад, користувач ввів не той пароль, але він спрацював);
-  ненавмисні (випадково видалили інформацію);
-  мають  намір  (активні   порушення   функціонування   системи   через вплив на її програмні, технічні, інформаційні ресурси);
-  пасивні (несанкціоноване використання ресурсів). Найважливіші загрози безпеки:
1) відкриття конфіденційної інформації;
2) компрометація інформації;
3) несанкціоноване використання ресурсів;
4) помилкове використання ресурсів;
5) несанкціонований обмін інформацією;
6) відмова від інформації;
7) відмова від обслуговування;
Поняття "служби безпеки" означає специфікацію на концептуальному, рівні напрямів нейтралізації загроз безпеці. Ці напрями реалізуються механі​змами безпеки. Служби безпеки передбачають тактичний і стратегічний рі​вень захисту інформації.
Тактичний рівень призначений для захисту інформації від несанкціо​нованого використання протягом декількох хвилин або доби. Наприклад, для недопущення підслуховування роботи принтера, введення паролів.

Стратегічний рівень використовується в ситуаціях, якщо передбача​ється, що висококваліфіковані, технічно добре оснащені фахівці витратять на дешифрування перехоплених повідомлень від декількох місяців до декількох днів. Наприклад, зміна паролів системи Novell Netware, зміна алгоритмів шифрування повідомлень.

ISO визначає наступні служби безпеки:
1.  Аутентифікація - підтвердження або заперечення того, що відправ​ник інформації саме той, хто вказаний.
2. Забезпечення цілісності — виявлення спотворень, вставок, повторів, знищених даних, може бути з відновленням даних.
3. Засекречення даних. Ця служба призначена для перетворення інфор​мації у вигляд, неприступний для безпосереднього використання (забезпечує різноманітні перетворення даних до передачі їх в канал).
4. Контроль доступу. Призначений для запобігання несанкціонованому доступу до ресурсів мережі. Можливо: повний (до ресурсу в цілому, незале​жно від способу його використання); вибірковий (розповсюджується на окре​мі види доступу до ресурсів, наприклад, модифікацію бази даних).
5. Захист від відмови спрямований на нейтралізацію загрози відмови від інформації з боку її відправника або одержувача. Буває з підтвердженням джерела і підтвердженням доставки. Перший варіант забезпечує одержувача інформації доказами (у вигляді даних), які виключають спроби відправника заперечити факт передачі інформації або її зміст. Другий варіант забезпечує відправника доказами, які усувають спроби одержувача заперечити факт її отримання або її змісту. Збирається статистика про проходження повідом​лень, щоб мати нагоду підтвердити пересилку або отримання повідомлень.
Під механізмами безпеки розуміють конкретні методи, які нейтралізу​ють загрозу безпеці.
Методи захисту інформації розподіляються на:
1) шифрування даних;
2) цифровий (електронний) підпис;
3) контроль доступу;
4) забезпечення цілісності даних;
5) підстановки графіка;
6) управління маршрутизацією;
7) арбітраж або пояснення.
Для служби аутентифікації можна використовувати методи 1) - 3); для служби забезпечення цілісності - 4), частково 6); для служби засекречення -1) і 5); для служби контролю доступу — 3); для служби захисту від відмов — 2) і 7) [17, 64].
1. Шифрування даних використовується для того, щоб перешкоджати сприйняттю інформації стороннім особам. Шифрування даних вхідного по​відомлення базується на спеціальних криптографічних алгоритмах. Воно може бути або симетричним (із закритим ключем), або асиметричним (з від​критим ключем). Для симетричного шифрування використовується один сек​ретний ключ (його мають і джерело, і одержувач). Він же використовується для розшифровки повідомлень.
У разі асиметричного шифрування використовується один ключ (загаль​нодоступний), для дешифрування — інший (секретний). Може бути навпаки. Знання загальнодоступного ключа не дає можливості визначити секретний. Для шифрування і дешифрування використовуються різні алгоритми на зво​ротних функціях. Один з найвідоміших методів асиметричного шифрування - метод RSA (за першими буквами прізвищ авторів, яких запропонувало фу​нкцію шифрування в 1978 p., - Ріверст, Шамір, Адлеман).

2. Електронний підпис - (спеціальна послідовність символів) грунтується на RSA - шифруванні
Для електронного підпису необхідні дві дії:
1) створення підпису і занесення його в повідомлення (для створення підпису використовується алгоритм RSA);

2) розпізнавання одержувачем — спеціальні дискети дозволяють знімати електронний підпис, знищувати вже присланий, але непотрібний файл.
Електронний підпис може використовуватися для реалізації служб аутентифікації і захисту від відмов.
3. Контроль доступу найчастіше здійснюється за паролем. Окрім паро​ля, може бути спеціальна технічна приналежність для ідентифікації користу​вача (типу магнітних карт). Механізм паролів дозволяє перевірити повнова​ження на доступ до ресурсів мережі.
Аутентифікація буває односторонньою і взаємною. Вона забезпечується механізмом шифрування, цифровим підписом.
Аутентифікація примушує користувача підтверджувати свою істинність.
Можуть застосуватися такі методи:
1.  Вимога від суб'єкта надати речовий доказ, який підтверджує особу. Наприклад, магнітна картка.
2.  Вимога, щоб суб'єкт сповістив дещо, відоме лише йому. Скажіть па​роль, фразу, число.
3.  Вимога, щоб суб'єкт надав дещо, властиве лише йому, наприклад, го​лос, відбитки пальців, малюнок сітківки ока.
4.  Механізм цілісності реалізується через приєднання до кожного  па​кета контрольних сум, нумерації блоків. Для забезпечення виявлення підміни блоки можуть позначатися мітками часу.
5.  Підстановка трофіка, якщо механізм заповнення тексту використову​ється для служби засекречення потоку даних. Об'єкти мережі (спеціальне осна​щення) генерують фіктивні блоки і передають їх каналами (додатковий трафік).
6.  Управління маршрутизацією повинне визначити маршрут передачі повідомлення так, щоб виключити використання каналів там, де можлива крадіжка секретної інформації.
7. Арбітраж або пояснення використовується для того, щоб користувач і одержувач інформації не могли відмовитися від факту передачі повідомлення. Для цього в системі створюється спеціальна служба, через яку проходять і реєструються всі повідомлення. Звичайно реєстрація повідомлень виконується ав​томатично, а їх аналіз здійснює окремий фахівець (арбітр). Подібна служба може сприяти виявленню джерела несанкціонованого доступу до системи.
Розробці стандартів з безпеки приділяється величезна увага в багатьох країнах. В США є центр національної безпеки ЕОМ МО. Він видає спеціаль​ні стандарти:
1.  "Оранжева книга" - оцінка захищеності автономних ЕОМ.
2.   "Жовта книга" - керівництво середовищем, захист від зовнішніх впливів.
3. "Червона книга" - оцінка захищеності комп'ютерних мереж.
4. "Зелена книга" - керівництво для розробки адміністративних сис​тем інформації і документів при засекреченні інформації в базах даних.
В Україні створено Департамент технічного захисту інформації СБУ, який розробив ряд нормативних документів щодо захисту інформації, зокре​ма: «Концепцію технічного захисту інформації в Україні», «Положення про технічний захист інформації в Україні».
Основними стандартами у сфері безпеки телекомунікаційних систем є:
-   перевірка оригінальності (аутентифікація) - ISO 8730, ISO/1 ES 9594, ITU X.509;

-   цілісність-ГОСТ 28147, ISO 8731;
-   цифровий підпис ISO 7498, Р 3410 (Росія), DSS (США).

Існують також стандарти окремих фірм для захисту різноманітних те​лекомунікаційних систем (табл. 5.3):
-   SKIP — стандарт для захисту корпоративної мережі;
-    SET — стандарт для шифрування платіжних операцій в Інтернет;
-   IPSec   —   стандарт   на  засоби   забезпечення   безпеки   в   Інтернет [6,17,64].
Таблиця 5.3. Захист інформації в Internet
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5.4. Використання відкритого і секретного ключів. Електронний цифровий підпис
За характером використання ключа алгоритми шифрування розподіля​ються на два типи: симетричні (з одним - секретним ключем) і несиметри​чні (з двома ключами, або з відкритим ключем) (рис. 5.1, 5.2). Несиметричні алгоритми шифрування і дешифрування інколи називають асиметричними.

При симетричному типі в шифраторі відправника і дешифраторі одер​жувача використовуються один і той же ключ. Шифратор утворює шифро​граму, яка є функцією відкритого тексту. Конкретний вид функції перетво​рення (шифрування) визначається секретним ключем. Дешифратор одержу​вача повідомлення виконує зворотне перетворення по відношенню до пере​творення, зробленого в шифраторі. Секретний ключ зберігається в таємниці і передається відправником повідомлення одержувачу через канал, який усу​ває можливості перехоплення ключа криптоаналітиком супротивника або комерційним конкурентом.
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Рис.5.2. Схема симетричного шифрування
При використанні асиметричного алгоритму одержувач спочатку по відкритому каналу передає відправнику відкритий ключ, за допомогою якого відправник шифрує інформацію. Отримавши інформацію одержувач дешиф​рує її за допомогою другого, секретного, ключа. Перехоплення відкритого ключа криптоаналітиком супротивника не дозволяє дешифрувати закрите повідомлення, оскільки воно розсекречується лише другим, секретним, клю​чем. До того ж секретний ключ практично неможливо знайти за допомогою відкритого ключа.
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Рис. 5.3. Схема асиметричного шифрування
Криптографічну систему з відкритим ключем розробили в 1976 р. американці Уїтфілд Діффі та Мартін Хеллман.
Опишемо приклад використання такої системи.
Хай абонент А (наприклад, банкір) і абонент В (наприклад, вкладник) вирішили встановити між собою секретну передачу шифрованої інформації з відкритим ключем.
Незалежно один від одного вони створюють ключі так, як це показано в табл. 5.4 (Для наочності вибрані невеликі числа р і q. На практиці ж ці числа є 100- розрядними десятковими числами).
Операцію отримання залишку від цілочисельного ділення легко виконати за допомогою стандартного калькулятора, що входить до складу опера-цінної системи MS Windows.

Функція Ейлера - арифметична функція[image: image19.png]


, значення якої дорівнює кількості позитивних чисел, які не перевершують r і взаємно простих з r. 

Таблиця 5.4. Створення секретного і відкритого ключів
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Наприклад, абонент А вирішив послати повідомлення абоненту В. Спо​чатку методом заміни кожен символ повідомлення замінюється (шифруєть​ся) числом. Припустимо, що вимагається переслати першу букву повідом​лення, яка зашифрована методом заміни числом 2.

Абонент А шифрує число 2 відкритим (опублікованим) ключем абонен​та В. Для шифрування число 2 підноситься до ступеня s = 31:

m = 231 =2147483648.

Потім знаходять залишок від розділення числа т на величину г = 253, у результаті якого одержують число 167:
231 = 167 (mod (253)).
Нагадаємо, що числа sire відкритим ключем абонента В.
У лінію передасться число 167, яке є шифром початкового числа 2.
Одержавши шифрограму, абонент В використовує свій секретний ключ t = 71. Для дешифрації він зводить одержане число 167 в ступінь 71 і знахо​дить залишок від розподілу одержаного результату на число 253. Математи​чно це записується так:

16771=2(mod(253)).

У даному випадку залишок від розділення рівний 2, отже, шифрування і дешифрування відбулися правильно. Було передано число 2, і це ж число було прийнято після всіх перетворень.
Ми розглянули порядок передачі одного символу. Зрозуміло, що таким чином послідовно передається ціле повідомлення, але перетворення кожного символу відбувається за розглянутою схемою. Зазначимо, що для викорис​тання цього методу необхідно повідомлення заздалегідь перетворити в набір чисел, наприклад, за допомогою кодової таблиці.
Абонент В посилає своє повідомлення аналогічно.
Перевагою шифрування з відкритим ключем є виключення необхідності передачі секретного ключа через закриті канали зв'язку, наприклад за допо​могою кур'єра.
Проте цей метод має істотний недолік. Використовуючи опублікований ключ, повідомлення може прислати будь-який абонент, видаючи себе за ін​шого абонента.
У подібних випадках потрібна аутентифікація - підтвердження ав​торства присланого документа. Для цих цілей розроблено спосіб шифруван-ня, який називається електронним підписом.
Суть цього методу шифрування полягає в тому, що повідомлення шифрується не тільки опублікованим відкритим ключем, але і власним секретним ключем абонента, що відправляє повідомлення. Розглянемо приклад.
Припустимо, що абонент В (вкладник) вирішив послати повідомлення, що є числом 41, абоненту А (банкіру). Спочатку вкладник шифрує повідом​лення відкритим ключем банкіра:
415=6(mod(91).

У результаті шифрування виходить число 6.
Далі вкладник повторно шифрує це повідомлення своїм секретним клю​чем 71:
671 s 94(mod(253)).

Шифрограма 94 відправляється банкіру, який одержавши секретне повідом​лення, використовує спочатку відкритий ключ вкладника:
9431=6(mod(253)). Потім банкір використовує свій секретний ключ:
629 = 41(mod(91)).

У результаті абонент А (банкір) одержує повідомлення - число 41. При використанні електронного підпису ніхто інший не зможе прислати банкіру повідомлення (наприклад, доручення  перевести гроші)  від імені абонента В, оскільки під час передачі потрібно обов'язково використовувати секретний ключ вкладника, який відомий тільки абоненту В [1, 17].
Цифровий підпис використовується не тільки для завірення текстових або фінансових документів. Ця ж інформаційна технологія застосовується для вказівки авторства розробленої програми. Активні елементи ActiveX, які оживляють web-сторінки, завіряються цифровим підписом. Цим підвищу​ється безпека використання нових програмних продуктів (зменшується віро​гідність несанкціонованої установки «троянських коней»).
Широке розповсюдження методів забезпечення автентичності повідомлення: -   додавання   до   повідомлення   коду   автентичності   повідомлення (Message authentification code - МАС - код) або зашифрованої конт​рольної суми;
-   введення цифрових підписів. Хеш - функція є функція h(x), яка як мінімум, має наступні властивості:
а)  стиснення - функція Л відображає вхідний рядок де кінцевої довіль-ної довжини у вихідний рядок у = h(x) фіксованої довжини п;
б) легкість обчислення — при довільній h і вхідному рядку х легко об-числити h(x);.
Безключові хеш —функції, на вхід яких подається повідомлення;
Ключові хеш-функції, на вхід яких подається повідомлення і секретний ключ.
До безключових хеш-функцій відносяться коди виявлення зміни повід​омлення (МДС-коди, modification detection code) для виявлення маніпуляцій над повідомленням.
До ключових хеш-функцій відносяться МАС-коди - для забезпечення цілі​сності даних і аутентифікації повідомлень на основі симетричної криптографії.
Цифровий підпис (ЦП) є рядком даних, який залежить від деякого сек​ретного параметра (ключа), відомого тільки особі, що підписує, і від змісту повідомлення, що підписане, представленого в цифровому вигляді.
Алгоритм генерації ЦП - метод формування ЦП.

Алгоритм перевірки (верифікації) ЦП - метод перевірки того, що під​пис є автентичним.
Схема (механізм) ЦП - сукупність взаємопов'язаних алгоритмів гене​рації і верифікації ЦП (рис.5.4).
Процес (процедура) накладення ЦП - сукупність математичного алгорит​му генерації ЦП і методів представлення (форматування) даних, що підписані.
Процедура (процес) зняття ЦП - сукупність алгоритмів верифікації ЦП і методів відновлення даних.
Алгоритм верифікації доступний для всіх одержувачів підписаних повідомлень, а алгоритм генерації ЦП відомий тільки особі, що підписує, яка для Деякого повідомлення т є М визначає відповідний підпис т є S . Верифікатор, одержавши пару (m,S) і деяку відкриту інформацію про особу, що підписує, застосовує відповідний механізм верифікації ЦП. Даний алгоритм видає подвійний результат: "так", коли підпис вірний, і "ні" в іншому випадку.
У схемах ЦП з відновленням повідомлення все або частина підписаного повідомлення може бути відновлена безпосередньо з ІДП — на вхід алгоритму верифікації поступає тільки ЦП S.

У схемах з додаванням ЦП приєднується до повідомлення і у такому вигляді відправляється і адресату. Для верифікації такої ЦП необхідно мати j підпис S, і відповідне повідомлення т.
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Рис. 5.4. Класифікація схем ЦП

Детермінована схема - ЦП одного і того ж вхідного рядка даних при​водить до формування однакових ЦП.

У рандомізованій схемі є випадковий параметр, який дає можливість формувати різні підписи для однакових вхідних рядків (використовуючи одні і ті же ключі) [6, 17, 20, 24].
6 СТВОРЕННЯ ТА ФУНКЦІОНУВАННЯ ЕЛЕКТРОННОГО УРЯДУ

 6.1. Світовий досвід створення електронного уряду
Однозначного визначення терміну "електронний уряд" сьогодні немає, а дослівний переклад на українську мову не зовсім точно передає його суть. Він охоплює не тільки мережеву інфраструктуру виконавчої влади, але в цілому і всю інфраструктуру органів влади. Можливо, слід вживати терміни "електронна держава", "електронний державний апарат", електронна інфраструктура держа​ви, держава інформаційного суспільства, або ж "електронне урядування", що стосуватимуться державної мережевої інформаційної інфраструктури як інфор​маційно-комунікаційної системи, що забезпечує оптимальне, з погляду суспільс​тва, функціонування всіх гілок і рівнів державної влади.

Всі підходи і школи в певній міри пов'язані з розумінням електронного уряду на різних етапах його становлення. Найрозвиненіша стадія дозволяє сформувати уявлення про "віртуальну державу", "веб-портали, які дозволя​ють застосувати до уряду бізнес-концепт "7 х 24 х 365" (доступні сім днів в тиждень, двадцять чотири години в день, 365 днів в році) переструктурують взаємовідношення між державою і громадянами для того, щоб вони були простішими, більш інтерактивними і ефективними. Віртуальна держава озна​чає уряд, який все більш організовується через віртуальні агентства, крос-агентства і публічно-приватні мережі, чиї структури і можливості залежать від Інтернету і веб".

Журнал  "Economist"  виділяє  наступні   аспекти  електронного  уряду:
1) встановлення безпечної інтрамережі уряду і центральної бази даних для більш ефективної і кооперативної взаємодії між урядовими агентствами;
2) надання послуг на мережній основі; 3) вживання електронної торгівлі для більш ефективної урядової транзакціонної діяльності як поставка і контракт; 4) цифрова демократія для більш прозорої відповідальності уряду.
Потрібно відрізняти уряд, забезпечений електронним інтерфейсом (уряд онлайна, government on-line) від е-уряду. Різниця тут приблизно така ж, як між е-комерцією і е-бізнесом. Зрозуміло, що е-уряд завжди пов'язаний з е-громадянами через інтерфейс онлайна. Але не завжди уряд онлайна є е-урядом. Останнє вимагає більш глибокої перебудови традиційних форм діяльності. В розвинених країнах вважають, що уряди служать громадянам, об​слуговують їх і підзвітні їм. Для порівняння, наприклад, з американськими варто подивитися сайти російських і українських держустанов, щоб зрозумі​ти, що вони в першу чергу орієнтовані на вищестоящі органи і осіб і у мен​шій мірі на громадян.

Є багато визначень поняття «електронний уряд», але доцільно зупини​тися на його досить широкому трактуванні: електронний уряд - це така сис​тема державного управління, що припускає широке використання сучасних інформаційних технологій.
Звичайно при розгляді того, яка частина електронного простору має відношення до електронного уряду, прийнято виділяти окремі сегменти про​стору (табл. 6.1).
Таблиця 6.1. Сегменти інформаційного простору
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Таким чином, термін "електронний уряд", означатиме спосіб організації державної влади за допомогою систем локальних інформаційних мереж та сег​ментів глобальної інформаційної мережі, який забезпечує функціонування певних служб в режимі реального часу та робить максимально простим і доступним щоденне спілкування громадян з офіційними установами [10,19,26,61,66].
Система електронного уряду передбачає, що будь-яка фізична або юридична особа через Інтернет може звертатися із запитами до державних установ для одержання необхідної інформації та виконання юридичних дій. За такої схеми вза​ємовідносин "громадянин - держава" можна розраховувати на підвищення ефек​тивності державного управління та зниження рівня корупції. Електронний уряд здатний змінити саму природу влади, зробити її більш прозорою і підконтроль​ною громадськості. Електронний уряд надає можливість забезпечити реальну участь громадян у політичних процесах, зокрема у законотворчості. Кожний громадянин може взяти участь у створенні законів, обговорюючи та голосуючи за них у мережі.
Концепція електронного уряду складається з двох взаємозалежних (і од​ночасно самостійних) проектів (підконцепцій). Це внутрішня урядова інформа​ційна інфраструктура, аналог корпоративної мережі, та зовнішня інформаційна інфраструктура, що взаємодіє з громадянами й організаціями. У рамках концепції "електронної держави" об'єднуються інформаційні ресурси органів державної влади, забезпечується доступ до них, а також створюється система он-лайнових послуг (у тому числі тих, що мають вартісне вираження). Урядова мережева інфра​структура повинна бути націлена на вирішення актуальних політичних, економіч​них і соціальних завдань держави і забезпечувати:
• реалізацію права громадян на доступ до відкритої державної інформації;
• доведення до громадськості об'єктивної і достовірної інформації про дія​льність органів державної влади, що зміцнює довіру до держави та її політики;
•  взаємодію і постійний діалог держави з громадянами й громадськими Установами, а також необхідний рівень суспільного контролю за діяльністю дер​жавних органів і організацій;
• об'єднання інформаційних ресурсів і послуг органів державної влади та мі​сцевого самоврядування з метою зміцнення загальнонаціонального інформаційного простору;

• вдосконалення системи державного управління, оптимізацію структури дер​жавного апарату, зниження фінансових і матеріальних витрат на його утриман​ня, поетапне переведення частини державних послуг, що мають вартісне виражен​ня, у систему державних мережевих послуг;
•  ефективну підтримку економічної діяльності державних суб'єктів, що за​ймаються господарською діяльністю для сприяння їх інтеграції в загальнонаціона​льний і світовий економічний простір;
•  взаємодію і співробітництво з державними органами інших країн і міжна​родних неурядових організацій.
За даними американського сайту Iinternet-статистики Nua.com, 10% населення Землі, або 580,78 млн. чоловік, мають на сьогодні доступ до мережі Інтернет. За відсотком доступу до мережі у травні 2002 року першою була Ісландія, 69,8% населення якої мало доступ до Інтернету. Друге місце за цим показником посіла Швеція (64,68% жителів), третє - Данія (60,38%), далі - Гонконг (59,58%) і СІЛА (59,1%). Дуже важливий момент: під час дослідження з'ясувалося, що "цифровий розрив" між країнами розвиненими і такими, що розвиваються, продовжує збі​льшуватися. У Європі проживає 32% інтернетників, в той час як у Латинській Америці - лише 6%, а на Близькому Сході та в Африці - 2% всіх користувачів мережі. Цей розрив є наслідком нерівномірного розвитку телекомунікацій у різ​них регіонах. І тут байдуже, що є причиною, а що — наслідком: відсоток користу​вачів Інтернету обумовлюється рівнем життя населення чи рівень життя підви​щується завдяки масовому використанню можливостей Інтернету. Швидше за все, можна говорити про "взаємодоповнюючий ефект" соціально-економічного розвитку і широкого використання "світового павутиння" у технологічно розвине​них державах [26].

На Заході використання Інтернету органами державного управління роз​глядається зараз як один із шляхів підвищення ефективності державної влади, ось чому до популярних в Інтернеті позначень "В" і "С", що означає, відповідно, "бізнес" і "споживач" і давно використовується у різноманітних сполучен​нях, тепер додалося ще й "G", що означає "уряд".
В даний час виділяють три основні класи систем електронної взаємодії з державними організаціями.
B2G (Business-to-Government) - спеціальний вид торгівлі по замов​леннях урядових організацій. Це зниження витрат і економія коштів платни​ків податків на утримання і фінансування діяльності держапарату. Електро​нна комерція типа B2G нічим не відрізняється від електронної комерції типа В2В, за винятком того, що однією з компаній виступає держава. Бізнес є біз​нес, незалежно від того, хто його веде: фізична особа, юридична особа або державний (галузевий, регіональний і т.п.) урядовець. Загальновідомо, що держава є найкрупнішим замовником і покупцем в країні. Спектр діяльності держави тягнеться від закупівель новітніх типів і систем озброєння до канце​лярських обладнань. Держава продає всілякі ліцензії, державну власність, надлишки товарів, конфісковані товари і т.д. Участь державних органів в ау​кціонах онлайна може зменшити витрати держави, якщо постачальники зма​гатимуться на цих аукціонах за право співробітничати з державою.

G2C (Government-to-Citizens) - забезпечення вільного доступу грома​дян до всієї необхідної державної інформації. Це підвищення відвертості і прозорості органів управління.

Електронізації може бути піддано багато функцій держави. В результаті буде скорочений об'єм паперової роботи, прискориться проведення необхід​них процедур:
•  збір податків і організація автоматизованої комп'ютерної підтримки для допомоги платникам податків;
•  реєстрація транспортних засобів;
•  реєстрація патентів;
•  сплата штрафів за неправильну паркування;
•  платня по акцизах;
•  видача необхідної інформації;
• укладання договорів і оформлення поставок необхідних державному апарату матеріалів, устаткування;
• продовження професійних ліцензій;
• заповнення податкових декларацій;
• пошук в базі даних транспортних засобів;
• продажі даних про права водіїв компаніям страховок;
• сплата на сайті державного мита і оплата послуг;
• ухвалення важливих законів шляхом загального таємного онлайново​го волевиявлення на урядовому сайті;
• на сайті законодавчого органу кожний незадоволений яким-небудь законом зможе зареєструвати свою думку і при накопиченні певної кількості "чорних куль", такий закон автоматично буде включений до порядку денного законодавців;
• інше.
Функції сервісу G2G (government-to-government) "уряд-уряду" можна охарактеризувати як здешевлення роботи уряду, прискорення проходження документів через його структури, збільшення можливостей контролю за дія​льністю окремих органів і службовців, збільшення конкуренції між службов​цями і підвищення їх кваліфікації, і головне - запобігання корупції.
Як і раніше у випадку з В2В і В2С, очікується, що впровадження інформа​ційних технологій у державному управлінні дозволить оптимізувати багато про​цесів: знизити витрати на утримання державної інфраструктури, прискорити взає​модію органів державної влади як між собою, так і з громадянами. Один із найго​ловніших аргументів на користь запровадження електронного урядування, що приводять його прихильники, - підвищення прозорості влади за рахунок перехо​ду на новий рівень зворотного зв'язку як із громадянами, так і з бізнесом. По суті, мова йде про зміну парадигми державної влади. Світовий досвід показує, що модель електронного уряду найефективніша в тих країнах, де держава сприй​мається як структура, що надає послуги населенню.
Запровадження електронного урядування в провідних країнах світу відбува​ться під гаслом відкритості і підконтрольності уряду громадянам.
Підконтрольність, у свою чергу, зводиться не лише до надання громадя​нам інформації електронним шляхом, а й забезпечується можливістю відкритої оцінки роботи конкретних державних установ і розробкою доступних населенню засобів моніторингу показників їх роботи.
Вживання електронних і інформаційних технологій в державному управлінні минає ряд етапів. Виділяють п'ять основних етапів в цьому про​цесі (згідно даним Відділення державної економіки і управління ООН і аме​риканського суспільства державного управління).

Перший етап — виникаюча веб-присутність - пов'язаний з виходом уря​дових агентств в електронні мережні структури. На цьому етапі уряди мають один або декілька сайтів, які виконують інформаційну роль. Ці сайти інфор​мують громадян про склад уряду, його міністрів, агентства, урядовців і т.д. Розміщується також інформація про телефони, адреси, години прийому і т.д. На сайтах можна знайти і "зворотний зв'язок" у вигляді інформування про питання, що часто задаються.

Другий етап — просунута веб-присутність - дозволяє користувачам одержувати спеціалізовану інформацію, що постійно обновлюється, через безліч урядових сайтів. Тут є можливість одержувати урядові публікації, юридичні документи, новини. Число урядових агентств в мережі збільшуєть​ся, і можливий зв'язок з кожним з них. З'являється інформація про електронні адреси, пошукові системи, а також можливість послати коментар або пораду.
Третій етап - інтерактивна веб-присутність — характеризується інтен​сифікацією можливості взаємодії між громадянами і урядовими структурами, Що поставляють послуги населенню. Національний урядовий веб-сайт часто Діє у вигляді порталу, прямо пов'язуючого користувача з міністрами, депар​таментами і агентствами. Взаємодія між громадянами і провайдерами послуг Дозволяє користувачам мережі напряму мати доступ до інформації, відповід​ної їх конкретним потребам і інтересам. Користувач може одержувати спеціалізовані дані, завантажувати різні форми і бланки або підписувати їх через мережу, призначати зустрічі з урядовцями, брати участь в електронних збоpax. Тут з'являються сайти безпеки і паролі для користувачів.
Четвертий етап — транзакціонна веб-присутність - включає можливості для користувача одержувати через мережу документи і здійснювати операції. Громадяни можуть одержувати візи, паспорти, свідоцтва про народження і смерть, ліцензії, дозволи і інші транзакціонні послуги. Урядовий веб-сайт є порталом, що містить прямий доступ громадян до урядових підрозділів і по​слуг. Подібні портали швидше орієнтовані на потреби і пріоритети громадян, ніж на урядові функції і структури. Громадяни можуть також платити подат​ки і здійснювати іншу платню через мережу (за парковку, реєстрацію авто​мобілів і т.д.). В цей час починає признаватися електронний підпис.

П'ятий етап - повністю інтегрована веб-присутність - виділяється тим, що дозволяє уряду здійснювати всі послуги і зв'язки через урядовий портал, а користувачу мережі дозволяє негайно одержувати будь-яку послу​гу. Відзначається, що тут межі між урядовими підрозділами дуже рухомі, що дозволяє говорити про нову якість уряду і організації його діяльності і функ​ціонування чиновництва, подібно "віртуальній державі" і відповідній "вірту​альній бюрократії"", "бюрократії системного рівня".

Деякі дослідники говорять про найвищий етап розвитку електронного уряду, коли він включається в систему електронної демократії, що дозволяє здійснювати електронне голосування, мережні публічні форуми, мережні со​ціологічні обстеження і т.д. Якщо попередні стадії відносяться до мережних публічних послуг в адміністративній сфері, остання стадія підкреслює мережну політичну активність громадян.

Рівень розвитку електронного уряду по країнах, дійсно, різний. Порівняльні дослідження, що проводились, показують, що найрозвиненішими в цьому від​ношенні є Великобританія і Сполучені Штати, потім йдуть Індія, Австралія, Ка​нада і Японія. Країни відрізняються по рівню прозорості і інтерактивності уряду. Так, канадський уряд більш інтерактивний, ніж прозорий, тоді як Австралія має

більш прозорий уряд, але менш взаємодіючий із населенням. Уряд в США харак​теризується найбільшим ступенем прозорості і відвертості.
Стратегії будівництва електронного уряду в різних регіонах різні залеж​но від того, чи орієнтовані вони на внутрішню або на зовнішню модель дія​льності. Стратегія визначається вищим політичним керівництвом країни і ре​алізується на рівнях міністерств або департаментів.
В даний час сформувалося чотири основні моделі електронного уряду, кожна з яких виконує різну роль і різною мірою наближається до повної реа​лізації електронного уряду:
1.   Кібернетичний офіс (Cyber Office) — початкова стадія трансформації в електронний уряд, при якій електронне управління в основному фокусу​ється на наданні громадянам електронних послуг. Характеризується орі​єнтацією на внутрішню діяльність і відображає найнижчий рівень розви​тку. В даний час поширена в Італії, Німеччині і Японії.

2. Бюрократична структура - інтеграція між різними міністерствами, супроводжується появою проблем збереження таємниці і забезпечен​ня безпеки. Надання послуг громадянам залишається в руках уряду. Як і у попередньому випадку, характеризується орієнтацією на внут​рішню діяльність, але на відміну від нього, відображає більш високий рівень розвитку і ініціюється зверху.

3.    Сервісне агентство (Agency on Demand) — отримання громадянами додаткових переваг і нових можливостей. Модель починає усклад​нюватися проблемами виділення цих можливостей і поліпшення якості їх надання споживачам. Ця модель орієнтується на зовнішню діяльність, але відображає відносно низький рівень розвитку елект​ронного управління. В даний час така модель характерна для Гол​ландії і США.

4.    Повністю електронний уряд. Експерти вважають, що на виконання всіх вимог може бути потрібно від двох до п'яти років. При цьому повна трансформація потребує постійних зусиль по розвитку електронного управління для того, щоб забезпечити інтеграцію стратегічних планів формування електронного уряду з переходом до цифрового суспільст​ва. Прагнення до щонайвищого рівня розвитку електронного уряду в даний час характерне для Великобританії, Австрії і Сінгапура.
Наявні стратегічні прогнози свідчить, що до 2005 р. біля 80% національних стратегічних планів формування електронних урядів, які не інтегровані з планами побудови цифрового суспільства, не виправдають очікування громадян і бізнесу за поданням послуг на необхідному рівні і будуть провалені. При цьому важливе значення має чітке розуміння того, що стратегія будівництва електронного уряду повинна відповідати структурі електронного управління, що використовується.
Фахівці виділяють в процесі переходу від традиційного уряду до повніс​тю електронного чотири основні фази, перехід між якими не має чітких меж.
Перша фаза полягає в організації постійної присутності в Інтернеті свого веб-сайта і його регулярного оновлення, що вимагає відповідного контента і про​ведення необхідних операцій по його супроводу. Оскільки статичний веб-сайт не має цінності, необхідний персонал і процедури, які регулярно і оперативно нада​ватимуть виборцям нову інформацію і обновлятимуть сайт. При цьому повинні використовуватися технології, що працюють в цілодобовому режимі.
Друга фаза полягає в організації режиму інтерактивної взаємодії уряду з громадянами і бізнесом. На цій фазі всі документи і файли даних, що надаються, повинні бути проіндексовані, і відповідно необхідні ефективні інструменти для пошуку як потрібних веб-сайтів, так і даних. На цій фазі необхідно розв'язати про​блеми суспільних доменів. Одні і ті ж документи, які знаходяться на суспільному домені і є на папері, можуть мати різний правовий статус.
На третій фазі реалізується обробка транзакціп. Тут серйозними про​блемами стають платежі і безпека роботи. Важливу роль грають інтерфейси із старими інформаційними системами, підтримка можливостей самообслу​говування виборців, а також розподілена інфраструктура і забезпечення без​пеки роботи з ними.

Нарешті, четверта стадія характеризується активним переходом на нові технології і додатки, які підтримують можливості використовування міжві​домчої інформації і нових видів послуг. Вона фактично завершує процес пе​реходу від традиційного уряду до електронного.
Концепція формування електронного уряду повинна виходити з декількох основоположних принципів, які відображали б всі ці пріоритети, а також пріори​тети суспільного, політичного і соціально-економічного розвитку суспільства в цілому. В число цих принципів більшість дослідників включає наступне.

Підвищення обізнаності громадян про діяльність урядових структур рі​зних рівнів. Цей аспект охоплює технології, що обслуговують надання інфо​рмації про діяльність систем і структур уряду, адміністрації, виборних пред​ставників, депутатів і т.д. Фактично це — інформація про діяльність і структу​ру самого органу влади або уряду, а не про послуги, що надаються ними.

Інформація такого роду публікується, наприклад, на різних урядових і парламентських веб-сайтах, а механізми її доставки можуть включати як еле​ктронні засоби (Інтернет, телебачення, телефон, радіо), так і неелектронні (газети, оголошення, препринти і т.д.).

Підтримка і посилення зворотного зв'язку між владою і суспільством. Канали зворотного зв'язку можуть надаватися як в індивідуальному порядку, наприклад для окремих представників, так і для адміністрацій департаментів і відомств. Вони можуть бути загальними (наприклад, відправка по електро​нній пошті питань з приводу окремих локальних або персональних справ), або предметно-орієнтовані, коли громадян запрошують висловитися по сус​пільно значущих проблемах. Канали доставки можуть бути як «push», так і «pull», але повинні керуватися з обох сторін. Електронні канали включають електронну пошту і телефон, традиційні канали можуть орієнтуватися на традиційну поштову службу.
Забезпечення участі громадян в діяльності уряду і адміністрації. Ця група проблем лежить між тільки що розглянутою підтримкою зворотного зв'язку і запрошенням до безпосередньої участі в процесі розробки політики і в урядовій діяльності. Звичайно це має місце на локальному рівні в різних муніципалітетах, наприклад, коли групи громадян сповіщають місцеві органи про свою позицію з питань автомобільних парковок або по проблемах розвитку свого району. Ясно, що ці питання мають мало загального з проблемами, які розв'язуються на рівні національних урядів. Пряма участь окремих громадян, на відміну від організованих груп лобіювання, в рішенні політичних питань є поки рідкісним явищем і, як показує наявний досвід, далеко не зав​жди однозначно вітається політиками і державними урядовцями. Традиційним засобом повідомлення інформації є мітинги або дискусії. Електронним еквівалентом є онлайнові групи дискусій.

Безпосередня підтримка демократичних процесів. Цей аспект, по-перше, може бути пов'язаний з онлайновим висловом думки по специфічних і, як правило, неполітичних питаннях (наприклад, варіанти нового прапора). По-друге, він може включати онлайнову підтримку електоральних процесів, таких як реєстрація виборців, контроль списків голосування і різні форми го​лосування онлайна.
Конвергенція керівництва. Влада в цілому є правовою організаційною стру​ктурою, яка забезпечує процес ухвалення рішень в області ідентифікації і вибору видів послуг, а також вживаних в конкретних організаціях типів архітектури, стандартів і політики, що проводиться ними у сфері IT, що надаються. Електро​нне керівництво в цілому охоплює розробку, розповсюдження і підтримку полі​тики, законів і створення регулюючих структур, необхідних для формування ци​фрової економіки, електронного уряду і інформаційного суспільства. При цьому в рамках електронного керівництва виділяються три основні елементи:
•    розвиток і упровадження IT, необхідних для підтримки безперервно​го функціонування уряду;
•    глобальне управління, яке охоплює діяльність різних департаментів і міністерств, забезпечуючи в них уніфіковану інформаційну архітектуру;
•    реалізація направляючої політики і  регулювання в масштабах всієї країни.
Коли ці три елементи будуть повністю розроблено і реалізовано в рамках єдиної архітектури (яка одержала назву кооперативна архітектура і розглянута нижче), можна говорити про єдине і уніфіковане електронне керівництво.
Сумісне фінансування. Однією з фундаментальних проблем формування електронного уряду є модель фінансування, що використовується. Оскільки в цілому трансформація традиційного уряду в електронне охоплює всі його структури (міністерства, департаменти і відомства), необхідна кооперація у сфері фінансування. Проте цей вид кооперації на практиці зустрічається рід​ко, оскільки уряд повинен нести всю відповідальність за здійснювані витра​ти. З тим щоб полегшити тягар повного фінансування, урядам необхідно пе​редбачити певну гнучкість фінансування, яка, зокрема, може підтримуватися програмами інтеграції. Подібне сумісне фінансування дозволяє інтегрувати різні проекти і програми за угодами між урядами різних країн. Разом з цим певні довгострокові фінансові зобов'язання і програми повинні узяти на себе різні законодавчі і виконавчі органи влади.
Критичним елементом стратегії електронного уряду при визначенні розмірів і пріоритетності інвестицій є оцінка якості послуг, які надаються че​рез всілякі канали їх доставки громадянам
Основні рекомендації по формуванню електронного уряду, зводяться до наступної послідовності дій при створенні е-уряду:
•    оцінити готовність і потреби громадян;
•    визначити досяжні цілі за поданням послуг населенню, забезпеченню їх корисності і отриманню політичної віддачі;
•    забезпечити достатнє фінансування зі всіх можливих джерел;
•    розробити стратегію багатоканального обслуговування широкого ко​ла користувачів.
Електронна відвертість інформації, якщо вона носить односторонній ха​рактер в умовах недемократичних держав, може у результаті привести до посилення жорсткого контролю над суспільством з боку державних органів, а не до лібералізації суспільних відносин. Електронні технології можуть зробити можливості контролю для державних органів більш доступними, але не збільшити при цьому ступінь звітності цих органів перед громадянами.
Дуже важливо враховувати процеси глобалізації і локалізації, що відбува​ються паралельно. Обидва процеси дістають схвалення і піддаються критиці. Глобалізація викликає схвалення завдяки тим можливостям, які вона відкриває: доступ до нових технологій, на нові ринки, а як наслідок - зростання продуктив​ності праці і життєвого рівня. Але вона піддасться критиці, оскільки викликає загострення конкуренції, приплив іноземного капіталу. Локалізація, з одного боку, сприяє активній участі громадян в процесах управління, що оцінюється як пози​тивне явище, але, з другого боку, може приводити до макроекономічної нестабі​льності в результаті не завжди відповідальної політики місцевих властей, що оці​нюється як негативне явище.

Електронному уряду властиві певні риси, які в майбутньому приведуть до нової конфігурації його діяльності.
По-перше, нові мережні технології все більшою мірою усувають межі між урядовими підрозділами і між самими урядами, оскільки поставка сус​пільних благ, зорієнтована на потреби кінцевих споживачів - громадян, стає максимально наближеною до споживача.
По-друге, відбуваються фундаментальні зміни в самому уряді, оскіль​ки для успішного здійснення нововведень, зв'язаних з використанням елек​тронних форм спілкування, необхідні більш раціонально організовані уря​дові структури.
По-третє, змінюється громадянська позиція населення, а отже, якоюсь мірою спрощується перехід від формальної моделі демократії до так званої цифрової, електронної, або кібер-демократії. Цифрову демократію в широкому значенні мо​жна визначити як будь-яку форму цифрового обміну інформацією в ході демокра​тичного процесу. Відбувається формування нової парадигми державної влади, ко​ли держава є не домінуючою силою, а обслуговуючою суспільство структурою.
З погляду реалізації концепції електронного уряду (табл.6.2) наведемо характеристики індустріального і інформаційного суспільств [66].
Таблиця 6.2. Основні характеристики державного регулювання в умовах епох промисловості і міжмережевої взаємодії
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6.2. Особливості створення електронного уряду в Україні
При зверненні до питання чи готова Україна до введення систем e-govern-ment, можна навести наступні дані (2002 рік - відсотки до чисельності населення):
-  14,4 млн. фіксованих телефонних ліній (телефонізація 30%), в Європі - більше 40%;
- близько 200 сайтів в зоні gov.ua: 116 сайтів органів державної влади; Можливості доступу для населення:
- 2, 16 млн. інтернет- користувачів (4,5%), в Європі - більше 36%; -71,7 тис. інтернет-хостів (0, 15%), в Європі - більше 3,4%;
- 1,1 млн. персональних комп'ютерів (2, 3 %), в Європі - більше 32%; За рівнем інформатизації Україна на кінець 2002 року займала 89 місце
У світі, а рівень участі в електронній торгівлі більш ніж у 10 разів поступався європейському [26].
Швидкі темпи росту на кінець 2004 року кількості користувачів Інтер. нету в Україні до 8 відсотків жителів(3,8 млн.) та абонентів мобільного зв'язку більше 11 млн. надає певну надію на подолання відставання [44].
Україна і Всесвітній банк готують проект "Україна - розвиток через Ін-тернет". основна ідея якого полягає у використанні кращого світового досві​ду, рішень і методичних розробок в області інформаційних технологій для підвищення прозорості й ефективності державного керування в Україні, роз​витку електронного бізнесу, а також зміцнення діалогу і взаємодії між дер​жавними організаціями, приватним сектором і громадянами України. Коман​дою розроблювачів були позначені наступні 3 основних компоненти проекту:
1.  Компонент "електронний уряд", що складається з двох модулів:
а)  модуль "електронних закупівель": нові, більш ефективні процедури орга​нізації і проведення державних закупівель; відкритий доступ будь-яких суб'єктів ринку до інформації про потреби держ. органів країни у визначених продуктах і послугах, можливість безпосередньо взяти участь у тендерах; можливість органі​зації суспільного контролю за процесом проведення державних закупівель і т.д.;
б)  модуль "електронний документообіг": значне зниження витрат часу і за​собів; підвищення ефективності роботи державних установ; розширені можливо​сті контролю; надання доступу до найбільш повної і своєчасної інформації.
2.  Компонент "законодавство в сфері електронного бізнесу". Передбача​ється використання передового досвіду і кращих методичних розробок у цій області для створення відповідного законодавчого поля, що є одним з найва​жливіших факторів для подальшого становлення і розвитку "електронного бізнесу" в Україні.
3. Компонент "електронна демократія". Суть компонента - в наданні цивільному суспільству можливості обговорення й обміну думками з питань керування і розвитку, опосередковано впливаючи в такий спосіб на форму' вання і прийняття рішень на всіх рівнях державної влади. У складі цього компонента планується розробка: інформаційного порталу і Регіонального інформаційного центру, що будуть служити віртуальним місцем для прове​дення обговорень, дискусій, форумів і т.д.
Створено портал "Державні закупівлі України", що репрезентує елект​ронну систему торгів, яка дає змогу проводити чи то відкриті торги, чи то процедуру запиту цінових пропозицій (котирувань), інші процедури закупів​лі в режимі online. При цьому система враховує всі вимоги чинного законо​давства України.
Вже зараз можна стверджувати, що внаслідок широкого використання Інтернет - порталу "Державні закупівлі України" можна досягти таких результатів, як:
-   значна економія державних коштів (10 -20 відсотків обсягу закупівель);
-   скорочення витрат на організацію та проведення торгів (до 40 відсотків);
-   досягнення максимальної прозорості проведення процедур закупівель;
-   здійснення постійного контролю на основі оперативної інформації;
-    подолання корупції у цій сфері.
Якщо врахувати, що у 2003 році загальна сума державних коштів, пере​дбачених на закупівлі, становила 16,5 млрд. гривень, а разом із держзамов​ленням - відповідно 37 млрд. гривень, то завдяки використанню електронної системі торгів можна досягти економії державних коштів щонайменше у чо​тири мільярди гривень.
Вже більше року працює портал виконавчої влади (kmu.gov.ua), але рівень технічного оснащення та забезпечення значної частини держкомітетів і мініс​терств не відповідає вимогам сьогодення. Так у центральному апараті Держкомстату він становить близько 60 відсотків, в обласних управліннях - 20 відсотків, а в Районних відділах статистики - лише 8 відсотків від потреби.
На веб-сайті органа виконавчої влади рівня міністерства або іншого Центрального органа повинна розміщуватися наступна інформація: найменування органа; основні задачі і нормативно-правові основи діяльності; струк​тура і управління органа; прізвища, імена і по-батькові керівників; місцезна​ходження апарату, урядових органів держ. управління, створених у його складі, територіальних органів і відповідних структурних підрозділів місце​вих держадміністрацій (поштові адреси, номери телефонів, факси, адреси веб-сайтів і електронної пошти); основні функції структурних підрозділів, а також ФІП, номера телефонів, адреси електронної пошти їхніх керівників; нормативно-правові акти з питань, що знаходяться в компетенції органу; по​рядок реєстрації, ліцензування окремих видів діяльності у відповідній області (зразки документів, розрахункові рахунки для внесення необхідних платежів, розміри цих платежів і ін.), зразки документів і інших матеріалів, необхідних для звертання громадян до органа; розклад роботи органа і години прийому кері​вництва; підприємства, установи й організації, що знаходяться в сфері керування органа, цільові програми у відповідній області; зведення про проведення закупі​вель товарів (робіт, послуг) за державні засоби; державні інформаційні ресурси з питань, що є в компетенції органа; поточні і заплановані заходи і події у відпові​дній області; відомості про існуючі вакансії [41, 52, 56].
Органи виконавчої влади рівня Ради міністрів Автономної Республіки Крим, обласних, Київської і Севастопольської міських адміністрацій, крім усього перерахованого вище повинні публікувати ще додаткову інформацію, наприклад, про виконання бюджету відповідного рівня, а також перелік ко​мунальних підприємств, правоохоронних органів, лікувальних, оздоровчих, дошкільних і загальноосвітніх навчальних закладів, що знаходяться на тери​торії відповідної адміністративно-територіальної одиниці, із зазначенням ад​реси, номерів телефонів, розпорядку робіт; а також порядок оскарження рі​шень, прийнятих органом відповідного рівня.
На державних веб-сайтах повинна вказуватися адреса електронної пошти структурного підрозділу, відповідального за прийом і реєстрацію вхідної кореспо​нденції, а також повинна надаватися можливість реєстрації відвідувачів (на добро​вільній основі) для забезпечення ведення статистики відвідувань.
Інформація на gov-web - сайтах повинна подаватися на державній й обов'язково на англійській мовах, а також, при необхідності, і на інших мовах. Вона також повинна підлягати літературному редагуванню (про це є спеціальний пункт).
Важливо, що персональна відповідальність за дотримання цих умов по​кладена на керівників відповідних органів.
«Електронний уряд» може дати громадянам і бізнесу України:
-  скорочення витрат на дорогий держапарат унаслідок реформування;
-  гласність при прийнятті державних рішень;
- прозорість і привабливість економіки для інвестування;
- доступність усіх державних нормативних актів;
-  можливість для громадян брати участь у прийнятті державних рішень;
-  підвищення комфорту в повсякденному житті для громадян. Основні принципи побудови електронного уряду:
-  надання послуг у будь-який момент часу (електронний уряд працює 24 години на добу);
-  максимальна простота і  прозорість (має обслуговувати звичайних громадян, а не фахівців);
- єдині технічні стандарти і взаємна сумісність (електронні додатки по​винні задовольняти принципам загальної архітектури систем іденти​фікації, безпеки, дизайну);
-  забезпечення конфіденційності і виконання правил інформаційної безпеки;
- беззастережна орієнтація на думку громадян при реалізації нововведень. Переваги створення електронного уряду в Україні:
- підвищення ефективності;
- зменшення рівня корупції;
-  необхідна нова еліта, що формує Інтернет. Недоліки:
-  неготовність держчиновників до системи e-gov;

-  в Інтернет представлений тільки малий прошарок населення;
-  збільшення ролі держави;
- упровадження e-gov можливо тільки після досягнення визначеного граничного рівня користувачів Інтернет.
Для впровадження електронного уряду необхідно:
-  готовність держави;
-  нормативний базис;
- енергія;
-  мережі;
-  інформаційне наповнення;
- утворення.
Структура електронного уряду:
-  внутрішня урядова мережа, єдина урядова база даних;
- надання громадянам усіх державних послуг через Інтернет;
-  єдиний урядовий електронний ринок.
Існують 3 ключових моменти для досягнення успіху в проектах ство​рення "електронного уряду" у будь-якій країні світу:
-    надання можливості доступу до нових технологій найширшим шарам населення шляхом зменшення вартості доступу до Інтернету, організації на​вчання по використанню нових технологій, установка інтернет-кіосків і т.д.;
-    створення розгалуженої телекомунікаційної інфраструктури, що буде спри​яти активному розвиткові різних сфер соціально-економічного життя суспільства;
-    прийняття відповідного законодавства, у якому б чітко були позна​чені права й обов'язки людини в "електронному суспільстві" (гарантії нероз-повсюдження персональної інформації, електронний підпис і т.д.).
На даному етапі в Україні необхідно, у першу чергу, налагодити тісні взаємозв'язки з кінцевими споживачами послуг державних органів, а саме фізичними і юридичними особами з метою нагромадження інформації про існуючі реальні потреби в цих послугах, і уже виходячи з цього визначити пріоритетні напрямки для подальшого розвитку і перетворення в життя іде' створення "електронного уряду" в Україні.
Згідно наявним дослідницьким даним, умовою повноцінного функціо​нування системи "електронного уряду" у будь-якій країні світу є організація доступу до Інтернету не менш 60% її громадян [3, 11, 19, 26, 38, 51, 61].

На відміну від підприємництва, де мета реінжинірінга (оптимізації) має чіткі критерії досягнення (ефективність підприємства і стабільне якісне задо​волення потреб клієнта) при постановці мети оптимізації бізнес-процесів в державному управлінні і в органах місцевого самоврядування необхідно вра​хувати ряд особливостей:
а)  наявність на верхньому рівні виконавчої влади двох центрів ухвален​ня рішень (Адміністрація Президента і Кабінет Міністрів), взаємостосунки між якими законодавчо врегульовані недостатньо. Реінжинірінг системи ви​конавчої влади необхідно починати з верхнього рівня, а тут можливі зміни структури повноважень (Президент, Верховна Рада, Кабінет Міністрів), за​дач, функцій, відповідальності;
б)  наявність близько 90 центральних органів виконавчої влади (мініс​терств, комітетів, відомств), що мають ієрархічну структуру, типові підрозді​ли в регіонах і на рівні міст (районів). Тому при використовуванні оптиміза​ції бізнес-процесів потрібні контекстні діаграми не тільки відомства в ціло​му, але і його типових підрозділів в регіонах, містах (районах);

в)  наявність в Україні 27 регіонів, 490 районів, 450 міст обласного під​порядкування і 11 тисяч місцевих рад робить необхідним типізацію моделей і програмних продуктів, що використовуються, для оптимізації діяльності ор​ганів державної влади і місцевого самоврядування в системі їх інформаційно-аналітичного забезпечення;

г) більше 10 років у уряду України немає народногосподарського плану, але перехід до управління через бюджет (не всіма, а меншою частиною ре​сурсів) не супроводжувалися концентрацією уваги уряду на ключових пи​таннях розвитку держави, а також перебудовою діяльності органів державної влади через стратегічне планування. Перетворення методів і цілей діяльності вимагає віддзеркалення цього і в технології роботи, в обліку наявності (і розробки) нормативно-правового, фінансового, матеріально-технічного, кадро​вого, наукового забезпечення.
Метою оптимізації бізнес-процесів в органах державного управління і місцевого самоврядування можна вважати підвищення ефективності співпра​ці виконавчої влади з громадянами, забезпечення прийнятних темпів людсь​кого розвитку, а не тільки зменшення витрат на утримання апарату.
Мета створення інтегрованої інформаційно-аналітичної системи органів державної влади і місцевого самоврядування України - забезпечення опера​тивності, достовірності, доступності і конфіденційності інформації в органах державної влади, а також підвищення ефективності і досягнення якісно ново​го рівня ухвалення рішень в системі управління держави.
Аналіз цілей концепцій національної інформаційної політики, формування системи національних ресурсів дозволяє зробити висновок про те, що вони містять якісний опис стратегії рішення різних проблем інформаційних ресурсів і створен​ня умов для побудови в Україні розвиненого інформаційного суспільства.
Прийнята раніше програма інформатизації в Україні не виконана через недостатнє фінансування і розпиленість бюджетних засобів, що були. Тому постановка цілей оптимізації бізнес-процесів держуправління повинна носи​ти чисто проектний характер: необхідний результат, тимчасові параметри йо​го досягнення, ресурси, за рахунок яких буде одержаний результат.
Вживання інформаційних моделей в оптимізації процесів держуправ​ління - процес дорогий, складний і навіть конфліктний, і його реалізація по​винна базуватися на принципах системного підходу і проектного менеджме​нту: постановка чітких цілей (таким чином, в якому ступені змінюється доб​робут людей, рівень людського розвитку); визначення вживаних засобів; ста​більність влади, власності, економіки, порядку; визначення цін (хто і скільки платить за зміни); розробка і обґрунтовування на кожному етапі реінжинірін-га держвлади альтернативних варіантів рішень; відповідальність (хто і яким чином несе відповідальність); правові гарантії.
6.3. Розвиток окремих напрямів електронного урядування в Україні
Концепція національної інформаційної політики, затвердженна КМУ, передбачає наступні напрямки національної інформаційної політики, які гру​нтуються на використанні сучасних інформаційних технологій (IT):

•    забезпечення реалізації конституційних прав громадян на свободу слова та інформаційної діяльності;
•    створення розвиненої інформаційної інфраструктури та новітніх засобів зв'язку для збирання, зберігання, використання та поширення інформації;
•    збереження вітчизняної інформаційної продукції, культурних і духовних цінностей України, їх ідентифікація у світовому інформаційному просторі;
•    забезпечення державної підтримки розвитку і безперешкодної діяльності засобів масової інформації та соціального і правового захисту журналіс​тів, інших творчих працівників, які провадять інформаційну діяльність;
•    створення умов для формування в Україні розвинутого інформацій​ного суспільства, посилення ролі масової інформації у розвитку укра​їнського суспільства;
•    збереження, розвиток та ефективне використання об'єктів національ​ного інформаційного простору, які мають стратегічне значення для економіки та безпеки України;
•    створення умов для розвитку та захисту об'єктів національного інфо​рмаційного простору всіх форм власності;
•    сприяння конкуренції, недопущення монополізації ринку інформа​ційних послуг, у тому-числі рекламних;
•    сприяння розвитку національних інформаційних ресурсів, поліпшен-ня умов для підприємницької діяльності в інформаційній сфері;
•    створення умов для своєчасного, якісного і ефективного інформацій​ного забезпечення фізичних та юридичних осіб, органів державної влади та органів місцевого самоврядування;
•    забезпечення всебічної підтримки і захисту вітчизняного виробника
інформаційного продукту, сприяння розробленню і впровадженню новітніх інформаційних технологій;
•    дотримання принципів Європейської Конвенції про захист прав лю​дини та основних свобод, міжнародних договорів про співробітницт​во в інформаційній сфері, згода на обов'язковість яких надана Верхо​вною Радою України;

•    інтеграція України в міжнародний інформаційний простір, сприяння створенню конкурентоспроможної інформаційної продукції;

•    послідовне здійснення заходів, спрямованих на підготовку кадрів в інформаційній сфері [55].
Важливим аспектом використання IT є створення, розвиток та захист національних інформаційних ресурсів (вся належна Україні інформація, включаючи окремі документи і масиви документів, незалежно від змісту, фо​рми, часу і місця їх створення, форми власності, а також кінцеві результати інтелектуальної, творчої діяльності, зафіксовані на будь яких носіях інфор​мації, доступні для використання особою, суспільством і державною через засоби масової інформації та телекомунікації, архіви, бібліотеки, музеї, фон​ди, банки даних, публічні виступи, художньо-виконавську діяльність тощо).
Інформаційні ресурси - документована інформація, що зберігається у різ​них інформаційних системах (базах і банках даних, бібліотеках, архівах і ін.).
Національні інформаційні ресурси - інформаційні ресурси, які зберіга​ються в організаціях, що знаходяться на території країни і містять інформа​цію з різноманітних аспектів діяльності органів державної влади і органів мі​сцевого самоврядування, юридичних осіб і громадян, відповідають визначе​ним вимогам до структури й утримування і зареєстровані у відповідності з регламентованою процедурою.
Система національних інформаційних ресурсів (CHIP) - розподілене по галузевій, регіональній та інших ознаках інтегроване інформаційне середо​вище, що об'єднує існуючі й ті, що створюються інформаційні ресурси в єдиний інформаційний простір, призначений для забезпечення комплексної і об'єктивної оцінки ситуації у всіх сферах громадського життя, у тому числі у сфері державного управління, прогнозування ситуації і прийняття на цій ос​нові управлінських рішень.
Під управлінням державними інформаційними ресурсами розуміється ком​плекс взаємопов'язаних заходів органів державної влади, установ та організацій щодо забезпечення формування, використання і захисту інформаційних ресурсів державного сектора та їх використання в інтересах держави і суспільства в цілому. До основних завдань управління інформаційними ресурсами відносяться:
-   створення інформаційних ресурсів, необхідних для виконання задач дер​жавного управління і реалізації конституційних прав громадян на інформацію;
-   забезпечення ефективного використання державних інформаційних ресурсів у діяльності органів державної влади і державних установ;
-   забезпечення вільного доступу громадян і організацій до інформаційних ресурсів у відповідності до норм Конституції і чинного законодавства України;
-    створення необхідної нормативне — правової бази;
-    координація галузевих і регіональних державних структур, а також організацій недержавного сектору з формування та використання державних інформаційних ресурсів, визначення порядку й умов їх використання;
-   реєстрація та облік державних інформаційних ресурсів, формування і забезпечення доступності інформації про склад, розміщення і умови викорис​тання інформаційних ресурсів;
-   визначення порядку й організація оплати робіт щодо формування, ви​користання і захисту інформаційних ресурсів;
-   установлення повноважень і обов'язків органів державної влади, під​приємств і організацій, підрозділів і окремих фахівців по формуванню, захис​ту і використанню державних інформаційних ресурсів;
-    визначення складу державних інформаційних ресурсів, необхідних на кожному рівні державного управління, для забезпечення їх формування, ор​ганізації подання, збору та обробки;
-   організація моніторингу стану інформаційних ресурсів;
-   організація захисту державних інформаційних ресурсів, контроль їх​нього стану, цілісності і використання.
Управління державними інформаційними ресурсами здійснюється безпосере​дньо в рамках процесів державного управління спеціально уповноваженими орга​нами, діяльність яких фінансується з бюджетних джерел. Рішення, прийняті цими органами в межах їхньої компетенції, є обов'язковим для всіх суб'єктів CHIP.

Інформаційна безпека це стан захищеності інтересів особи, суспільства і держави в інформаційній сфері, який виключає можливість заподіяння їм шкоди через неповноту, несвоєчасність і недостовірність інформації, а також негативні наслідки використання інформаційних технологій або законодавчо забороненої чи обмеженої для поширення інформації.

Інформаційна безпека є складовою частиною національної безпеки Укра​їни. Забезпечення безпеки інформаційних ресурсів є обов'язковою умовою при включенні їх до CHIP.

На належному рівні в CHIP повинно забезпечуватися:
-   обмеження   інформаційної   експансії   закордонних   інформаційних служб, прагнення крупних закордонних фірм нав'язати національним інфор​маційним і телекомунікаційним мережам і системам власні умови функціону​вання у світовому інформаційному просторі;
-   запобігання витоку, руйнуванню, підробці, несанкціонованому зни​щенню, модифікації та блокуванню інформації;
-   правовий режим інформації і документації, як об'єктів власності;
-   запобігання несанкціонованих дій об'єктів щодо інформаційних ре​сурсів та їх несанкціонованого використання, знищенню, модифікації тощо;
-   захист інформації про особу (персональних даних) відповідно до ви​мог законодавства України;
-   захист документованої інформації з обмеженим доступом та відкри​тої інформації, що є власністю держави, та забезпечення відповідного режиму доступу до неї.
Реалізація  цих вимог повинна спиратися  на систему організаційно-технічних заходів, програмно-технічних засобів, регламентів користування інформаційними ресурсами, технічними і технологічними засобами. Склад основних заходів повинен відповідати вимогам по забезпеченню захисту ін​формації на кожному з етапів її виробництва, обробки і збереження, передба​чених законодавством. Державна політика щодо забезпечення технічного та криптографічного захисту інформаційних ресурсів у CHIP формується згідно із законодавством України і реалізується ДСТСЗІ СБ України.

Загрози національним інтересам та національній безпеці України в ін​формаційній сфері:
· прояви обмеження свободи слова та доступу громадян до інформації;
· посилення засобами масової інформації культу насильства, жорстокості, порнографії;
· комп'ютерна злочинність та комп'ютерний тероризм;
· розголошення інформації, яка становить державну та іншу, передбачену законом таємницю, а також конфіденційної інформації, що є власністю дер​жави або спрямована на забезпечення потреб та національних інтересів сус​пільства і держави;
· намагання  маніпулювати  суспільною  свідомістю,  зокрема  шляхом поширення недостовірної, неповної або упередженої інформації.
Основними напрямками державної політики з питань національної безпеки в інформаційній сфері є:
забезпечення інформаційного суверенітету України;
· вдосконалення державного регулювання розвитку інформаційної сфери шляхом створення нормативно-правових та економічних передумов для роз​витку національної інформаційної інфраструктури та ресурсів, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інфор​маційного простору достовірною інформацією про Україну;
· активне залучення засобів масової інформації до боротьби з корупцією, зловживаннями службовим становищем, іншими явищами, які загрожують національній безпеці України;
· забезпечення неухильного дотримання конституційного права грома​дян на свободу слова, доступу до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх по​садових осіб у діяльність засобів масової інформації, дискримінації в інфор​маційній сфері і переслідування журналістів за політичні позиції;
· вжиття комплексних заходів щодо захисту національного інформацій​ного простору та протидії монополізації інформаційної сфери України.
Створення інтегрованої інформаційно-аналітичної системи (ПАС) орга​нів державної влади (ОДС) та органів місцевого самоврядування (ОМС) є ви​користанням прикладних ІАС в адміністративно-господарському управлінні.
Напрями державної політики щодо НАС визначаються системоутворю​ючим значенням, яке має ця система для Національної програми інформати​зації України, де вона повинна відігравати роль лідера з інтеграційними і ко​ординаційними функціями. Тому проблеми, що виникатимуть при створенні НАС, підлягають вирішенню на найвищому державному організаційному, науковому і технологічному рівні. Пріоритетними напрямами державної по​літики України щодо створення НАС є:
•   нормативно-правове забезпечення створення та функціонування ІАС ОДВ (ОМС) та ПАС;
•   координація створення та модернізації ІАС ОДВ (ОМС);
•  забезпечення правової захищеності авторських прав на інформацію;
•  забезпечення використання Інтернет та розвитку "електронної демократії;
•  забезпечення  інформаційної безпеки всіх учасників інформаційних процесів в державі;
•   створення системи національних інформаційних ресурсів;
•   створення системи захисту інтелектуальних ресурсів;
•   залучення аутсортингових центрів для вирішення міжвідомчих завдань;
•  створення умов для інтенсифікації розробки та впровадження програ​мних засобів аналітичної обробки інформації;
•  сприяння розвитку культури використання інформаційно-аналітичних
матеріалів персоналом ОДВ й ОМС;
• сприяння підготовці наукових та інженерно-технічних кадрів для роз​робки, експлуатації та розвитку систем інформаційно-аналітичної діяльності.
При створенні ПАС доцільним є застосування програмно - цільового методу формування, виконання та фінансування завдань за визначеними пріоритетними напрямками.
Проект ПАС, як один з основних проектів Національної програми інформа​тизації, визначає інфраструктуру, стандарти, нормативно-методичне забезпечен​ня цієї програми, а рішення, розроблювані в рамках проекту, повинні відігравати роль типових для всієї програми в цілому. З огляду на зазначену роль проекту НАС основними принципами побудови НАС ОДВ і ОМС є такі:
-   принцип спадковості - ПАС ґрунтується на наявній телекомунікацій​ній структурі, єдиній національній системі зв'язку та існуючих інформацій​но-аналітичних системах, інтеграція яких в ПАС максимально використовує і зберігає їх інформаційно-технічний, організаційний та кадровий потенціал і
[ забезпечує спадковість використання накопиченого досвіду в нових умовах;
-   принцип поступовості і неперервності - ПАС є масштабним проек​том, що потребуватиме значних витрат, і тому повинна створюватися посту​пово, але постійно й неухильно, охоплюючи все нові ланки системи органів державної влади і органах місцевого самоврядування;
- принцип якісного вдосконалення - ПАС забезпечує якісно новий рівень управлінської діяльності в державі, коли великого значення набувають питання вироблення стратегій розвитку, прогнозні розрахунки, моделювання організаційних структур, міжгалузевих перехресних стосунків, механізмів фінансування, а також інформаційна політика і широка громадська участь в обговоренні важливих проблем;
-   принцип підтримки стратегії програмно-цільового управління  - ви​значає аспект взаємодії між ІАС органів державної влади та органів місцево​го самоврядування в процесі прийняття рішень. Ця взаємодія керується ієра​рхією цілей та відбивається в системі взаємопов'язаних цільових програм,

яка становить об'єкт стратегічного планування. Мета суспільного розвитку, зафіксована в Конституції та основних політичних документах держави, зрештою конкретизується в програмах дій всіх гілок влади, відтворюється на регіональному та галузевому рівнях у системі показників, контроль і оціню​вання яких на кожному рівні управління стає головним предметом діяльності визначених органів інформаційно-аналітичного забезпечення прийняття рі​шень. Таким чином, можливість використання програмно-цільового методу управління повинна стати підґрунтям для інтеграції 1АС ОДВ (ОМС) в ПАС, яка дозволяє ефективну реалізацію управлінських взаємодій;

-   принцип багатоаспектної інтеграції — така організація інформацій​них ресурсів ПАС, за якої інформаційні одиниці ресурсів, що можуть бути різними в окремих ІАС по своїх джерелах, формах подання, способах та рег​ламентах актуалізації, ступенях визначеності, об'єктивності та достовірності, а також інших параметрах мають на рівні ПАС єдину концептуальну модель подання, що утворює метабазу ПАС;

-   принцип розмежування доступу - доступ згідно з вимогами забезпе​чення захисту інформації в НАС у залежності від грифу обмеження доступу (відкрита інформація, інформація для службового користування, таємна ін​формація тощо) та комплексності системи ТЗІ (необхідність комплексного підходу до організації ТЗІ в ПАС, узгодження робіт з ТЗІ, які проводяться рі​зними відомствами та структурами під контролем уповноваженого ОДВ;

-   принцип раціональної уніфікації - функціональна ефективність та технологічність розвитку ПАС забезпечуються сполученням трьох механіз​мів системно-аналітичного впливу на способи та засоби реалізації функцій окремих ІАС, що вводяться у середовище ПАС:

1)  жорсткі вимоги до способів та засобів реалізації (внутрішній стандарт НАС, наприклад функції захисту інформації);
2)  типові функції ІАС, наприклад проведення статистичного аналізу та використання   експертних   методів  та  систем  підтримки  прийняття управлінських рішень;
3)  спеціалізовані завдання в окремих ІАС, для яких висуваються вимоги тільки до подання інформації стосовно інтерфейсів та взаємодії з ін​шими функціями;
4)  принцип раціональності організаційної розбудови - пріоритет в організа​ційних рішеннях відносно призначення суб'єктів виконання функцій під​тримки інтеграційних середовищ та процесів надається рішенням, що не приводять до створення нових організаційних структур. До таких належать варіанти надання відповідних обов'язків та прав існуючим структурам із суб'єктів НАС. Аргументами вибору є наявність споріднених функцій, від​повідних фахівців, потрібних інформаційних ресурсів, зацікавленості в ре​зультатах виконання функції. Створення нових організаційних структур припускається тільки за відсутності ефективного варіанту вибору.
Загальним завданням НАС є забезпечення умов як для прийняття обгру​нтованих, узгоджених та ефективних рішень на всіх рівнях органів державної  влади, так і для реалізації широких зв'язків владних структур із громадськіс​тю. Це досягається через низку підлеглих завдань ПАС, головними з яких є:
-  значне розширення кількості джерел та обсягів інформації, що береть​ся до уваги при прийнятті рішень;
-  підвищення достовірності та оперативності інформації, що надходить до органів державної влади та органів місцевого самоврядування та виходить з них;
-  відповідність інформації органів державної влади та органів місцевого самоврядування міжнародним стандартам;
-  захист державних інтересів щодо зберігання, режиму доступу та роз​повсюдження інформації органів державної влади;
-  розвиток відкритості державних установ широким колам громадсько​сті та розвиток засад прямої демократії в управлінні державою.
На    сучасному    етапі    розвитку    інформаційних    технологій,    коли комп'ютерні мережі стають глобальним чинником, а засоби інформатизації охоплюють все нові ділянки державного та суспільного життя, проблема ав​томатизації управлінської сфери потребує нових підходів і принципів. Основними напрямками цієї роботи повинен охоплюватися увесь досвід інформа​ційно-аналітичної діяльності, накопичений на різних рівнях: державному, га​лузевому, регіональному, корпоративному, а також новітні досягнення у сфері наукових розробок і технологій. Виходячи з головних завдань, до на​прямків інформаційно-аналітичної діяльності в НАС (в рамках яких і повинна здійснюватися функціональна інтеграція в системі) належать:
1.  Електронізація документообігу в органах державної влади та органах міс​цевого самоврядування всіх рівнів. Поступово, але неухильно документообіг по​винен переноситися з паперового на електронні носії, що є необхідною умовою впровадження засобів автоматизації, разом з узаконенням електронного підпису.
2. Збір і первинна обробка інформації. Основними джерелами інформації для проведення аналітичних досліджень є: результати фундаментальних до​сліджень; матеріали, підготовлені різними підрозділами і службами; дані державних і недержавних (комерційних) інформаційних ресурсів як на тери​торії України, так і за кордоном; оперативна інформація засобів масової ін​формації тощо. Повинна передбачатися активна і взаємовигідна співпраця рі​зних аналітичних центрів та інформаційних служб. Основним джерелом ін​формації для ОДВ є звітність суб'єктів економічної діяльності та інша інфо​рмація, яку подають громадяни до державних установ.

3.  Ведення і поповнення джерел інформації, перш за все електронної, на основі нових технологій вивчення залежностей, сховищ даних, депозитаріїв та електронних бібліотек з метою забезпечення постійного уточнення і роз​ширення інформаційної бази для прийняття рішень.

4.  Автоматизований моніторинг стану управління системами і підсистемами державного організму на основі вироблених критеріїв і показників роботи за допо​могою автоматизованих засобів і технологій. Мається на меті досягнення якомога об'єктивнішого відображення стану справ у різних ділянках державної діяльності.
5.  Прогнозно-аналітична діяльність, ділові ігри та інші форми здобуття узагальненої і прогнозної інформації для випереджаючого планування робо​ти державних органів.
6.  Проведення експертиз при виробленні і прийнятті рішень на різних рівнях державного управління.
7.  Проведення соціологічних досліджень з використанням електронних засобів інформації та широкого доступу до Інтернату з метою одержання до​даткової інформації та її використання при прийнятті рішень.
8.  Розвиток засобів "електронного уряду" та "електронної демократії" із залученням широких кіл громадськості до деяких видів діяльності державних установ шляхом електронних голосувань, опитувань не виключаючи інших форм вирішення питань управління державою.
9.  Забезпечення єдиного поля програмно-інформаційного моделювання управлінської діяльності органів державної влади та органів місцевого само​врядування з метою формалізації відносин суб'єктів управління для зняття неузгодженості документів різної відомчої підпорядкованості, а також засто​сування програмного моделювання і автоматичного генерування пакетів до​кументів і цілих документних баз.
10. Проведення фундаментальних досліджень спільно з науковими установами, що передбачає розробку предметної області знань про інформаційно-аналітичні сис​теми і створення інформаційних моделей діяльності ОДВ та ОМС [33,56].
Центральним поняттям в ПАС є поняття "інтеграція", як спосіб органі​зації окремих компонентів у одну систему, яка забезпечує узгоджену й цілес​прямовану їх взаємодію, ефективність функціонування всієї системи. Основ​ними аспектами інтеграції є: організаційний, інформаційний, програмний, технічний, економічний.

Використання ЇТ в формуванні електронного уряду України це форму​вання корпоративної інформаційної системи, коли використовується досвід Японії, Південної Кореї (держава - це корпорація), а також Китаю (де Інтернет велика локальна мережа розміром з державу).
7. ІНФОРМАЦІЙНЕ МОДЕЛЮВАННЯ 

7.1. Особливості функціонального моделювання

Методи структурного аналізу і проектування прагнуть подолати склад​ність великих систем, шляхом розчленування їх на частини (чорні ящики), і ієрархічну організацію цих чорних ящиків. Вигода у використанні чорного ящика полягає в тому, що необхідно знати лише його входи і виходи, а також його призначення (тобто функцію, яку він виконує).
На першому кроці спрощення складної системи її розбивають на чорні ящики. При цьому повинні задовольнятися наступні критерії:

-    кожний окремий ящик має реалізовувати єдину функцію системи;

-   функція кожного чорного ящика повинна бути зрозумілою незалежно від складності її реалізації;
-   зв'язок між чорними ящиками повинен вводитися на основі зв'язку між відповідними функціями системи;
-   зв'язки між чорними ящиками мають бути простими, наскільки це можливо, для забезпечення незалежності між ними.
Другою важливою ідеєю, що лежить в основі структурних методів аналі​зу, є ідея ієрархії. Для розуміння складної системи недостатньо розбиття її на частини, необхідно ці частини організувати певним чином, а саме у вигляді ієрархічних структур.
Третій момент: структурні методи для полегшення розуміння складних систем використовують графічні нотації. Відомо: "що одна картинка коштує тисячі слів".
Для моделювання системи взагалі і структурного аналізу зокрема, вико​ристовують три групи засобів, що ілюструють:
•  функції які система повинна виконувати;
•  відносини між даними;
•  залежну від часу поведінку системи (аспекти реального часу).
Серед усіх засобів вирішення даних завдань у методологіях структурно​го аналізу найчастіше і найефективніше використовують [31,72]:
•    DFD (Data Flow Diagrams) - діаграми потоків даних разом із словни​ками даних і специфікаціями процесів або мініспецифікаціями;
•    ERD (Entity-Relationship Diagrams) — діаграми сутність-зв'язок;
•    STS (State Transition Diagrams) - діаграми переходів станів.
Усі ці моделі містять графічні і текстові засоби моделювання: перші -для зручності демонстрації основних складових моделі, другі - для забезпе​чення точного визначення її складових і зв'язків.
DFD показує зовнішні по відношенню до системи джерела і стоки (адре​сати) даних, ідентифікує логічні функції (процеси) і групи елементів даних, що повязують одну функцію з іншою (потоки), а також ідентифікує сховища накопичувачів даних, до яких здійснюється доступ. Структури потоків даних і визначення їх складових зберігаються і аналізуються на словнику даних.
Кожна логічна функція (процес) може деталізуватися за допомогою DFD нижчого рівня; коли подальша логіка перестає бути корисною, переходять до виразу логіки функцій за допомогою специфікації процесу (мініспецифікації).
Вміст кожного сховища також зберігають у словнику даних, модель да​них сховища розкриваються за допомогою ERD. У разі наявності реального часу DFD доповнюється засобами опису залежної від часу поведінки систе​ми, що розкриваються за допомогою STD.

Як приклад для показу особливостей функціонального моделювання ви​користовується опис роботи відеобібліотеки, яка одержує запити на фільми від клієнтів і стрічки, що повертаються клієнтами. Запити розглядаються ад​міністрацією бібліотеки з використанням інформації про клієнтів, що орен​дують стрічки, а також перевіряють записи про членство в бібліотеці. Адмі​ністрація контролює також повернення стрічок, використовуючи інформацію про фільм, стрічки і списки орендованих стрічок, які обновлюються. Обробка запитів на фільми і повернення стрічок складається з наступних дій: якщо клієнт не є членом бібліотеки, він не має права на оренду. Якщо необхідний фільм є в наявності, адміністрація інформує клієнта про арендну платню. Проте, якщо клієнт просрочив термін повернення стрічок, йому не дозволя​ється брати нові фільми. Коли стрічка повертається, адміністрація розраховує орендну платню плюс пені за невчасне повернення.
Відеобібліотека одержує нові стрічки від своїх постачальників. Коли но​ві стрічки надходять до бібліотеки, необхідна інформація про них фіксується.
Інформація про членство в бібліотеці міститься окремо від записів про оренду стрічок.
Адміністрація бібліотеки постійно готує звіти за певний період часу про членів бібліотеки, постачальників стрічок, видачу певних стрічок і стрічки, придбані бібліотекою.
Весь проект поділяється на 4 фази: аналіз, глобальне проектування (проекту​вання архітектури системи), детальне проектування і реалізація (програмування).
Призначення ІС визначається угодою між проектувальниками і замовни​ками щодо призначення майбутньої ІС, загальний опис ІС для самих проек​тувальників і межі ІС. Призначення фіксується як текстовий коментар у "ну​льовому" процесі контекстної діаграми.
Наприклад, у даному випадку призначення ІС формується таким чином: ведення бази даних про членів бібліотеки, фільми, оренду і постачальників. При цьому керівництво бібліотеки повинне одержувати різні види звітів для виконання своїх завдань.
Перед побудовою контекстної DFD необхідно проаналізувати зовнішні події (зовнішні об'єкти), які впливають на функціонування бібліотеки. Ці об'єкти взаємодіють з ІС шляхом інформаційного обміну з нею.

З опису наочної сфери виходить, що в процесі роботи бібліотеки беруть участь наступні групи людей: клієнти, постачальники, керівництво. Ці групи є зовнішніми об'єктами. Вони не тільки взаємодіють з системою, але і визначають її межі та зо​бражаються на початковій контекстній DFD (рис.7.1) як зовнішні сутності.

Зовнішні сутності позначаються звичайними прямокутниками, а процеси - колами.
Список подій у вигляді матриці описує різні дії зовнішніх сутностей і реакцію 1С на них. Ці дії є зовнішніми подіями, що впливають на бібліотеку.
Усі дії позначаються як нормальні дані. Ці дії є подіями, які 1С сприймає без​посередньо, наприклад, зміна адреси клієнта, яка повинна відразу реєструватися.
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Рис. 7.1. Початкова контекстна діаграма
Вони з'являються в DFD як зміст потоків даних.
Таблиця 7.1. Матриця списку подій
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Для завершення аналізу функціонального аспекту поведінки системи бу​дується повна контекстна діаграма, що включає діаграму нульового рівня. При цьому процес "бібліотека" складається з 4 процесів, які відображають основні види адміністративної діяльності бібліотеки (рис. 7.2).

Існуючі "абстрактні" потоки даних між терміналами і процесами транс​формуються в потоки, що представляють собою обмін даними на більш кон​кретному рівні.
Список подій (табл.7.1) показує, які події існують на цьому рівні: кожна подія із списку повинна формувати деякий потік (подія формує вхідний по​тік, реакція - вихідний потік). Один "абстрактний" потік може бути розділе​ний на більш ніж один "конкретний" потік.
Аналіз функціонального аспекту поведінки системи дає уявлення про перетворення даних у системі. Залежність між "абстрактними" і "дискретни​ми" потоками даних на діаграмі нульового рівня виражається у діаграмах структурних даних.
Таблиця 7.2. Потоки даних
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На етапі аналізу будується глобальна модель даних у вигляді діаграми "сутність-зв'язок" (рис. 7.4)

На етапі проектування будується наочна модель. Процес побудови наоч​ної моделі включає
•  детальний опис функціонування системи;
•  подальший аналіз даних, що використовуються, і побудова логічної моделі даних для подальшого проектування бази даних (рис.7.3);
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Рис. 7.2. Контекстна діаграма першого рівня
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Рис. 7.3. Діаграма структур дата
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Рис. 1 А. Діаграма "сутність - зв'язок"
•  визначення   структури   призначеного  для   користувача   інтерфейсу, специфікації форм і порядку їх появи;
•  уточнення діаграм потоків даних списку подій, виділення серед про​цесів нижнього рівня інтерактивних і неінтерактивних, визначення для них мініспецифікацій.
Результатами проектування архітектури є
•  модель процесів (діаграми архітектури системи (SADT) і мініспецифі​кацій на структурованій мові);
•  модель даних (ERD і підсхеми ERJD);

•  модель призначеного для користувача інтерфейсу (класифікація про​цесу на інтерактивні функції, діаграма послідовності форм (FSD -Form Sequence Diagram), що показує, які форми з'являються в додатку і в якому порядку.
На FSD фіксується набір і структура викликів екранних форм. Діаграми FSD утворюють ієрархію, на вершині якої розташовується головна форма додатка, що реалізовує підсистему. На другому рівні - інші форми, що реалізовують процеси нижнього рівня функціональної структури, зафіксованої в діаграмах SADT.

На етапі детального проектування будується модульна модель.
Модульною моделлю називають реальну модель проектованої приклад​ної системи. Процес її побудови включає
•    уточнення моделі бази для подальшої генерації SQL — пропозицій;
•    уточнення структури призначеного для користувача інтерфейсу;
•    побудова структурних схем, що відображають логіку роботи призна​ченого для користувача інтерфейсу і модель бізнес-логіки (Structure Charts Diagram - SCD), і перевірка їх форм.
Результатами проектування є:
•  модель процесів (структурні схеми інтерактивних і неінтерактивних функцій);
•  модель даних (визначення в ERD усіх необхідних параметрів для додатків);
•  модель призначеного для користувача інтерфейсу (діаграма послідовності форм (FSD), що показує, які форми з'являються в додатку і в якому порядку, взає​мозв'язок між кожною формою і певною структурною схемою, взаємозв'язок між кожною формою і однією або декількома сутностями в ERD).

•  На етапі реалізації будується реалізаційна модель
На основі аналізу потоків даних і взаємодії процесів із сховищами даних здійснюється остаточне виділення підсистем (попереднє повинне було зроб​лено і зафіксовано на етапі формування вимог в технічному завданні).
Під час виділення підсистем необхідно керуватися принципом функціональ​ної зв'язаності і принципом мінімізації інформаційної залежності. Необхідно враховувати, що на підставі таких елементів підсистеми, як процеси, дані на етапі розробки повинно бути створено додаток, здатний функціонувати самостійно.
7.2. UML і об'єктно-орієнтоване моделювання
Уніфікована мова моделювання (UML - Unified Modeling Language)^ стандартним інструментом для створення "креслень" програмного забезпе​чення. За допомогою UML можна намалювати, специфікувати, сконструюва​ти і документувати контакти програмних систем.
UML придатна для моделювання будь-яких систем: від інформаційних систем масштабу підприємства до розподілених Web-додатків і навіть вбудо​ваних програм реального часу.
Для розуміння UML необхідно засвоїти її концептуальну модель, яка включає три складові частини: основні будівельні блоки мови, правила їх по​єднання і деякі загальні для всієї мови механізми. Засвоївши ці елементи мо- жна читати моделі на UML і самостійно створювати їх - спочатку, звичайно, не дуже складні. З придбанням досвіту в роботі з мовою можна навчитися користуватися і більш розвиненими його можливостями.
Словник мови UML включає три види будівельних блоків [2, 4, 32, 57, 75]: сутності, відносини, діаграми.
Сутності - це абстракції, що є основними елементами моделі. Відно​сини зв'язують різні сутності; діаграми групують сукупність сутностей.
В UML є чотири типи сутностей: структурні, поведінкові, групуючи, анотаційні.
Сутності є основними об'єктно-орієнтованими блоками мови. З їх до​помогою можна створювати коректні моделі.
Структурні сутності - це імена іменники в моделях на мові UML. Як правило, вони є статистичними частинами моделі, відповідаючими концепту​альним або фізичним елементам системи. Існує сім різновидів структурних сутностей.

Клас (Class) - опис сукупностей об'єктів із загальними атрибутами, операціями, відносинами і семантикою. Клас ре алізує один або декілька інтерфейсів. Графічно клас зобра жується у вигляді прямокутника, в якому записані його ім'я атрибути і операції (рис.7.5).
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Рис.7.5. Класи
Інтерфейс (Interface) — сукупність операцій які визначають сервіс (набір послуг), який надається класом або компонентам. Таким чином, інтерфейс описує видиму ззовні поведінку елемента. Інтерфейс може представляти поведінку класу або компонента повністю або частково; він визначає тільки специфікації операцій (сигнатури), але ніколи - їх ре​алізації. Графічно інтерфейс зображується у вигляді кола, під яким вказується його ім'я (рис.7.6). Інтерфейс рідко існує сам по собі. Звичайно він приєднується до класу або компонента, що його реалізує.
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Рис.7.6. Інтерфейс
Кооперація (Collaboration) визначає взаємодію, вона є сукупністю ролей та інших елементів, які працюючи спільно, справляють кооперативний ефект. Отже, кооперація має як структурний, так і поведінковий аспект. Один і той же клас може брати участь в декількох коопераціях; таким чином, кооперація є реалізацією зразків поведінки, що формують си​стему. Графічно кооперація зображується у вигляді еліпса, обмеженого пунктирною лінією, в якій звичайно укладено тільки ім'я (рис.7.7).
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Рис.7.7. Кооперація
Прецедент (Use case) — опис послідовності виконуваних системою дій, яка одержує результат, значущий для якогось певного актора (Actor). Преце​дент застосовується для структуризації поведінкових сутностей моделі. Пре​цеденти реалізуються за допомогою кооперації. Графічно прецедент зобра​жується у вигляді обмеженого безперервною лінією еліпса, що містить тільки його ім'я (рис.7.8).
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Рис.7.8. Прецеденти
Три інші сутності - активні класи, компоненти і вузли - подібні до кла​сів: вони описують сукупність об'єктів із загальними атрибутами, операція​ми, відносинами і семантикою. Проте вони досить чітко відрізняються один від одного і від класів і, враховуючи їх важливість при моделюванні певних аспектів об'єктно-орієнтованих систем, заслуговують спеціального розгляду. Активним класом (Active class) називається клас, об'єкти якого залучені до одного або декількох процесів, або ниток (Threads), і тому можуть ініціювати управляючу дію. Активний клас у всьому подібний до звичайного класу, за винятком того, що його об'єктами є елементи, діяльність яких здійснюється одночасно з діяльністю інших елементів. Графічно активний клас зображується так само, як простий клас, але обмежуючий прямокутник малюється жирною ліні​єю і звичайно включає ім'я, атрибути і операції (рис.7.9).
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Рис. 7.9.

Активні класи
Два елементи, що залишилися, — компоненти і вузли ~ також мають особливості. Вони відповідають фізичним сутностям системи, тоді як п'ять попередніх — концептуальним і логічним сутностям.
Компонент (Component) - це фізична замі​нювана частина системи, яка відповідає деякому набору інтерфейсів і забезпечує його реалізацію. У системі зустрічаються різні види встановлюваних компонентів, такі як СОМ + або Java Beans, а також компоненти, що є артефактами процесу розробки, наприклад, файли початкового коду. Компонент, як правило, є фізичною упаковкою логічних елементів, таких як класи, інтерфейси і кооперації. Графічно компонент зображається у вигляді прямокутника з вкладками, що містять тільки ім'я (рис. 7.10).
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Рис. 7.10. Компоненти
Вузол (Node) -  це елемент реальної (фізичної) системи, який існує під час функціонування програмного комплексу і є обчислювальним ресурсом,
що володіє, як мінімум деякий обсягом пам'яті, а часто ще і здатністю обро​бляти цю пам'ять. Сукупність компонентів може розміщуватися у вузлі, а та​кож мігрувати з одного вузла в інший. Графічно вузол зображається у вигляді куба, що містить тільки ім'я (рис. 7.11).
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Рис. 7.11. Вузли
Ці сім базових елементів - класи, інтерфейси, кооперації, прецеденти, акти​вні класи, компоненти, вузли - є основними структурними сутностями, які можуть бути включені в моделі UML. Існують також різновиди цих сутностей: актори, сигнали, утиліти (види класів), процеси і нитки (види активних класів), додатки, документи, файли, бібліотеки, сторінки і таблиці (види компонентів).
Поведінкові сутності (Behavioral things) є динамічними складовими моделі UML. Це дієслова мови: вони описують поведінку моделі в часі і просторі. Існує всього два основних типи поведінкових сутностей - взаємодія і автомат.
Взаємодія (Interaction) - це поведінка, суть якої полягає в обміні повідом​леннями (Messages) між об'єктами в межах конкретного контексту для досягнення певної мети. За допомогою взаємодії можна описати як окрему операцію, так і по​ведінку сукупності об'єктів. Взаємодія припускає ряд інших елементів, таких як повідомлення, послідовності дій (поведінка, ініційована повідомленням) і зв'язки між об'єктами. Графічно повідомлення зображаються у вигляді стрілки, над якою майже завжди вказується відповідна операція (рис. 7.12).
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Рис. 7.12. Повідомлення
Автомат (State machine) — це алгоритм поведін​ки, що визначає послідовність станів, через які об'єкт або взаємодія проходять протягом циклу у відповідь на різні події, а також реакції на ці події. За допомо​гою автомата можна описати поведінку окремого класу або кооперації класів. З автоматом пов'язаний ряд інших елементів: стани, переходи (з одного ста​ну в інший), події (сутності, що ініціюють переходи) і види дій (реакцій на перехід). Графічно стан зображу​ється у вигляді прямокутника із закругленими кута​ми, що містить ім'я і, можливо, підстани (рис. 7.13.).
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Рис.7.13. Стани
Ці два елементи - взаємодія і автомат - є основними поведінковими сутностями, що входять у модель UML. Семантикою вони часто пов'язані з різними структурними елементами, у першу чергу - класами, коопераціями і об'єктами.
Групуючи сутності є організуючими частинами моделі UML. Це бло​ки, на які можна розкласти модель. Є тільки одна первинна групуюча сут​ність - пакет.
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Рис. 7.14. Пакети
Пакети (Packages) - є універсальним механі​змом організації елементів у групі. У пакет можна помістити структурні, поведінкові і, навіть, інші групуючи сутності. На відміну від компонентів, іс​нуючих під час роботи програми, пакети мають чисто концептуальний характер, тобто існують тільки під час розробки. Пакет зображується у вигляді теки із закладкою, що містить, як правило, тільки ім'я, а іноді - вміст (рис. 7.14).

Пакети - це основні групуючи сутності, за допомогою яких можна ор​ганізувати модель UML. Існують також варіації пакетів, наприклад каркаси (Frameworks), моделі та підсистеми.
Анотаційні сутності — частини пояснень мо​делі UML. Це коментарі для додаткового опису, пояснення або зауваження до будь-якого елемента моделі. Є тільки один базовий тип анотаційних елементів - примітка (Note). Примітка - це просто символ для зображення коментарів і обмежень, приєднаних до елемента або групи елементів. Графічно примітка зображу​ється у вигляді прямокутника із заломленим верхнім краєм, що містить текс​товий або графічний коментар (рис. 7.15). Цей елемент є основною анотацій-ною сутністю, яка може включатися до моделі UML. Найчастіше примітку використовують для забезпечення діаграми коментарями або обмеженнями, які можна виразити у вигляді тексту. Існують варіації приміток, наприклад, вимоги,   де описують якусь бажану поведінку з погляду зовнішньої по від-
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Рис. 7.15. Примітки
ношенню до моделі.
У мові UML визначено чотири типи відносин: залежність, асоціація, уза​гальнення, реалізація.
Ці відносини є основними зв'язуючими будівельними блоками в UML і застосовуються для створення коректних моделей.
Залежність (Dependency) - це семантичне відношення між двома сутностями, при якому змі​на однієї з них, незалежної, може вплинути на се​мантику іншої, залежної. Графічно залежність зо​бражується у вигляді прямої пунктирної лінії, часто із стрілкою (рис. 7.16).
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Рис. 7.16. Залежність
Асоціація (Association) - структурне відношення, що описує сукупність зв'язків; зв'язок- це з'єднання між об'єктами.
Різновидом асоціації є агрегація (Aggregation). Так називають структур​не відношення між цілим і його частинами. Графічно асоціація зображується у вигляді прямої лінії (стрілкою, що іноді завершується або що містить міт​ку), поряд з якою можуть бути присутні додаткові призначення, наприклад, кратність і імена ролей. На рис. 7.18 показано приклад відносин цього типу.
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Рис.7.18. Асоціації
Узагальнення (Generalisation) - це відношення "спеціалізація/узагальнення", при якому об'єкт спеціалізованого елементу (нащадок) може бути підставлений замість об'єкта узагальненого елеме​нта (батька або предка).Таким чином, нащадок (Child) успадковує структуру і поведінку свого ба​тька (Parent). Графічно відношення узагальнення зображується у вигляді лінії з не замальованою стрілкою, яка вказує на батька (рис. 7.17).
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Рис. 7.17. Уза​гальнення
Нарешті, Реалізація (Realization) — це семан​тичне відношення між класифікаторами, при якому один класифікатор визначає "контракт", а інший гарантує його виконання. Відносини реалізації зу​стрічаються у двох випадках: по-перше, між інтер​фейсами і реалізуючими їх класами або компонен​тами, а по-друге, між прецедентами і реалізовую​чими їх коопераціями. Відношення реалізації зображується у вигляді пунктирної риси з неза​фарбованою стрілкою, як щось середнє між відносинами узагальнення  і залежності (рис. 7.19).
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Рис. 7.19. Реалізації
Чотири описані елементи (залежність, асоціація, узагальнення і реалі​зація) є основними типами відносин, що можна включати до моделі UML. Іс​нують також іх варіації, наприклад, уточнення (Refinement), трасування (Trace), включення і поширення (для залежності).
Діаграма в UML - це графічне представлення набору елементів, що найчастіше зображується у вигляді зв'язаного графа з вершинами (сутностями) і ребрами (відносинами).
Діаграми створюють для візуалізації системи з різних точок зору. Діаг​рама, у деякому розумінні, - одна з проекцій системи. Як правило, за винят​ком найтривіальніших випадків, діаграми дають згорнуте уявлення елемен​тів, з яких складається система. Один і той же елемент може бути присутній у всіх діаграмах, або тільки в декількох (найпоширеніший варіант), або не бути присутній ні в одній (дуже рідко). Теоретично діаграми можуть містити будь-які комбінації сутностей і відносин. Проте на практиці застосовується порівняно невелика кількість типових комбінацій, які відповідають дев'ятьом найпоширенішим типам діаграм: класів, об'єктів, прецедентів, послідовнос​тей, кооперації, станів, взаємодій, компонентів, розгортання.

На діаграмі класів показують класи, інтерфейси, об'єкти і кооперації, а також їх відносини. При моделюванні об'єктно-орієнтованих систем цей тип діаграм використовують найчастіше. Він відповідає статичному виду систе​ми з погляду проектування. Діаграми класів, які включають активні класи, відповідають статичному виду системи з погляду процесів.
На діаграмі об'єктів представляють об'єкти і відносини між ними. Вони є статичними "фотографіями" екземплярів сутностей, показаних на діаграмах класів. Діаграми об'єктів, як і діаграми класів, відносяться до статичного ви​ду системи з погляду проектування або процесів, але з розрахунком на спра​вжню або макетну реалізацію.
На діаграмі прецедентів представлені прецеденти і актори (окремий ви​падок класів), а також відносини між ними. Діаграми прецедентів відносять​ся до статичного виду системи з погляду прецедентів використовування. Во​ни особливо важливі при організації і моделювання поведінки системи.
Діаграми послідовностей і кооперації є окремим випадком діаграм вза​ємодії. На діаграмах взаємодій представлені зв'язки між об'єктами; показані, зокрема, повідомлення, якими об'єкти можуть обмінюватися. Діаграми взає​модії відносяться до динамічного виду системи. Діаграми послідовності ві​дображають тимчасову впорядкованість повідомлень, а діаграми кооперації - структурну організацію об'єктів, що обмінюються повідомленнями. Ці діаг​рами є ізоморфними, тобто можуть бути перетворені одна на одну.
На діаграмах стану (Statechart diagrams) представляється автомат, що включає стани, переходи, події і види дій. Діаграми стану відносяться до ди​намічного виду системи, вони важливі при моделюванні поведінки інтерфей​су, класу або кооперації; акцентують увагу на поведінці об'єкту, залежній від послідовності подій, що дуже корисно для моделювання реактивних систем.

Діаграма взаємодії - це окремий випадок діаграми станів; на ній зобра​жуються переходи потоку управління від однієї діяльності до іншої усереди​ні системи. Діаграми взаємодії відносяться до динамічного виду системи; во​ни найбільш важливі при моделюванні її функціонування і відображають по​тік управління між об'єктами.
На діаграмі компонентів представляють організацію сукупності компо​нентів та існуючу між ними залежність. Такі діаграми відносяться до статич​ного виду системи з погляду реалізації. Вони можуть бути співвіднесені з ді​аграмами класів, оскільки компонент, звичайно, відображається на один або декілька класів, інтерфейсів або кооперацій.
На діаграмі розгортання зображують конфігурацію оброблюваних вуз​лів системи і розміщених в них компонентів. Діаграми розгортання відно​сяться до статичного виду архітектури системи з погляду розгортання. Вони пов'язані з діаграмами компонентів, оскільки у вузлі "оглядовий" розміщу​ються один або декілька компонентів.
Тут приведено неповний список діаграм, вживаних в UML. Інструмен​тальні засоби дозволяють генерувати й інші діаграми, але дев'ять перерахо​ваних зустрічаються на практиці найчастіше.
Будівельні блоки UML не можна довільно об'єднувати один з одним. Як і будь-яка інша мова, UML характеризується набором правил, що визнача​ють, який повинна мати вигляд добре оформлена модель: семантично самоузгоджена і знаходитися в гармонії зі всіма моделями, які з нею пов'язані.
У мові UML є семантичні правила, що дозволяють коректно і однознач​но визначити:
•  імена, які можна давати сутностям, відносинам і діаграмам;
•  сферу дії (контекст, у якому ім'я має деяке значення);
•  видимість (коли імена видимі і можуть використовуватися іншими   елементами);
•  цілісність (як елементи повинні правильно і погоджено співвідноси​тися один з одним);
•  виконання (що значить виконати або імітувати деяку динамічну модель).
Роботу з мовою UML істотно полегшує послідовне використання на​ступних загальних механізмів: специфікації (Specifications), доповнення (Adornment), ухвалення розподілу (Common divisions), механізми розширення (Extensibility mechanisms).

UML - це не просто графічна мова. За кожною частиною її системної графічної нотації стоїть специфікація, що містить текстове представлення синтаксису і семантики відповідного будівельного блоку.

Наприклад, діаграмі класу відповідає специфікація, що повністю описує операції цього класу (включаючи повні сигнатури) і поведінку, хоча візуаль​но діаграма деколи відображає тільки частини цієї сукупності. Більш того, може існувати інше представлення цього класу, що відображає вчинені інші його аспекти, проте відповідні тій же специфікації. За допомогою графічної нотації UML можна візуалізувати систему, за допомогою специфікації UML - описати її деталі. Специфікації UML створюють семантичний задній план, який повністю включає складові частини всіх моделей системи, злагоджені між собою. Таким чином, діаграми UML можна вважати візуальними проек​ціями на цей задній план, при цьому кожна з них розкриває один із значущих елементів системи.
Майже кожний з елементів UML має відповідне йому унікальне графі​чне позначення, яке дає візуальне уявлення про найважливіші аспекти того чи іншого елемента. Наприклад, позначення класу спеціально приймається так, щоб його було легко зобразити, оскільки класи - елементи, що вжива​ються при моделювання об'єктно-орієнтованих систем. Нотація класу міс​тить найважливіші його характеристики: ім'я, атрибути і операції.
Специфікація класу може містити й інші деталі, наприклад, видимість атрибутів і операцій або вказівка на те, що клас є абстрактним. Багато таких деталей можна візуалізувати у вигляді графічних або текстових доповнень до стандартного прямокутника, що служить зображенням класу.
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Рис. 7.20. Допов​нення
Так, на рис.7.20 показано клас, для позначення якого включені відомості про те, що він абстрактний і містить дві відкриті, одну захищену і одну закриту операцію. Кожний елемент нотації UML містить ба​зовий для нього символ, до якого можна додавати рі​зноманітні специфічні для нього доповнення.
При моделюванні об'єктно-орієнтованих класів реальність членується з урахуванням, принаймні, двох
підходів. Перш за все, існує поділ на класи і об'єкти. Клас - абстракція, об'єкт - конкретна матеріалізація цієї абстракції. У мові UML можна моделювати і класи, і об'єкти (рис. 7.21).
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Рис. 7.21. Класи і об 'єкти
На рис. 7.21 показано один клас Customer (Клієнт) і три об'єкти: Jan: (явно визначений як об'єкт поданого класу), :Customer (анонімний об'єкт класу Customer ) і Elyse (специфікація якого відносить його до класу Customer, хоча це і не виражено явно). Будівельні блоки UML характеризуються дихотомією «клас/об'єкт». Так, є прецеденти і екземпляри прецедентів, компоненти і екземпляри ком​понентів, вузли і екземпляри вузлів і т. ін. У графічному представленні для об'єкта прийнято використовувати той й самий символ, що і для його класу, а назву об'єкта - підкреслювати.
Ще одним варіантом є розподіл на інтерфейс і його реалізацію. Інтер​фейс декларує контракт, а реалізація представляє конкретне втілення цього контракту і зобов'язує точно бути оголошеним семантиці інтерфейсу. UML дозволяє моделювати обидві ці категорії, інтерфейси і їх реалізації (рис. 7.22.), в даному випадку один компонент Spellingwizard.dll реалізує два ін​терфейси І Unknown і І Spelling.
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Рис. 7.22. Інтерфейси і реалі​зації
Майже всі будівельні блоки UML характеризуються дихотомією «ін​терфейс/реалізація». Наприклад, прецеденти реалізуються коопераціями, а операції — методами.
Механізми розширення. UML - це стандартна мова для розробки «креслень» програмного забезпечення. Але жодна замкнута мова не може охопити нюанси всіх можливих моделей в наочних сферах. Тому UML є відкритою мовою, тобто допускає контрольовані розширення. Механізми розширення UML включають:

-стереотипи;

-помічені значення;

-обмеження.

Стереотип (Stereotype) — розширює словник UML, дозволяючи на осно​ві існуючих блоків мови створювати нові, специфічні для вирішення конкре​тної проблеми. З помітними винятками відповідного стереотипу можна пово​дитись як із звичайними будівельними блоками мови. На рис. 7.23 це проде​монстровано на прикладі класу Overflow.

Помічне значення (Tagged value) розширює властивості будівельних блоків UML, дозволяючи включати нову інформацію в специфікацію елемента. На рис. 7.23. показано, як це можна зробити на прикладі класу Even Queue.
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Рис. 7.23. Механізми розширення
Обмеження (Constraints) - розширюють семантику будівельних блоків UML, дозволяючи визначати нові або змінювати існуючі правила. Можна, наприклад, обмежити клас Even Queue так, щоб усі події додавалися в чергу. На рис. 7.23 показано, як можна визначити обмеження, яке явно постулювало це правило для операції Add.

Системна архітектура є, мабуть, найважливішим артефактом, який викорис​товується для управління будь-якими точками зору і тим самим сприяє інтерактивній і інкрементній розробці системи на всьому протязі її життєвого циклу. Архітектура - це сукупність істотних рішень стосовно:

-   організації програмної системи;

-   вибору структурних елементів, що становлять систему, і їх інтерфейсів;

-   поведінки цих елементів, специфікованої у взаємодії з іншими елементами;
-   складання з цих структурних і поведінкових елементів все більш і більш крупних підсистем;
-   архітектурного направляючого стилю, що визначає всю організацію системи: статичні і динамічні елементи, їх інтерфейси, кооперації і спосіб їх об'єднання.
Архітектура програмної системи охоплює не тільки її структурні і поведінкові аспекти, але і використання, функціональність, продуктивність, гнуч​кість, можливість повторного вживання, повноту, економічні і технологічні обмеження і компроміси, а також естетичні питання. Архітектуру програмної системи можна описати за допомогою п'яти взаємопов'язаних видів або уяв​лень, кожний з яких є однією з можливих проекцій організації і структури системи і загострює увагу на певному аспекті її функціонування.

1. Вигляд з погляду прецедентів (Use case view) охоплюють прецеденти, які описують поведінку системи, яку спостерігають кінцеві користувачі, ана​літики і тестувальники. У мові UML статичні аспекти цього вигляду пере​дають діаграмами прецедентів, а динамічні -діаграмами взаємодії і станів.

2. Вигляд з погляду проектування (Design view) охоплює класи, інтер​фейси і кооперації, що формують словник задачі і її рішення. За допомогою мови UML статичні аспекти цього вигляду можна передавати діаграмами класів і об'єктів, а динамічні - діаграмами стану і взаємодії.
3. Вигляд з погляду процесів (Process view) охоплює нитки і процеси, що формують механізми паралелізму і синхронізації в системі. В UML його ста​тичні і динамічні аспекти візуалізуються тими ж діаграмами, що і для вигля​ду з погляду проектування, але особлива увага при цьому надається активним класам, які представляють відповідні нитки і процеси.

4.   Вигляд з погляду реалізації (Implementation view) охоплює компоненти і файли, що використовуються для збирання і випуску кінцевого програмного продукту. У мові UML статичні аспекти цього вигляду передають за допомогою діаграм компонентів, а динамічні -за допомогою діаграм станів і взаємодії.
5.   Вигляд з погляду розгортання (Deployment view) охоплює вузли, що формують топологію апаратних засобів системи, на якій вона виконана. Йо​го статичні аспекти описуються програмами розгортання, а динамічні — діаг​рамами взаємодії і станів.
Мова складається з безлічі текстових і графічних моделей, необхідних для проектування таких систем. Ці моделі визначають можливості системи, її компоненти, способи взаємодії системи з користувачем і компонентів систе​ми один з одним. В UML використовуються наступні основні елементи:

-    специфікація    вимог    до    програмного    забезпечення    (Software Requirement Specification, SRS), що розробляється, — визначення і опис (доку​ментування) загальних функцій і меж системи;

- прецеденти (елементи Use Case) — графічні або текстові описи послі​довності дій системи з погляду користувачів (користувачем може бути люди​на або інша система);
- діаграма класів (Class Diagram) - графічне зображення процесів вза​ємодії об'єктів під час виконання програми; ця діаграма визначає тимчасове упорядкування повідомлень між об'єктами;
-  діаграма кооперації (Collaboration Diagram) — графічне зображення потоків виконання процесів або операцій усередині системи.
Першим кроком проектування є вироблення вимог до програми. Специфікація  вимог до створюваного програмного продукту (Software Requirement Specification, SRS) розробляється для вирішення наступних завдань:

-    формулювання функціональних вимог до системи;
-    установити межі системи; визначити користувачів системи;
-    описати процеси взаємодії між системою і зовнішніми користувачами;
-    установити єдину мову опису системи, що використовується замов​ником і групою програмістів;
-    створити основи для моделювання прецедентів.
Припустимо, наприклад, що на даний момент компанія не знає централізова​ного способу замовлення канцелярського обладнання для відділів. Кожний відділ здійснює такі замовлення самостійно. Тому практично неможливо установити за​гальні витрати на канцелярські товари в масштабах компанії, що, у свою чергу, не дає можливості визначити витрати на цю статтю і уникнути зловживань [32].
Крім того, за відсутності системи централізованого постачання немож​ливо забезпечити пошук і укладення найвигідніших контрактів на поста​чання товарів. Отже, необхідно розробити додаток, на централізоване замо​влення канцелярських товарів. З'ясувавши всі питання з потенційними ко​ристувачами, необхідно розробити специфікацію вимог, яка визначатиме функціональність системи, її межі і можливих користувачів.

Об'єкти, що взаємодіють з системою:

• користувач (співробітник відділу) - має право подавати запити на отримання канцтоварів;
• менеджер відділу — контролює і затверджує запити на придбання канцтоварів, подані співробітниками;
• додаток постачальника товарів - приймає файли замовлень у форматі XML, створювані системою;
• менеджер поставок - обновляє каталог товарів, відстежує запити на придбання канцтоварів і реєструє постачання.
Функції, виконувані системою:
• при вході в систему користувач повинен указати своє ім'я і пароль;
• користувач має нагоду проглянути список усіх товарів, які можуть бу​ти замовлені;
• користувач може виділяти в списку товари заданої категорії (фільтру​вати дані);
• в одному запиті користувач може вказати декілька видів товарів;
• менеджер відділу має право подавати загальний запит на товари для відділу;
•у кінці кожного тижня менеджер відділу повинен затвердити або від​хилити запити, що поступили, на придбання товарів;
• при відхиленні запиту менеджер відділу зобов'язаний коротко поясни​ти причину відмови;
• менеджер відділу повинен стежити за витратою товарів у відділі та за​безпечувати фінансування схвалених замовлень на придбання;
• менеджер поставок веде каталог товарів і стежить за його своєчасним оновленням;
• при отриманні товарів менеджер поставок перевіряє їх комплектність і якість і забезпечує їх розподіл між відділами;
• запити на придбання товарів, які не були затверджені, позначаються як такі, що поступили на розгляд;
• затверджені запити на придбання товарів позначаються як такі, за яки​ми потім здійснюється замовлення товарів;
• як тільки замовлення зроблено, документ у форматі XML, де деталізу​ються замовлення, поміщається в чергу замовлень, а замовлення, що потра​пило в таку чергу, позначається як розміщене;
• окремий додаток постачальника товарів витягує XML-файл із замовленням з черги, аналізує документи і направляє перелік замовлених товарів відповідним постачальникам;
• після надходження і реєстрації всіх необхідних товарів замовлення одержує статус виконаного, а користувачу передається інформація, що він може їх одержати.
Після розробки специфікації вимог можна переходити до проектування прецедентів, які визначають функціонування системи з погляду користувача. Для цього необхідно спочатку визначити акторів системи Актор - це зовнішній суб'єкт (людина або інша програмна система), який буде взаємодіяти із створюваним додатком. На основі розробленої специфікації вимог можна вказати наступних акторів: Користувач, Менеджер відділу, Менеджер-постачальник, Додаток постачальника товарів.
Тепер безпосередньо визначимо прецеденти, виконувані додатком на ко​ристь кожного з вказаних акторів. Прецеденти можна визначити за окремими про​позиціями специфікації вимог. Наприклад, на необхідність задати прецедент Вхід в систему вказується пропозиція «При вході в систему користувачі повинні указу​вати своє ім'я і пароль». Прецеденти проектованого додатку зведені в табл. 7.З.

Після підготовки специфікації вимог можна приступати до створення діаграми прецедентів. На рис. 7.24 показаний проект такої діаграми. Зобра​зивши на діаграмі прецеденти, визначимо відношення між ними, які мо​жуть бути двох типів: відношення включення, що ідентифікуються ключовим словом includes, і відношення розширення, визначувані ключовим словом extends. Відношення включення означає, що прецедент, який явно включає поведінку іншого, повинен виконуватися як передумова. Наприклад, преце​дент Вхід у систему може бути включений в прецедент Перегляд каталогу то​варів (рис.7.25). Проте перший з них визначається як окремий, оскільки може використовуватися й іншими прецедентами. Зокрема, він буде також вклю​чений в прецедент Контроль за витрачанням товарів.
Таблиця 7.3. Прецеденти
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Рис. 7.24. Проект діаграми прецедентів
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Рис.7.25. Додавання прецеденту Вхід у систему в прецедент Перегляд каталогу товарів
з них (залежно від умови) доповнює поведінка іншого, що є початковим. Оформляючи запит на придбання, менеджер може вказати, що товари отри​муються для всього відділу. В цьому випадку прецедент Запит на придбання від відділу стає розширенням прецеденту Запит на придбання. На рис.7.26 наведена діаграма, у якій показано відношення розширення.
Рис.7.26. Відношення розширення прецеденту "Запит на придбання товарів"
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Аналіз системних вимог і прецедентів, що використовуються, дозволяє спро​стити проектування системи шляхом виділення в ній окремих функціональних ча​стин. А це, у свою чергу, забезпечує можливість розбити процес проектування на декілька етапів. Спочатку приступимо до проектування тієї частини додатка, на якій формуються запити. З нею взаємодіятимуть співробітники і менеджери відді​лів. Розроблена на цьому етапі діаграма прецедентів показана на рис.7.27.
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Рис.7.27. Діаграма прецеденту Запит на придбання
Задаючи різні прецеденти, можна визначити класи, необхідні для реалізації тієї функціональності системи, яка описана в прецедентах. Щоб задати класи, спочатку слід розібратися з кожним окремим прецедентом, визначити послідо​вність кроків для його реалізації. Тут можуть допомогти імена іменників і групи імен іменників, що зустрічаються в описах прецедентів. Наприклад, нижче описаний прецедент Перегляд каталогу товарів.
• Передумова. Користувач реєструється в системі, указуючи своє ім'я і пароль, і дістає доступ до додатка.
•  Опис. На екрані відображається каталог із списком пропонованих то​варів. У таблиці указуються назва товарів, їх категорії, короткий опис і вар-тість. Користувач може проглядати інформацію тільки про товари, що нале​жать до певної категорії.
• Постумова. Користувач має нагоду оформити запит на придбання або вийти з системи.
Відповідно до цього опису можна визначити клас, що відповідає за ви​тягання інформації про товари з бази даних і за відбір назв товарів, що виво​дяться на екран. Назвемо цей клас Product Catalog (Каталог товарів).

Проаналізувавши імена іменники і групи імен в описах прецедентів, що від​носяться до оформлення запитів, встановимо можливі класи додатка (табл.7.4).

Перерахувавши всі можливі класи додатка, усунемо з цього списку зайві. Наприклад, посилання на товар і запис у списку з назвою замовленого товару - одне й те само. Крім того, слід усунути класи, що означають не об'єкти, а їх властивості.
Таблиця 7.4. Класи, які можуть використовуватися при оформленні запитів на придбання
[image: image54.jpg]MPELEJIEHT

MOXJIUBI KJIACH

BXiay cHetenty

KopiicTysan (cninpoGITHIK BIAZINY, MEHCAUKEP), M A KOpHCTYBaNa,
Napolts, BXIJLy CHCTEMY, 1i/MOB B peccTpaLi

Teperaa karanory

KopiicTysat (CnispoBiTHitk BULLIY, MCHEAGP), KATWIOr TOBpIS, TOBapH,
isopAaLIA PO TORPH, Ha3Ba TORADY, KATCrOpiA, OMIAC, RATICTE

TFariit 1 vpiGa

Kopuctysay (cniBpoGiTHHK BIAALTY, MEHE/DKEP), TOBAp, CHIMCOK, HO-
Mep, JaIHC 3 HA3BOIO NOTPIGHOTO TOBAPY, BAPTICTL, 3ATANLHA BAPTICTY

Fanit va npwioanA
5ia pizain

MCHCIUKEP, TOBAPH, JAMORIICHIA, HOMEP, JAMHC 3 HABOIO NOTPIBHOTO
TOBapy, BAPTICTS, 3ArANbHA BADTICTD, JAMNT Ha NPHAGAIIA BIA BLALLY





До таких відносяться ім'я і пароль користувача, а також вартість товару. Деякі класи визначені неоднозначно, або є узагальненням якихось об'єктів, припустимо, користувача і менеджера.
Класи можуть також відноситися до одного і того ж об'єкта, указувати на його різні стани. Так, запит на товар і замовлення є одне і те ж поняття, але одна назва застосовується до затвердження його менеджером, а інша - після. Необхідно усунути і ті класи, які представляють структурні елементи системи. До них відносяться таблиця і список. Наприклад, список складаєть​ся з безлічі записів із назвами товарів у конкретному замовленні.
Використовуючи згадані критерії, список класів можна скоротити, і він буде мати такий вигляд: Employee (Співробітник відділу), Manager (Мене​джер), Order (Замовлення), Orderltem (Елемент списку замовлення), Рго-ductCatalog (Каталог товарів), Product (Товар).
Можна також додати класи, що представляють акторів, які взаємодіяти​муть із системою. Це спеціальні класи, так звані класи акторів. На діаграмі класів вони застосовуються для моделювання інтерфейсу, що забезпечує вза​ємодію між системою і актором.

Наприклад, клас актора Purchaser (UI) (Користувач) описує графічний інтерфейс, який користувач (співробітник відділу, менеджер) використовува​тиме при оформленні запиту. Оскільки такі класи насправді не є частиною системи, їх внутрішній вміст відокремлений від системи, і вона взаємодіє з ними, як з «чорними ящиками».

Тепер можна формувати діаграму класів (рис .7.28) для частини додатка, що відноситься до запиту на придбання.
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Рис.7.28. Ескіз діаграми класів
На наступному етапі проектування необхідно визначити рівень абстра​гування для кожного реалізованого класу. Це дозволить виділити необхідні характеристики об'єктів, не вникаючи при цьому в способи їх реалізації. Та​ким чином для кожного класу можна буде задати його властивості.
Аналіз вимог класу Employee показує, що як властивості класу повинні бути задані зареєстроване ім'я користувача, пароль, код або назва відділу і ознака, вказуюча, чи є користувач менеджером.
Крім того, потрібно ввести ідентифікатор співробітника, а також ім'я і прі​звище, за якими менеджер зможе контролювати витрату канцтоварів цим спів​робітником. Властивості класів проектованого додатка перераховані в табл. 7.5. 
Таблиця 7.5. Властивості класів додатка на замовлення канцтоварів
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На рис.7.29 показано діаграму класів і їх властивостей. Ми опустили вла​стивості класу Department Manager, оскільки він успадковує властивості класу Employee.
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Рис.7.29. Діаграма класів і їх властивостей для частини додатка, що виконує оформлення замовлень
Наступний етап процесу проектування - моделювання асоціацій класів, які описують структурні відносини між екземплярами класів. Асоціації включають​ся в модель класів на основі результатів аналізу заданих прецедентів і специфі​кації вимог.
Оскільки кожне замовлення формується одним співробітником, між ним та замовленням існує відношення певного типу (визначена асоціація).
Причому кожний співробітник може сформувати безліч замовлень, але окреме замовлення може бути асоційовано тільки з одним співробітником.
Асоціація такого типу проілюстрована на рис.7.30. Зірочка поряд із стріл​кою указує, що з кожним співробітником може бути асоційована нескінченна безліч замовлень.
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Рис.7.30. Асоціація між класами Employee і Order
Порівнявши список властивостей класів, ви побачили, що класи Employee і Department —♦ Manager мають одні і ті ж властивості, оскільки менеджер також є співробітником. У даному додатку клас Department Manager представляє співробі​тника відділу, який виконує специфічні функції, тому даний клас успадковує структуру і поведінку класу Employee, тобто між цими класами існує відношення спадкоємства. На рис.7.31 представлено діаграму класів із заданим відношен​ням спадкоємства.
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Рис.7.31. Клас Department Manager успадковує властивості класу Employee
Для всіх класів додатка визначені наступні асоціації:
•    екземпляр класу Employee - декілька екземплярів класу Order;

•    екземпляр класу Order - один екземпляр класу Employee;

•    екземпляр  класу Product Catalog - декілька екземплярів  класу Product;

•    екземпляр класу Product - один екземпляр класу Product Catalog;

•    екземпляр класу Orderltem - один екземпляр класу Product;

•    екземпляр класу Product - декілька екземплярів класу Orderltem. Між класами Order і Orderltem визначено відношення агрегації. Крім того, клас DepartmentManager - це клас Employee, що реалізовує ряд специфі​чних додаткових функцій. На рис.7.32 всі ці класи показані із заданими відношеннями асоціації.
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Рис.7.32. Діаграма класів із відношеннями асоціацій частини додатка, що відносяться до виконання запитів
Розробивши ескіз моделі класів, можна приступати до моделювання їх взає​модії. Для цього необхідно детально проаналізувати опис прецедентів і створити більш докладний сценарій їх виконання. Наступний сценарій описує одну з мож​ливих послідовностей виконання прецеденту. Вхід в систему.
1.  На екрані з'являється діалогове вікно для входу в систему.
2.  Користувач вводить своє ім'я і пароль.
3. Користувач підтверджує введену інформацію.
4.  Виконується перевірка імені і пароля, встановлюється їх автен​тичність.
5. З'являється вікно для оформлення запиту.
Перераховані основні дії 1-5, вироблювані при виконанні прецеденту Вхід в систему. У іншому випадку може знадобитися указувати декілька рі​зних варіантів виконання дій. Наступний сценарій описує альтернативний варіант прецеденту Вхід в систему.
1. З'являється діалогове вікно входу в систему.
2.  Користувач вводить ім'я і пароль.
3.  Користувач підтверджує введену інформацію.
4.  Виконується перевірка імені і пароля, проте вони виявляються неправильними.
5.  Користувач одержує повідомлення  про недостовірність пароля або імені (або того та іншого).
6.   На екрані знову з'являється діалогове вікно вхід у систему.
7.  Користувач або вводить нові дані, або закриває вікно.
На даному етапі створений сценарій краще всього представити у ви​гляді діаграми діяльності. Така діаграма для сценарію прецеденту Вхід в систему зображена на рис. 7.33.
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Рис.7.33. Діаграма діяльності для сценарію прецеденту Вхід у систему
Проаналізувавши процеси, пов'язані з сценаріями прецедентів, слід визначити поведінку класів системи. Для цього застосовуються діаграми двох видів: діаграми послідовностей (що відображають у першу чергу по-
рядок взаємодії об'єктів) і діаграми кооперації (при їх створенні основну увагу звертають на зв'язки між об'єктами). [image: image62.jpg]Puchaser (Ul): Employee:
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Рис.7.34. Діаграма послідовностей процесу Вхід у систему
 На рис.7.34 показано діаграму послідовностей обох сценаріїв прецеденту Вхід у систему. Спочатку екзе​мпляр класу Purchaser(Ul) викликає метод Loqin (Вхід в систему) класу Employee, а потім передається повідомлення про автентичність імені і паро​ля користувача. Тепер розглянемо прецедент Перегляд каталогу товарів. Далі приведено його сценарій.
1.   Користувач підтверджує дані, введені їм при вході в систему.
2.   Користувач проглядає таблицю з інформацією про товари, їх катего​рії, характеристики і вартість.
3.   Користувач вибирає категорію і обновляє таблицю.
За текстом цього сценарію можна визначити, що для отримання списку категорій товарів (CategoryList) потрібен метод класу ProductCatalog.

Цей метод викликатиметься екземпляром класу Purchaser(UI). Інший метод класу ProductCatalog повертатиме список товарів обраної категорії. Ді​аграма послідовностей, зображена на рис. 7.35, відображає взаємодію між класами Purchaser(Ul) і  ProductCatalog. 
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Рис.7.35. Діаграма послідовностей для сценарію Перегляд каталогу товарів
Наступний сценарій розроблений для прецеденту Запит на придбання.
1.   Користувач ввів дані для входу в систему і був ідентифікований як співробітник.
2.   Користувач  вибирає з каталогу  назви  потрібних товарів  і  додає їх до свого замовлення (списку), указуючи необхідну кількість.
3.   Закінчивши вибір товарів, користувач подає замовлення.
4.   Інформація про замовлення обновляється, замовленню привласню​ється номер, який відображається на екрані.
Згідно з описаним сценарієм, потрібно створити метод Addltem класу Order. Цей метод прийматиме ідентифікатор товару (ProductNO) і його кіль​кість (Quantity), а повертати - проміжну підсумкову вартість товарів (SubTotal). Клас Order, у свою чергу, викликатиме метод класу Order Item, за допомогою якого створюється екземпляр класу Orderltem. Для замовлення і повернення ідентифікатора замовлення (OrderlD), оформленого в запиті, зна​добиться метод Submit Order класу Order. Діаграму послідовностей для цього сценарію наведено на рис.7.36.
Рис. 7.36. Діаграма послідовностей для сценарію Запит на придбання
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Крім того, необхідно розробити сценарії для видалення запису про товар із списку користувача, зміни кількості товару, що замовляється і відмінити процедури замовлення. Такі ж сценарії і методи знадобляться для прецеденту Запит на придбання від відділу. Після аналізу сценаріїв для частини додатка, що відноситься до запитів, можна побудувати діаграму класів (рис.7.37).
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Рис.7. 37. Діаграма класів для частини додатка, що пов'язані із запитами на придбання
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