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Вступ

В умовах розвитку глобального інформаційного суспільства, у тому числі й українського, виконання державою її конституційних обов’язків, надання державно-управлінських послуг громадянам супроводжується розширенням використання інформаційно-комунікаційних технологій. При цьому, найбільш ефективним засобом таких комунікацій у мережі Інтернет, наразі, є система електронного урядування, використання якої забезпечує продуктивну взаємодію всіх гілок влади як між собою, так і з суспільством та значно спрощує процедури отримання послуг.

Останнім часом у провідних країнах світу реалізуються національні програми адаптації державного управління до умов інформаційного суспільства, що передбачають упровадження системи електронного урядування як нової форми взаємодії влади і суспільства для підвищення якості державно- управлінських послуг. У контексті інтеграційних прагнень України особливого значення набувають запровадження європейських норм і стандартів реалізації державної інформаційної політики, використання вітчизняного та зарубіжного досвіду. Впровадження системи електронного урядування дозволяє владі коригувати адміністративні процеси у визначеному напрямку, удосконалювати організаційний, правовий, ресурсний механізми державного управління.

Електронне урядування, перш за все, забезпечує відкритість і прозорість діяльності органів влади всіх рівнів, а також підвищує довіру громадян до влади, забезпечує більш ефективне і менш витратне адміністрування.

Мета викладання навчальної дисципліни у контексті спеціальності з урахуванням вимог стандарту вищої освіти полягає у розкритті особливостей становлення, впровадження, функціонування та перспектив розвитку електронного урядування в України та світі; формуванні у студентів комплексу професійної компетентності стосовно системи електронного урядування з використанням сучасних інформаційно-комунікаційних технологій з метою підвищення ефективності діяльності державних органів влади, органів місцевого самоврядування, державних інформаційних установ.

Завдання:

– формування сучасних теоретичних та практичних знань, умінь та навичок з електронного урядування, налагодження ефективних комунікацій з метою кращої підготовки до співробітництва та взаємодії в інформаційному суспільстві та суспільстві знань;

– формування навичок самостійної роботи з традиційною літературою та джерелами в Інтернеті;

– розвиток логічного та аналітичного мислення;

– вироблення вміння застосовувати у професійній діяльності основні методи і принципи електронного урядування;

– придбання практичних навичок з надання адміністративних послуг в системі електронного урядування.

Міждисциплінарні зв’язки. Навчальна дисципліна «Електронне урядування» доповнюється знаннями з таких дисциплін, як: «Адміністрування і програмування», «Конфіденційне діловодство», «Інформаційне суспільство», «Документно-інформаційні ресурси», «Система управління документообігом», «Державна інформаційна політика» та інших.

Програма навчальної дисципліни складається з таких змістових модулів:

1. Концептуальні засади та державна політика електронного урядування.
2. Впровадження електронного урядування: світовий досвід і українська специфіка.
У результаті вивчення навчальної дисципліни студент повинен

знати:

– категорійно-понятійний апарат проблематики інформаційного суспільства та електронного урядування;

– загальні принципи, методи та моделі електронного урядування;

– класифікацію, ієрархію та систему адміністративних послуг;

– нормативно-правові засади забезпечення розвитку інформаційного суспільства та електронного урядування;

– сутність, значення та основні етапи формування електронного уряду в Україні;

– основні принципи, напрями і механізми трансформації системи публічного управління в Україні у відповідності з вимогами інформаційного суспільства;

– організаційну систему управління впровадженням електронного урядування в Україні.

вміти:

– оцінювати та аналізувати стан електронного урядування;

– застосовувати набуті навички в практичній діяльності щодо інформаційної політики;

– оцінювати стан ведення органами державної влади та місцевого самоврядування своїх електронних інформаційних ресурсів;

– використовувати найкращий зарубіжний та вітчизняний досвід у цій сфері;

– здійснювати комплексний аналіз рівня готовності органів державної влади та місцевого самоврядування до впровадження сучасних інформаційно- комунікаційних технологій;

– організовувати обробку документації з метою здійснення інформаційного забезпечення органу державної влади, органу місцевого самоврядування, установи або організації засобами сучасних інформаційно-комунікаційних технологій;

– застосовувати комунікаційні та інформаційні технології в процесі підготовки, прийняття та впровадження управлінських рішень.
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Тема 1. Концептуальні засади електронного урядування

Мета: закріпити теоретичні знання з концептуальних засад електронного урядування; забезпечити активну участь студентів в обговоренні актуальних проблем електронного урядування.
Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.
Питання для самостійного опрацювання
1. Основні проблеми та завдання реформування системи державного управління в умовах інформаційного суспільства.
2. Сутність поняття «електронне урядування».

3. Сутність цифрової нерівності.

4. Визначення та основний зміст терміна «технології електронного урядування».

5. Мета впровадження е-урядування в Україні.

6. Основні передумови впровадження е-урядування в Україні.

7. Організаційні та технологічні засади е-урядування.

8. Основні фактори, що перешкоджають запровадженню та розвитку технологій електронного урядування в системі державного управління.

9. Обов’язкові умови створення е-урядування.

10. Інтегровані кількісні та якісні оцінки е-урядування в країні.

11. Органи державної влади, що забезпечують загальну координацію політики і практичної діяльності на стратегічному рівні у сфері ІКТ і е-урядування в Україні.

12. Основні завдання нормативно-правового регулювання е-урядування.

13. Сфери нормативно-правового регулювання в е-урядуванні.

14. Основні нормативно-правові акти з регулювання е-урядування в Україні.
Тема 2. Електронна демократія та електронна держава

Мета: ознайомлення слухачів з основами електронної демократії, понятійним апаратом, сутністю, принципами, пріоритетними напрямами, основними завданнями, механізмами, загальносвітовими тенденціями та досвідом провідних країн, основними проблемами з впровадження електронної демократії та шляхами їх розв’язання, нормативно-правовою базою в цій сфері.
Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.
Питання для самостійного опрацювання
1. Які елементи електронної демократії сьогодні реалізовані в Україні?

2. Чому згідно з базовими принципами демократії участі в умовах інформаційного суспільства якомога більша кількість соціальних суб’єктів має братии участь у прийнятті рішень?
3. Яке явище, на вашу думку, похідне одне від одного: е-урядування чи е-демократія?

4. Чи знижується роль традиційних владних інституцій в умовах електронної демократії?

5. Чи можна вважати, що інформаційно-комунікаційні технології автоматично забезпечують залучення людей до вироблення політики?

6. Які економічні переваги має для суспільства в цілому запровадження е-демократії?
7. Обґрунтуйте думку Е. Тоффлера про те, що з використанням комп’ютерів громадяни можуть вперше в історії взяти участь у виробленні власних політичних рішень.

8. Назвіть аналітичні концепції М. Хагена для розрізнення понять електронної демократії. Наскільки вони придатні для застосування в Україні?

9. Проаналізуйте цілі електронної демократії та інструменти їх забезпечення.
10. Складіть рейтинг застосування інструментів е-демократії за центральними та місцевими органами влади, за регіонами.
Тема 3. Державна політика та державне управління розвитком інформаційного суспільства та електронного урядування

Мета: вивчення основних державних джерел інформації про стан і перспективи розвитку електронного урядування, їх можливостей щодо забезпечення вимог до формування та реалізації державної політики та державного управління електронним урядуванням; сформувати практичні навички здійснення порівняльного аналізу міжнародних систем індикаторів розвитку інформаційного суспільства та впровадження електронного урядування із системою статистичних показників у цій сфері.

Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.

Питання для самостійного опрацювання
1. Визначення, сутність електронних державних послуг та їх користувачі.

2. Державна політика у сфері надання адміністративних послуг.

3. Класифікація електронних державних послуг.

4. Стандартизація форматів опису електронних адміністративних послуг та адміністративних процесів.
5. Характеристики державних електронних послуг.

6. Фази реалізації електронних державних послуг.

7. Аналіз нормативно-законодавчої бази України у сфері адміністративних послуг.

8. Актуальність запровадження класифікації державних послуг.

9. Зарубіжний досвід з класифікації державних послуг.

10. Потенційні переваги електронних державних послуг та економія від їх реалізації.
11. Сутність електронного адміністративного регламенту.

12. Проектування архітектури електронних адміністративних регламентів.

13. Моделі процесів та інтегрована платформа електронного уряду.

14. Фази регламентів надання державних послуг.
15. Механізми надання електронних адміністративних послуг в північно- американських та азійських країнах.

16. Організаційні засади впровадження електронних адміністративних послуг у країнах СНД та Європейського Союзу.
17. Інформаційно-технологічне забезпечення порталів органів влади.

18. Ергономічні показники порталу, імідж установи – власника порталу.

19. Складові загального балансу доходів та витрат від запровадження електронних порталів у державне управління.
20. Основи побудови ефективної роботи з упровадження реінжинірингу управлінських процесів із залученням недержавних консалтингових організацій.
Тема 4. Зарубіжний та вітчизняний досвід впровадження електронного урядування

Мета: дослідити зарубіжний та вітчизняний досвід впровадження електронного урядування; визначити проблеми інтеграції інформаційного простору України у світову інформаційну спільноту; сформувати практичні навички здійснення порівняльного аналізу розвитку інформаційного суспільства та впровадження е-урядування.

Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.
Питання для самостійного опрацювання
1. Який документ описує підходи щодо інтероперабельності в Європейському Союзі? 

2. Що передбачає політичний рівень інтероперабельності?
3. Які питання врегульовує правовий рівень інтероперабельності? 

4. Що вимагає організаційний рівень інтероперабельності? 

5. Які моделі можна визначити для реалізації безпечного обміну даними в архітектурі електронного уряду?
6. Які основні сучасні тенденції розвитку електронного урядування на місцевому та регіональному рівнях в зарубіжних країнах? 

7. Чим відрізняється місцевий та регіональний досвід впровадження електронного урядування в Австралії, Франції, Швейцарії та Об’єднаних Арабських Еміратів? 

8. Які спільні риси простежуються у розглянутих країнах щодо впровадження електронного урядування в містах? 

9. Які послуги найбільш популярні серед місцевих мешканців? 

10. Які з найбільш доступних і популярних послуг в цих країнах мають безпосереднє відношення до розвитку електронної демократії? 

11. Чи відокремлене надання електронних послуг на загальнодержавному і муніципальному рівнях у Франції? 

12. Чим цікавий і корисний досвід Австралії для України? 

13. Які проекти щодо розвитку електронного урядування на місцевому та регіональному рівнях визначені пріоритетними у Швейцарії?
14. Досвід яких країн може бути найбільш успішно застосований в умовах України? Чим це пояснюється? 

15. Які нові підходи використовують країни для зацікавлення громадян та заохочення їх участі у прийнятті управлінських рішень на місцевому та регіональному рівнях?

Тема 5. Організаційно-правове забезпечення електронного урядування в Україні

Мета: ознайомитись з організаційною та правовою системами забезпечення впровадження електронного урядування в Україні, визначити тенденції їх розвитку, сильні та слабкі сторони, шляхи удосконалення.

Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.

Питання для самостійного опрацювання
1. Сформулюйте визначення поняття «інформатизація суспільства» та розкрийте його зміст.
2. У чому специфіка застосування інформаційно-комунікаційних технологій у виборчому процесі?

3. Охарактеризуйте організаційні аспекти реалізації інформаційних виборчих технологій.

4. Що таке матрична мережа і які основні параметри її результативності?

5. Концептуальні засади використання інформаційних технологій у виборчому процесі.

6. Нормативно-правове забезпечення проведення виборів в Україні.

7. Громадська думка: світовий та вітчизняний досвід вивчення та формування.

8. Використання інформаційних виборчих технологій: критерії ефективності, стандарти, процедури.
Тема 6. Інформаційна інфраструктура електронного урядування

Мета: ознайомитись з інформаційною інфраструктурою електронного урядування в Україні, основними тенденціями та проблемами її розвитку, шляхами їх розв’язання.
Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.

Питання для самостійного опрацювання
1. Призначення інфраструктури електронної взаємодії органів виконавчої влади.

2. Вимоги (принципи), що визначають основні властивості елементів інфраструктури «електронного уряду».
3. Визначення та призначення інформаційної інфраструктури.
4. Рівні інформаційної інфраструктури.

5. Інформаційне середовище електронного урядування.

6. Основні вимоги до інформаційної діяльності органів державної влади.

7. Завдання інформаційно-технологічного забезпечення комунікативної діяльності в державному управлінні.
8. Захист інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах.
Тема 7. Інформаційно-аналітичне забезпечення електронного урядування

Мета: розглянути інформаційно-аналітичне забезпечення електронного урядування; надати практичні знання щодо отримання електронних адміністративних послуг.

Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.

Питання для самостійного опрацювання
1. Принципи побудови архітектури підприємства за моделлю Дж. Захмана.

2. Принципи інформаційного менеджменту при створенні корпоративних інформаційних систем.

3. Класифікації державних функцій.

4. Елементи інформаційної інфраструктури.

5. Завдання державної політики у сфері державних електронних інформаційних ресурсів.

6. Бази даних. Відмітні ознаки бази даних.

7. Система управління базами даних.

8. Класифікація баз даних.

9. Інформаційні моделі.

10. Основні принципи створення інформаційних систем у державному управлінні.
11. Технології географічних інформаційних систем.

12. Нормативно-правове та нормативно-технічне забезпечення захисту інформації.
Тема 8. Інформаційна безпека в електронному урядуванні

Мета: ознайомити студентів з впровадженням інформаційних систем управління діяльністю державних установ; з основними наявними та потенційними загрозами національній безпеці в інформаційній сфері, загрозами діяльності державних органів та громадян в умовах електронного урядування, опанувати основні принципи безпечного використання можливостей електронного урядування; сформувати уявлення про технології захисту інформації, сучасні засоби захисту інформації у відкритому інформаційному просторі.

Форма і метод контролю: індивідуальна бесіда зі студентом, тестування, реферативні доповіді.

Питання для самостійного опрацювання
1. Які є проблеми безпечного функціонування систем електронного урядування? Надайте характеристику кожної з проблем. 
2. Що розуміється під загрозою інформаційній безпеці? 
3. Які є загрози інформаційній безпеці? Як можна ці загрози класифікувати? Надайте приклади таких загроз. 
4. З якою метою була створена Європейська агенція з питань мережевої та інформаційної безпеки? 
5. Які завдання в галузі інформаційної безпеки передбачені у «Європейських критеріях»?
6. Скільки рівнів інформаційної безпеки передбачено у «Європейських критеріях»? Надайте характеристику кожного з них. 
7. У чому полягає процес витоку інформації? Надайте приклади несанкціонованого витоку інформації з інформаційних систем органів публічного управління. 
8. Які є канали витоку інформації за відомою класифікацією? Наведіть приклади каналів витоку інформації з практики органів публічного управління.

9. Які завдання вирішуються на законодавчому рівні забезпечення протидії загрозам інформаційної безпеки? 
10. Які напрями державної інформаційної політики України мають безпекові складові? Наведіть приклади, що стосуються системи публічного управління. 
11. Які Закони України врегульовують питання інформаційної безпеки в системах електронного урядування? 
12. Що визначають адміністративний та процедурний рівні забезпечення протидії загрозам інформаційній безпеці? 
13. Що передбачає оцінювання ризиків реалізації загроз інформаційній безпеці? У чому це виражається? 
14. Що визначає програмно-технічний рівень забезпечення протидії загрозам інформаційній безпеці? 
15. Які основні положення програмно-технічного рівня протидії загрозам? 
ТЕРМІНОЛОГІЧНИЙ СЛОВНИК
Атака – спроба реалізації загрози. Якщо атака є успішною, це називають проникненням. Наслідком успішної атаки є порушення безпеки інформації в системі, яке називають компрометацією.

Аутсорсинг – передача організацією частини її завдань або процесів стороннім виконавцям на умовах субпідряду; угода, за якою робота виконується співробітниками зовнішньої організації, яка зазвичай є також експертом у цьому виді робіт.
Вади захисту – сукупність причин, умов і обставин, наявність яких може призвести до порушення нормального функціонування системи або політики безпеки інформації. 
Веб-портал – веб-сайт, організований як системне багаторівневе об’єднання різних ресурсів та сервісів для забезпечення максимальної можливості доступу до інформації та послуг.

Веб-сайт – сукупність програмних та апаратних засобів з унікальною адресою у мережі Інтернет разом з інформаційними ресурсами, що перебувають у розпорядженні певного суб’єкта і забезпечують доступ юридичних та фізичних осіб до цих інформаційних ресурсів та інші інформаційні послуги через мережу Інтернет.

Веб-сервіс, веб-служба – програмна система, що ідентифікується URI (універсальний ідентифікатор ресурсу), і призначена для забезпечення сумісності міжмашинних взаємодій в мережевому середовищі. 

Віртуальний офіс – середовище, де група людей (організацій, установ), розосереджених у реальному просторі, працює разом для досягнення спільної мети, використовуючи для ділових (службових) комунікацій винятково сучасні інформаційно-комунікаційні засоби. 
Витік інформації – неконтрольоване поширення інформації, яке призводить до її несанкціонованого отримання.
Децентралізація – це передача повноважень та бюджетів від державних органів органам місцевого самоврядування. Процес децентралізації включає в себе декілька етапів(послідовних кроків): 

1. Визначення територіальної основи органів місцевого самоврядування та виконавчої влади. 
2. Розмежування повноважень між органами місцевого самоврядування різних рівнів. 

3. Визначення кількості ресурсів необхідних на кожному рівні. 

4. Організація звітності органів місцевого самоврядування перед виборцями. 

Електронні адміністративні послуги – адміністративні послуги, які надаються в електронному вигляді органами влади та органами місцевого самоврядування людині та громадянину, фізичним та юридичним особам. 

Електронна взаємодія − передача інформації, даних на відстань за допомогою сучасних ІКТ, технічних, комунікаційних систем та інших засобів зв’язку. 
Електронне місто – це форма організації життєдіяльності (функціонування) міста з використанням сучасних інформаційно- комунікаційних технологій, що включає в себе такі основні складові: електронну адміністрацію, електронну участь, електронну інфраструктуру та електронні послуги. 

Електронний регіон – єдина інфраструктура автоматизованої інформаційної системи міжвідомчої взаємодії органів державної влади та органів місцевого самоврядування області з громадянами та суб’єктами господарювання на основі активного використання інформаційно-комунікаційних технологій для досягнення європейських стандартів якості надання електронних адміністративних послуг, відкритості та прозорості влади для громадян та суб’єктів господарювання.

Електронне урядування (е-урядування) – форма організації державного управління, яка сприяє підвищенню ефективності, відкритості та прозорості діяльності органів державної влади та органів місцевого самоврядування з використанням інформаційно-телекомунікаційних технологій для формування нового типу держави, орієнтованої на задоволення потреб громадян.

Електронний уряд – модель державного управління, що заснована на використанні сучасних ІКТ з метою підвищення ефективності та прозорості органів влади, встановлення ефективного громадського контролю над нею.

Єдиний інформаційний простір – сукупність баз і банків даних, технологій їх ведення і використання, інформаційно-телекомунікаційних систем і мереж, які функціонують на основі єдиних принципів і за загальними правилами, що забезпечує інформаційну взаємодію організацій і громадян, а також задоволення їх інформаційних потреб. 

Загроза – будь-які обставини чи події, що можуть спричинити порушення політики безпеки інформації та нанесення збитку інформаційно-(теле)комунікаційній системі. 

Закладний пристрій – потай встановлюваний технічний засіб, який створює загрозу для інформації. 

Засіб технічного захисту інформації – пристрій та (чи) програмний засіб, основне призначення яких – захист інформації від загроз. 

Захист інформації – це сукупність методів і засобів, що забезпечують цілісність, конфіденційність і доступність інформації за умов впливу на неї загроз природного або штучного характеру. 

Захищена комп’ютерна система – комп’ютерна система, що здатна забезпечувати захист інформації від визначених загроз.
Захищений урядовий Інтранет (Government Secure Intranet, GSI) – надає засоби для обміну інформацією між окремими відомствами всередині центрального уряду, а через зовнішні шлюзи – з іншими загальнодоступними послугами та Інтернетом у цілому. 
Інформатизація – це сукупність взаємопов’язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб, реалізації прав громадян і суспільства на основі створення, розвитку, використання інформаційних систем, мереж, ресурсів та інформаційних технологій, створених на основі застосування сучасної обчислювальної та комунікаційної техніки.
Інформаційна технологія – цілеспрямована організована сукупність інформаційних процесів з використанням засобів обчислювальної техніки, що забезпечують високу швидкість обробки даних, швидкий пошук інформації, розосередження даних, доступ до джерел інформації незалежно від місця їх розташування.
Інформаційно-комунікаційні технології – сукупність уніфікованих технологій, що інтегруються з телекомунікаціями (телефонні лінії та бездротові з’єднання), комп’ютерами, програмним забезпеченням, накопичувальними та аудіовізуальними системами, які дозволяють користувачам створювати, одержувати доступ, зберігати, передавати та змінювати інформацію.
Інформаційне суспільство – концепція постіндустріального суспільства; нова історична фаза розвитку цивілізації, у якій головними продуктами виробництва є інформація та знання.
Корупція – використання особою, що належить до суб’єктів, на яких поширюється дія Закону України «Про запобігання корупції», наданих їй службових повноважень чи пов’язаних з ними можливостей з метою одержання неправомірної вигоди або прийняття такої вигоди чи прийняття обіцянки/пропозиції такої вигоди для себе чи інших осіб або відповідно обіцянка/пропозиція чи надання неправомірної вигоди особі, зазначеній у частині першій статті 3 цього Закону, або на її вимогу іншим фізичним чи юридичним особам з метою схилити цю особу до протиправного використання наданих їй службових повноважень чи пов’язаних з ними можливостей. 

Коворкінг у широкому сенсі – модель організації роботи людей з різним типом зайнятості у єдиному робочому просторі; у вузькому – колективний офіс, «ковокінговий простір». 

Корупційні ризики – правові, організаційні та інші фактори й причини, які породжують, заохочують (стимулюють) корупцію у сферах надання адміністративних послуг та контрольно-наглядової діяльності держави. 

Краудсорсинг – процес залучення до розв’язання певних завдань за допомогою новітніх комунікаційних технологій значної кількості осіб, які не поєднані жодною системою; практика отримання необхідних послуг, ідей або контенту шляхом запрошень щодо сприяння, звернених до великих груп людей, особливо – до онлайнового співтовариства на відміну від звичайних співробітників або постачальників. 

Краудфандинг – це співпраця людей, які добровільно об’єднують свої фінансові або інші ресурси разом, як правило через Інтернет, щоб підтримати зусилля інших людей або організацій.
Петиція – колективне прохання, що подається до органів державної влади або органів місцевого самоврядування в письмовому вигляді. 

Потенційний конфлікт інтересів – наявність у особи приватного інтересу у сфері, в якій вона виконує свої службові чи представницькі повноваження, що може вплинути на об’єктивність чи неупередженість прийняття нею рішень, або на вчинення чи невчинення дій під час виконання зазначених повноважень.
Програмна закладка – потай упроваджена програма, яка створює загрозу для інформації, що міститься в комп’ютері. 

Публічне адміністрування – різновид організаційно-розпорядчої діяльності, спрямованої на підготовку та реалізацію державно-управлінських рішень, здійснення адміністративних процедур, надання адміністративних послуг населенню.

Публічне управління – це один із видів діяльності держави, сутністю якого є здійснення управлінського організуючого впливу шляхом використання повноважень державної влади та місцевогосамоврядування з метою динамічного розвитку держави, її окремих територій і громад, а також забезпечення реалізації державної політики у відповідних сферах суспільного життя, створення умов для реалізації громадянами їх прав і свобод.

Розумне місто – це місто, яке ефективно використовує всю доступну інформацію для кращого розуміння й контролю своїх функцій та оптимального використання наявних ресурсів, у тому числі мешканців. 
Самочинний (технічний) канал витоку інформації – ненавмисний канал витоку інформації.
Система електронної взаємодії органів публічної влади включає програмно-технічні комплекси (основний та резервний) та інші технічні засоби, що забезпечують створення, відправлення, передавання, одержання, оброблення, використання, контроль за виконанням і зберіганням електронних документів, технологічне об’єднання функціонально пов’язаних складових системи, у тому числі систем автоматизації діловодства, що належать органам публічної влади, та комплексна система захисту інформації. 
Система управління інформаційною безпекою – частина загальної системи управління організації, яка ґрунтується на підході, що враховує ризики інформаційної безпеки як бізнес-ризики, призна- чена для розроблення, впровадження, функціонування, моніторингу, перегляду, підтримування та вдосконалення інформаційної безпеки. 
Сорсінг – зміщення/зсув центру компетенції підрозділу чи організації в цілому щодо технології або послуги у бік більш компетентних сторін заздалегідь оговореними умовами. 
Спільнота практики – добровільне віртуальне об’єднання професіоналів/або усіх зацікавлених задля вирішення практичних проблем. Фактично, це об’єднання практиків, залучених у спільну діяльність, спрямованих на пошук нових ідей. В останні роки спільноти практики стають все більш поширеними в публічному секторі багатьох країн. 

Технологія – комплекс організаційних заходів, операцій і прийомів, направлених на виготовлення, обслуговування, ремонт і експлуатацію виробу з номінальною якістю і оптимальними витратами, і обумовлених поточним рівнем розвитку науки, техніки і суспільства в цілому.

Спеціальний вплив – вплив на технічні засоби, що призводить до здійснення загрози для інформації. 

Урядовий шлюз – програмно-апаратний комплекс, який дозволяє поєднувати між собою різні існуючі інформаційні системи і надає до них до ступ по Інтернету.
«Хмара» – новітній інноваційний підхід до організації інформаційно-комунікаційної інфраструктури (ІКІ), який полягає у розгортанні на віддалених (хмарних) майданчиках постачальників (провайдерів) послуг технічного та програмного забезпечення.
Штучний (технічний) канал витоку інформації – навмисний канал витоку інформації.
Питання для підготовки студентів до заліку з дисципліни

«Електронне урядування»

1. Електронне урядування як прогресивна форма організації державного управління.

2. Концептуальні засади електронного урядування.

3. Основні принципи та мета електронного урядування, основні цілі та стратегічні завдання електронного урядування.

4. Етапи впровадження електронного урядування в Україні.

5. Нормативно-правове забезпечення електронного урядування.

6. Електронна демократія та електронна держава.

7. Електронна демократія: суть, мета, основні завдання.

8. Сектори та інструменти електронної демократії.

9. Електронний парламент: поняття, суть і мотиви впровадження.

10. Цифрова нерівність в контексті розвитку ЕУ та шляхи її подолання.

11. Інформаційна інфраструктура електронного урядування. 
12. Електронні інформаційні ресурси органів державної влади.

13. Інформаційна інфраструктура електронного урядування.

14. Електронний цифровий підпис.

15. Електронні інформаційні ресурси.
16. Визначте сутність моделі правової системи забезпечення розвитку інформаційного суспільства та електронного урядування в Україні.

17. Головні умови успішного впровадження електронного урядування.

18. Головні цілі та стратегічні завдання електронного урядування.

19. Досвід провідних країн світу з впровадження адміністративних послуг.

20. Основні моделі побудови електронного уряду.

21. Основні складові електронного уряду за рекомендаціями Євросоюзу.

22. Електронне урядування в умовах криз, надзвичайних ситуацій (надзвичайного стану, особливого періоду).

23. Етапи впровадження електронного урядування в Україні.

24. Загальносвітові тенденції як фактор впливу на електронне урядування.
25. Класифікація адміністративних послуг.

26. Концептуальна схема побудови Національної системи індикаторів розвитку інформаційного суспільства й електронного урядування.

27. Критерії оцінювання якості стандартів надання адміністративних послуг.

28. Мета електронного урядування.

29. Міжнародні документи щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

30. Моделі електронного урядування: G2G, G2B, G2C, G2E, G2I.

31. Модель правової системи забезпечення розвитку інформаційного суспільства й електронного урядування в Україні.

32. Моніторинг стану розвитку інформаційного суспільства та впровадження електронного урядування.

33. Національне законодавство про місце, роль, основні завдання суб’єктів розбудови інформаційного суспільства й електронного урядування в Україні.

34. Необхідні передумови електронного урядування в Україні.

35. Необхідність розроблення національної системи індикаторів розвитку інформаційного суспільства та впровадження електронного урядування.

36. Нормативно-правова база з інформаційного забезпечення державної політики й управління щодо впровадження електронного урядування.
37. Назвіть основні завдання державного управління.

38. Назвіть основні функції державного управління.

39. Дайте характеристику сучасній структурі державного управління в Україні.

40. Організаційна система забезпечення впровадження електронного урядування в Україні.

41. Основні види адміністративних послуг у системі електронного урядування.

42. Основні закономірності, тенденції та відмінності в розвитку національних інформаційних суспільств.

43. Основні механізми розвитку інформаційного суспільства та впровадження електронного урядування.

44. Основні міжнародні системи оцінювання стану розвитку інформаційного суспільства та впровадження електронного урядування.

45. Основні напрями з удосконалення механізмів надання електронних державних адміністративних послуг.

46. Основні ознаки адміністративних послуг.

47. Основні принципи електронного урядування.

48. Основні проблеми з нормативно-правового забезпечення розвитку електронного урядування.

49. Основні проблеми управління впровадженням електронного урядування в Україні.

50. Основні функції державного управління та їх зміна в електронному урядуванні.

51. Основні шляхи розв’язання проблем з впровадження електронного урядування.

52. Особливості сфери інформаційно-комунікаційних технологій як об’єкта державного управління.

53. Охарактеризуйте зміст основних міжнародних документів щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

54. Порівняльний аналіз впровадження електронного урядування в Україні зі станом його впровадження в інших країнах.

55. Принципи надання адміністративних послуг. Реєстр адміністративних послуг.

56. Роль Президента України в розвитку Інформаційного суспільства та електронного урядування.

57. Адміністративні послуги для бізнесу (юридичних осіб) і для громадян.

58. Показники та Індикатори розвитку інформаційного суспільства в Україні.

59. Послідовність формування системи стратегічних документів у сфері електронного урядування.

60. Актуальність пілотного проекту з впровадження електронного урядування в Україні.

61. Досвід провідних країн світу з впровадження адміністративних послуг.

62. Системи електронної ідентифікації і аутентифікації громадян та юридичних осіб в країнах Євросоюзу.

63. Прикладні системи, що забезпечують окремі е-сервіс та послуги електронного уряду.

64. Електронне урядування в умовах криз, надзвичайних ситуацій (надзвичайного стану, особливого періоду).

65. Загальносвітові тенденції як фактор впливу на електронне урядування.

66. Концептуальна схема побудови Національної системи індикаторів розвитку інформаційного суспільства й електронного урядування.

67. Критерії оцінювання якості стандартів надання адміністративних послуг

68. Міжнародні документи щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

69. Моніторинг стану розвитку інформаційного суспільства та впровадження електронного урядування.

70. Основні закономірності, тенденції та відмінності в розвитку національних інформаційних суспільств.

71. Основні шляхи розв’язання проблем з впровадження електронного урядування.

72. Порівняльний аналіз впровадження електронного урядування в Україні зі станом його впровадження в інших країнах.

73. Проблеми надання адміністративних послуг в Україні.

74. Ризики та проблеми впровадження електронного урядування.

75. Інформаційна безпека в системі електронного урядування.

76. Державна політика інформаційної безпеки.

77. Загрози особі, суспільству та державі, обумовлені впровадженням ІКТ, зокрема електронного урядування.

78. Основні принципи та задачі захисту інформації в ЕУ. Пріоритетні напрями забезпечення захисту інформації.

79. Система органів влади, що відповідають за інформаційну безпеку та захист інформації.

80. Технології захисту інформації.

Питання для підготовки студентів до модульних контролів з дисципліни
«Електронне урядування»

Модуль №1

1. Електронне урядування як прогресивна форма організації державного управління.

2. Концептуальні засади електронного урядування.

3. Основні принципи та мета електронного урядування, основні цілі та стратегічні завдання електронного урядування.

4. Етапи впровадження електронного урядування в Україні.

5. Нормативно-правове забезпечення електронного урядування.

6. Електронна демократія та електронна держава.

7. Електронна демократія: суть, мета, основні завдання.

8. Сектори та інструменти електронної демократії.

9. Електронний парламент: поняття, суть і мотиви впровадження.

10. Цифрова нерівність в контексті розвитку ЕУ та шляхи її подолання.

11. Інформаційна інфраструктура електронного урядування. 
12. Електронні інформаційні ресурси органів державної влади.

13. Інформаційна інфраструктура електронного урядування.

14. Електронний цифровий підпис.

15. Електронні інформаційні ресурси.
16. Визначте сутність моделі правової системи забезпечення розвитку інформаційного суспільства та електронного урядування в Україні.

17. Головні умови успішного впровадження електронного урядування.

18. Головні цілі та стратегічні завдання електронного урядування.

19. Досвід провідних країн світу з впровадження адміністративних послуг.

20. Основні моделі побудови електронного уряду.

21. Основні складові електронного уряду за рекомендаціями Євросоюзу.

22. Електронне урядування в умовах криз, надзвичайних ситуацій (надзвичайного стану, особливого періоду).

23. Етапи впровадження електронного урядування в Україні.

24. Загальносвітові тенденції як фактор впливу на електронне урядування.
25. Класифікація адміністративних послуг.

26. Концептуальна схема побудови Національної системи індикаторів розвитку інформаційного суспільства й електронного урядування.

27. Критерії оцінювання якості стандартів надання адміністративних послуг.

28. Мета електронного урядування.

29. Міжнародні документи щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

30. Моделі електронного урядування: G2G, G2B, G2C, G2E, G2I.

Питання для підготовки студентів до модульних контролів з дисципліни
«Електронне урядування»

Модуль №2

1. Модель правової системи забезпечення розвитку інформаційного суспільства й електронного урядування в Україні.

2. Моніторинг стану розвитку інформаційного суспільства та впровадження електронного урядування.

3. Національне законодавство про місце, роль, основні завдання суб’єктів розбудови інформаційного суспільства й електронного урядування в Україні.

4. Необхідні передумови електронного урядування в Україні.

5. Необхідність розроблення національної системи індикаторів розвитку інформаційного суспільства та впровадження електронного урядування.

6. Нормативно-правова база з інформаційного забезпечення державної політики й управління щодо впровадження електронного урядування.
7. Назвіть основні завдання державного управління.

8. Назвіть основні функції державного управління.

9. Дайте характеристику сучасній структурі державного управління в Україні.

10. Організаційна система забезпечення впровадження електронного урядування в Україні.

11. Основні види адміністративних послуг у системі електронного урядування.

12. Основні закономірності, тенденції та відмінності в розвитку національних інформаційних суспільств.

13. Основні механізми розвитку інформаційного суспільства та впровадження електронного урядування.

14. Основні міжнародні системи оцінювання стану розвитку інформаційного суспільства та впровадження електронного урядування.

15. Основні напрями з удосконалення механізмів надання електронних державних адміністративних послуг.

16. Основні ознаки адміністративних послуг.

17. Основні принципи електронного урядування.

18. Основні проблеми з нормативно-правового забезпечення розвитку електронного урядування.

19. Основні проблеми управління впровадженням електронного урядування в Україні.

20. Основні функції державного управління та їх зміна в електронному урядуванні.

21. Основні шляхи розв’язання проблем з впровадження електронного урядування.

22. Особливості сфери інформаційно-комунікаційних технологій як об’єкта державного управління.

23. Охарактеризуйте зміст основних міжнародних документів щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

24. Порівняльний аналіз впровадження електронного урядування в Україні зі станом його впровадження в інших країнах.

25. Принципи надання адміністративних послуг. Реєстр адміністративних послуг.

26. Роль Президента України в розвитку Інформаційного суспільства та електронного урядування.

27. Адміністративні послуги для бізнесу (юридичних осіб) і для громадян.

28. Показники та Індикатори розвитку інформаційного суспільства в Україні.

29. Послідовність формування системи стратегічних документів у сфері електронного урядування.

30. Актуальність пілотного проекту з впровадження електронного урядування в Україні.

31. Досвід провідних країн світу з впровадження адміністративних послуг.

32. Системи електронної ідентифікації і аутентифікації громадян та юридичних осіб в країнах Євросоюзу.

33. Прикладні системи, що забезпечують окремі е-сервіс та послуги електронного уряду.

34. Електронне урядування в умовах криз, надзвичайних ситуацій (надзвичайного стану, особливого періоду).

35. Загальносвітові тенденції як фактор впливу на електронне урядування.

36. Концептуальна схема побудови Національної системи індикаторів розвитку інформаційного суспільства й електронного урядування.

37. Критерії оцінювання якості стандартів надання адміністративних послуг

38. Міжнародні документи щодо ролі держави в розбудові інформаційного суспільства й електронного урядування.

39. Моніторинг стану розвитку інформаційного суспільства та впровадження електронного урядування.

40. Основні закономірності, тенденції та відмінності в розвитку національних інформаційних суспільств.

41. Основні шляхи розв’язання проблем з впровадження електронного урядування.

42. Порівняльний аналіз впровадження електронного урядування в Україні зі станом його впровадження в інших країнах.

43. Проблеми надання адміністративних послуг в Україні.

44. Ризики та проблеми впровадження електронного урядування.

45. Інформаційна безпека в системі електронного урядування.

46. Державна політика інформаційної безпеки.

47. Загрози особі, суспільству та державі, обумовлені впровадженням ІКТ, зокрема електронного урядування.

48. Основні принципи та задачі захисту інформації в ЕУ. Пріоритетні напрями забезпечення захисту інформації.

49. Система органів влади, що відповідають за інформаційну безпеку та захист інформації.

50. Технології захисту інформації.
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