[bookmark: bookmark0][bookmark: bookmark1]Тема: КРИМІНАЛЬНІ ПРАВОПОРУШЕННЯ У СФЕРІ ВИКОРИСТАННЯ ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП’ЮТЕРІВ), СИСТЕМ ТА КОМП’ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ

Практичні заняття

1.	На початку березня Б. самовільно приєднався за допомогою телевізійного кабелю до телекомунікаційної мережі через розподільчу коробку, що знаходилась на сходовій клітці біля його квартири. Внаслідок цього протягом чотирьох місяців він здійснював перегляд телепередач, чим спричинив матеріальну шкоду телевізійному оператору на суму 520 грн.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.

2. З. працювала на посаді касира ТОВ торговий дім «Континент». У період із 10 серпня до 9 жовтня вона видаляла частину придбаних покупцями товарів із накладних та вносила неправдиву інформацію через електронно-обчислювальну машину, встановлену на касі, до комп’ютерної мережі торгового дому. Внаслідок таких дій по касі утворювались надлишки грошових коштів, які вона присвоювала. Унаслідок зазначених дій З. присвоїла грошові кошти на загальну суму 12 тис. 571 грн.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.


3.  Програма «Аrdamax keyloger 2.9» є трояном кейлогером, яка здійснює електронне шпигунство за користувачем зараженого комп’ютеру: інформація, що вводиться з клавіатури, знімки екрану, список активних застосувань і дії користувача з ними зберігаються у файл на диску і періодично відправляються зловмисникові. В мережі «Інтернет» Т. відшукав дистрибутив цієї програми і встановив собі в комп’ютер. Ознайомившись детально з принципом її дії, він налаштував цю програму таким чином, щоб всю інформацію, що нею збирається в чужих комп’ютерах, вона відправляла на його електронну скриньку. Його власне налаштування програми «Аrdamax keyloger 2.9» фактично перетворило її в троянську програму «Trojan-Spy.Win32.Ardamax.n». Усвідомлюючи, що створена ним комп’ютерна програма є шкідливою програмою, Т. вирішив розповсюдити її серед необмеженої кількості користувачів локальної мережі «Вегателеком». Так, за допомогою власного комп’ютера і стандартного програмного забезпечення операційної системи «Microsoft Windows» для доступу в інтернет, Т. 9 квітня о	10 годині навмисно розмістив шкідливу комп’ютерну програму «Trojan-Spy.Win32.Ardamax.n» під назвою «Winamp_6.0_New_ Edition.exe» на сервері локальної комп’ютерної мережі «Вегателеком». Знаючи, що «Winamp.exe» – це назва популярного програвача комп’ютерної музики та фільмів, він тим самим намагався приховати від користувачів справжнє призначення даної шкідливої програми і таким чином змусити активізувати її. Знаходячись на сервері, шкідливий програмний засіб «Trojan-Spy.Win32. Ardamax.n» став доступний для Л., яка 9 квітня активізувала його, вважаючи за легальну комп’ютерну програму. Після зараження комп’ютеру Л., троянська програма «Trojan-Spy.Win32. Ardamax.n» стала в автоматичному режимі вести електронний журнал натискання користувача на клавіатуру та робити знімки з робочого столу (монітору), після чого зібрану інформацію в період з 9 квітня до 16 травня періодично відправляла на електронну скриньку Т. У результаті Т. стали відомі реквізити авторизації Л. без її згоди: логін та пароль, назва електронної скриньки та пароль до неї, а також зміст її розмов із друзями та знайомими, здійснені за допомогою комп’ютерної програми «jajc.exe» (програми обміну миттєвих текстових повідомлень), що становлять її особисту таємницю. Жодної матеріальної шкоди Л. завдано не було.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.


4. 8 вересня, близько 12 год. 00 хв, у котеджі № 2 готельно-ресторанного комплексу «Древній-Град» І. здійснив збут Л. під час контрольної закупівлі генератора перешкод радіосигналів за ціною 480 дол. США. Згідно з висновком експерта, генератор перешкод радіосигналів належить до технічних засобів, призначених для несанкціонованого втручання в роботу мереж електрозв’язку.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.

5.	П. завантажив через мережу «Інтернет» програмне забезпечення, за допомогою якого можна здійснювати втручання в роботу електронно-обчислювальних машин інших користувачів. Після цього він відкрив вільний доступ до цієї програми. Запущене програмне забезпечення стало доступним усім користувачам вказаної мережі протягом 1 року і 7 місяців, аж поки діяльність П. не було припинено співробітниками СБУ. Згідно з висновком експерта, серед інформації, записаної на жорсткому диску в папках загального доступу, є інформація, призначення якої можна віднести до шкідливих програм – вірусів, які після їх проникнення до операційної системи можуть призвести до порушення нормальної роботи комп’ютера, а також змінити комп’ютерну інформацію.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.

6. К. у невстановлених осіб придбав засіб для прослуховування через стіни та інші перешкоди «Ear Listen» (1 штука), пристрій для отримання візуально-оптичної інформації – мінівідеорекордер «Eye KS-650» з камуфльованою відеокамерою та реєстратором із датчиком руху (1 штука), пристрій для отримання візуально-оптичної та акустичної інформації, виготовлений у прикритті чоловічої ділової краватки (1 штука), спортивний годинник із замаскованою відеокамерою для отримання візуально-оптичної та акустичної інформації (1 штука), брелок від автомобільної сигналізації із замаскованою відеокамерою для отримання візуально-оптичної та акустичної інформації (2 штуки). В подальшому К. розмістив в інтернеті рекламу вказаного обладнання. Співробітниками ВКР Управління, за допомогою контактного номера телефону, розміщеного на сайті, здійснено замовлення даних технічних засобів. 8 вересня відповідно до попередньої домовленості К. з метою уникнення безпосереднього контакту з покупцем даних технічних засобів, попередньо спакувавши їх у дві картонні коробки, залишив їх у приміщенні перукарні у м. Львів. Того ж дня вищевказані технічні засоби були отримані співробітниками ВКР Управління СБУ в Львівській області. Відповідно до висновку технічної експертизи, вищевказана відеокамера, замаскована під пульт дистанційного управління автомобільною сигналізацією, визнана спеціальним технічним засобом, призначеним для негласного отримання інформації.
Надайте кримінально-правову оцінку вчиненому. У разі наявності складу кримінального правопорушення (правопорушень), надайте його (їх) кримінально-правову характеристику. Складіть формулу кваліфікації.

