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Пояснювальна записка

Вивчення інформатики в закладах освіти, що здійснюють підготовку молодших спеціалістів на основі базової загальної середньої освіти, спрямоване на підвищення рівня комп’ютерної грамотності студентів, формування інформаційно-комунікаційниї компетентностей, становлення активної громадянської позиції, розвиток пізнавальних і творчих здібностей, кращих людських якостей, стимулювання ініціативності, здатності аналізувати свої дії, приймати самостійні рішення.
Навчальна програма укладена відповідно до Державного стандарту базової і повної загальної середньої освіти (Постанова Кабінету Міністрів України від 23. 11. 2011 р. № 1392), Державного стандарту початкової загальної освіти (Постанова Кабінету Міністрів України від 21. 02. 2018 р. № 87), концепції «Нова українська школа».
Програма розрахована на вивчення інформатики на 1 курсі коледжу, як вибірково-обов’язкового предмету навчального плану в обсязі до 105 годин, з яких 35 годин складає інваріантний базовий модуль.
Метою навчання є продовження формування в студентів інформаційної культури та інформатичної компетентності для реалізації їх творчого потенціалу та соціалізації у суспільстві завдяки здатності до ефективного використання засобів сучасних інформаційно-комунікаційних технологій.
Інформатика в коледжі є логічним продовженням курсу інформатики основної школи, під час вивчення якого в студентів було сформовано основи інформаційної культури та базові компетентності у галузі інформаційно-комунікаційних технологій.
Завданнями навчання інформатики в коледжі є: 
· формування знань й умінь, необхідних для ефективного використання сучасних інформаційно-комунікаційних технологій у навчально-пізнавальній діяльності, при вивченні інших навчальних предметів, у повсякденному житті;
· розвиток у студентів готовності застосовувати інформаційно-комунікаційні технології з метою ефективного виконання різноманітних завдань щодо реалізації інформаційних процесів, пов’язаних з майбутньою професійною діяльністю в умовах інформаційного суспільства; 
· розвиток інформаційної культури, знань правил безпеки життєдіяльності та навичок безпечної поведінки при виконанні робіт з використанням засобів інформаційно-комунікаційних технологій;
· розвиток здатності самостійно опановувати та раціонально використовувати програмні засоби загального та прикладного призначення, цілеспрямовано шукати й систематизувати відомості, використовувати електронні засоби обміну даними.
Програма має модульну структуру і складається з двох частин – базового та вибіркових (варіативних) модулів. 
Модуль – структурна одиниця навчальної програми, подана як організаційно-методичний блок, що містить цілісний набір компетенцій, необхідних для засвоєння студентами протягом його вивчення.

Основою навчання інформатики на 1 курсі є базовий модуль, зміст якого може бути розширений за рахунок вибіркових модулів. Базовий модуль, на вивчення якого відводиться 35 годин, завершує формування в студентів предметних і ключових компетентностей щодо використання сучасних інформаційно-комунікаційних технологій на рівні, визначеному чинним Державним стандартом базової і повної загальної середньої освіти. Цей модуль є мінімально допустимою нерозривною структурною одиницею програми, рознесення вивчення базового модуля на два роки не допускається.
Вибіркові модулі для розширення курсу викладач добирає, відповідно до  профілю навчання навчального закладу, запитів, індивідуальних інтересів і здібностей студентів, регіональних особливостей, матеріально-технічної бази та наявного програмного забезпечення. Реалізація профільного навчання під час викладання  курсу може здійснюватися як шляхом розширення змісту окремих тем, так і добором профільно-орієнтованих навчальних завдань.
Поєднання модулів повинно забезпечувати необхідну ступінь гнучкості та свободи в відборі і комплектації необхідного конкретного навчального матеріалу для навчання студентів і реалізації дидактичних цілей. Кількість та тематика варіативних модулів погоджується методичною службою навчального закладу.

Згідно до Державного стандарту базової і повної загальної середньої освіти, вибірково-обов’язковий курс «Інформатика»  вибудовується за такими предметними змістовими лініями: 
· інформаційні технології в суспільстві;

· моделі і моделювання, аналіз та візуалізація даних;

· системи керування базами даних;

· технології опрацювання мультимедійних даних;

· сервіси інформаційно-комунікаційних мереж.
Зміст навчання має чітко виражену прикладну спрямованість і реалізується переважно шляхом застосування практичних методів і форм організації занять.
Очікувані результати навчання вказано у змістовому розділі програми для кожної теми курсу. Час, що необхідний для досягнення цих результатів, визначається вчителем, залежно від рівня попередньої підготовки студентів, обраної методики навчання, наявного обладнання та особливостей того чи іншого напряму й профілю навчання.  За необхідності викладач може змінювати порядок вивчення тем, не порушуючи змістових зв’язків між ними.

Умови навчання повинні забезпечувати ефективне засвоєння студентами програмового матеріалу та відповідати вимогам щодо безпеки життєдіяльності учасників навчального процесу. Програмою не обмежується використання вчителем різних видів апаратного та програмного забезпечення за умови відповідності його вимогам чинного законодавства, нормативних документів та даної Програми.

Зміст усіх практичних робіт має добиратися таким чином, щоб тривалість роботи за комп'ютером відповідала чинним санітарно-гігієнічним нормам.

Методика проведення кожного уроку визначається вчителем.  

Обов’язковою передумовою успішного виконання вимог Програми є практична діяльність студентів на кожному уроці, необхідною передумовою якої є індивідуальний доступ кожного студента до роботи з персональним комп’ютером та підключення комп’ютерного класу до швидкісного Інтернету.

Обладнання навчального приміщення (класу, кабінету) має відповідати вимогам (технічним, санітарно-гігієнічним, педагогічним тощо), викладеним у «Положенні про кабінет інформатики та інформаційно-комунікаційних технологій навчання загальноосвітніх навчальних закладів», Державних санітарних правилах та нормах щодо влаштування і обладнання кабінетів комп’ютерної техніки в навчальних закладах та режим праці студентів на персональних комп’ютерах, технічним специфікаціям навчального комп'ютерного комплексу для кабінету інформатики, навчального комп'ютерного комплексу (мобільного) та інтерактивного комплексу (інтерактивної дошки, мультимедійного проектора) для загальноосвітніх навчальних закладів.

І.ТЕМАТИЧНИЙ ПЛАН ПРЕДМЕТА 

	№ з/п
	Семестр, назва розділу, модуля занять
	Обсяг годин

	
	
	за навчальною програмою
	за робочою програмою

	
	
	всього


	з них
	з них

	
	
	
	аудиторні
	самостійні
	аудиторні
	само

ст

	
	
	
	
	
	всього
	лекції

	практичні
	лабораторні
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	І семестр

	І
	Тема 1. Інформаційні технології в суспільстві
	10
	10
	-
	10
	8
	2
	-
	-

	1
	Інформація, повідомлення, дані, інформаційні процеси. 

Сучасні інформаційні технології та системи.  
	2
	2
	-
	2
	2
	-
	-
	-

	2
	Проблеми інформаційної безпеки. 
Загрози при роботі в Інтернеті і їх уникнення.
	2
	2
	-
	2
	2
	-
	-
	-

	3
	Навчання в Інтернеті. Професії майбутнього – аналіз тенденцій на ринку праці. 
Комп’ютерно-орієнтовані засоби планування, виконання і прогнозування результатів навчальної, дослідницької і практичної діяльності.
	2
	2
	-
	2
	2
	-
	-
	-

	4
	Інтернет-маркетинг та інтернет-банкінг. Системи електронного урядування.

Практична робота 1. «Інтернет-маркетинг та інтернет-банкінг. Системи електронного урядування».
	2
	2
	-
	2
	-
	2
	-
	-

	5
	Поняття про штучний інтелект, інтернет речей, Smart-технології та технології колективного інтелекту.
	2
	2
	-
	2
	2
	-
	-
	-

	ІІ. 
	Тема 2. Моделі і моделювання. Аналіз та візуалізація даних
	
	
	
	
	
	
	
	

	6
	Комп'ютерне моделювання об'єктів і процесів. Комп'ютерний експеримент.

Основи статистичного аналізу даних. 
	2
	2
	-
	2
	2
	-
	-
	-

	7
	Практична робота №2.  «Комп'ютерний експеримент. Обчислення основних статистичних характеристик»

Візуалізація рядів і трендів даних. 
	2
	2
	-
	2
	-
	2
	-
	-

	8
	Розв’язування рівнянь, систем рівнянь, оптимізаційних задач. 

Практична робота №3.  «Розв’язування рівнянь, систем рівнянь, оптимізаційних задач»
	2
	2
	-
	2
	-
	2
	-
	-

	9
	Програмні засоби для складних обчислень, аналізу даних та фінансових розрахунків.

Розв'язання задач з різних предметних галузей.
Тематичне оцінювання
Контрольна робота № 1
	2
	2
	-
	2
	-
	2
	-
	-

	ІІІ. 
	Тема 3. Системи керування базами даних
	
	
	
	
	
	
	
	

	10
	Поняття бази даних і систем керування базами даних, їх призначення.

Реляційні бази даних, їхні об’єкти.
	2
	2
	-
	2
	2
	-
	-
	-

	11
	Створення таблиць. Введення і редагування даних різних типів.  

Ключі й зовнішні ключі. Зв’язки між записами і таблицями. Визначення типу зв'язку.  
	2
	2
	-
	2
	-
	2
	-
	-

	12
	Практична робота №4. «Створення структури БД і опрацювання таблиць».

Впорядкування, пошук і фільтрування даних.
	2
	2
	-
	2
	-
	2
	-
	-

	13
	Практична робота 5. «Створення запитів».

Практична робота 6. «Робота з базою даних».
	2
	2
	-
	2
	-
	2
	-
	-

	ІV. 
	Тема 4. Мультимедійні та гіпертекстові документи
	
	
	
	
	
	
	
	

	14
	Технології опрацювання мультимедійних даних.

Системи керування вмістом для веб-ресурсів.
	2
	2
	-
	2
	-
	2
	-
	-

	15
	Створення та адміністрування сайту.

Практична робота 7. «Створення та адміністрування сайту».

	2
	2
	-
	2
	-
	2
	-
	-

	16
	Поняття про мову розмічання гіпертекстового документа.

Практична робота 8. «Поняття про мову розмічання гіпертекстового документа».
Тематичне оцінювання
Контрольна робота № 2
	2
	2
	-
	2
	-
	2
	-
	-

	
	Усього за 1 семестр
	32
	32
	-
	32
	12
	20
	-
	-


	№ з/п
	Семестр, назва розділу, модуля занять
	Обсяг годин

	
	
	за навчальною програмою
	за робочою програмою

	
	
	всього


	з них
	з них

	
	
	
	аудиторні
	самостійні
	аудиторні
	само

ст

	
	
	
	
	
	всього
	лекції

	практичні
	лабораторні
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ІІ семестр

	
	Тема 1. Документи та документообіг
	
	
	
	
	
	
	
	

	1
	Поняття документу. Призначення та класифікація документів. Документообіг. Загальні правила оформлення документів.

Стиль ділового листування. Логічні елементи тексту та порядок його викладення.
	2
	2
	-
	2
	2
	-
	-
	-

	2
	Шаблони та формуляр-зразки документа. 

Реквізити документа. Правила оформлення сторінки.
	2
	2
	-
	2
	2
	-
	-
	-

	3
	Практична робота №2.1 «Використання шаблону та формуляр-зразка документа»

Оформлення бібліографічних списків та покажчиків.

Правила та вимоги оформлення письмової роботи


	2
	2
	
	2
	
	2
	
	

	4
	Практична робота №2.2 «Створення бібліографічних списків та покажчиків» 

Стандарти та уніфіковані системи документації. 

Системи управління електронними документами.
	2
	2
	-
	2
	-
	2
	-
	-

	
	Тема 2. Технічні та програмні засоби обробки документів та інформації
	
	
	
	
	
	
	
	

	5
	Технічні засоби обробки документів та інформації.  Класифікація офісної техніки.

Засоби створення, зберігання, обробки, копіювання і транспортування документів.
	4
	4
	-
	4
	4
	-
	-
	-

	6
	Програмні засоби обробки документів та інформації. Види систем обробки текстів. 


	4
	4
	-
	4
	4
	-
	-
	-

	7
	Практична робота №2.3 «Створення та пересилання документів» 

Комунікаційні технології.
	2
	2
	-
	2
	
	2
	-
	-

	
	Тема 3. Електронний документообіг
	
	
	
	
	
	
	
	

	8
	Електронний документ, його ознаки та правовий статус. Електронний документообіг. Електронний цифровий підпис.

Особистий та відкритий ключі. Сертифікат відкритого ключа. OCR-технології  для розпізнавання паперових документів.

Виконання індивідуальних та колективних проектів.
	2
	2
	-
	2
	2
	-
	-
	-

	9
	Передавання електронних документів. Зберігання електронних документів. Забезпечення конфіденційності електронних документів.  Електронний офіс.

Практична робота №2.4 «Маніпулювання електронними документами»

Захист проектів.
Тематичне оцінювання
Контрольна робота № 1
	2
	2
	-
	2
	-
	2
	-
	-

	
	Тема 4. Основи безпеки інформаційних технологій
	
	
	
	
	
	
	
	

	10
	Основні 
поняття в області безпеки інформаційних технологій. Місце і роль автоматизованих систем в управлінні бізнес-процесами. 

Основні причини загострення проблеми забезпечення безпеки інформаційних технологій. Інформація та інформаційні відносини. Суб'єкти інформаційних відносин, їх інтереси  та безпека, шляхи нанесення їм шкоди. Безпека інформаційних технологій.
	2
	2
	
	2
	2
	
	
	

	11
	Загрози безпеці інформації в автоматизованих системах. Основні джерела і шляхи 
реалізації загроз безпеки та каналів проникнення і несанкціонованого доступу до відомостей та програмного коду. Основні ненавмисні і навмисні штучні загрози.

Технічні засоби добування інформації. Програмні засоби добування інформації


	2
	2
	
	2
	2
	
	
	

	12
	Практична робота №2.5 «Використання програмних засобів для тестування та очищення операційної системи від вірусів та шкідливого програмного забезпечення»
	2
	2
	
	2
	
	2
	
	

	
	Тема 5. Забезпечення безпеки інформаційних технологій
	
	
	
	
	
	
	
	

	13
	Об'єкти захисту. Види заходів протидії загрозам безпеки. Переваги та недоліки різних видів заходів захисту. Основні принципи побудови системи безпеки інформації в автоматизованій системі.


	2
	2
	
	2
	
	2
	
	

	14
	Правові основи забезпечення безпеки інформаційних технологій. Закони України та інші нормативно-правові акти, що регламентують відносини суб'єктів в інформаційній сфері та захист інформації. Відповідальність за порушення у сфері захисту інформації  та неправомірного використання автоматизованих систем.

Основні захисні механізми, які реалізуються в рамках різних заходів і засобів захисту. Ідентифікація та аутентифікація користувачів. Розмежування доступу зареєстрованих користувачів до ресурсів автоматизованих систем. Реєстрація та оперативне оповіщення про події безпеки. Криптографічні методи захисту інформації.
	2
	2
	
	2
	
	2
	
	

	15
	Контроль цілісності програмних і інформаційних ресурсів. Виявлення атак. Захист периметра комп'ютерних мереж. Керування механізмами захисту. Міжнародні стандарти інформаційної безпеки

Практична робота №2.6 «Використання засобів адміністрування операційної системи для налаштовування прав користувачів щодо доступу до інформаційних ресурсів, створення (змінення) правил, які забезпечують безпеку операційних системи.»
	4
	4
	
	4
	
	4
	
	

	
	Тема 6. Забезпечення безпеки комп'ютерних систем і мереж
	
	
	
	
	
	
	
	

	16
	Проблеми забезпечення безпеки в комп'ютерних системах і мережах. Типова корпоративна мережа. Рівні інформаційної інфраструктури корпоративної мережі.  Мережеві загрози, вразливості і атаки. Засоби захисту мереж.

Призначення, можливості, і основні захисні механізми міжмережевих екранів (брандмауерів). Переваги та недоліки брандмауерів.
	2
	2
	
	2
	
	2
	
	

	17
	Основні захисні механізми: фільтрація пакетів, трансляція мережевих адрес, проміжна аутентифікація, відхилення скриптів, перевірка пошти, віртуальні приватні мережі, протидія атакам, націленим на порушення роботи мережевих служб, додаткові функції. Політика безпеки при доступі до мережі загального користування. 

Практична робота №2.7 « Створення віртуальних приватних мереж»
	2
	2
	
	2
	
	2
	
	

	18
	Системи аналізу вмісту поштового і веб-трафіку (електронна пошта і НТТР). Політики безпеки, сценарії і варіанти застосування і реагування. Віртуальні приватні мережі (VPN). Загрози, пов'язані з використанням VPN.

Практична робота №2.8 «Налаштування засобів системного міжмережевого екрану(брандмауера).

Виконання конфігурування простих маршрутизаторів. Резервне копіювання ОС та даних користувачів»
	2
	2
	
	2
	
	2
	
	

	19
	Антивірусні засоби захисту. Загальні правила застосування антивірусних засобів в автоматизованих системах. Технології виявлення вірусів. Можливі варіанти розміщення антивірусних засобів. Антивірусний захист, як засіб нейтралізації загроз.

Виконання індивідуальних та колективних проектів.
Тематичне оцінювання
Контрольна робота № 2
	2
	2
	
	2
	
	2
	
	

	20
	Повторення навчального матеріалу за рік
	2
	2
	
	2
	
	2
	
	

	21
	Підсумковий контроль знань
	2
	2
	-
	2
	-
	2
	-
	-

	
	УСЬОГО за 2 семестр
	48
	48
	-
	48
	18
	30
	-
	-


ІІ. ЗМІСТ РОБОЧОЇ ПРОГРАМИ ПРЕДМЕТА

	№ з/п
	Назва розділу, модуля, теми програми.

Тема заняття та її короткий зміст.
	Кількість годин
	Група                     

Дата

	
	
	всього
	з них 
	

	
	
	
	аудит
	самост
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8

	І семестр

	1
	Інформація, повідомлення, дані, інформаційні процеси. 

Сучасні інформаційні технології та системи.  
	2
	2
	
	
	
	

	2
	Проблеми інформаційної безпеки. 
Загрози при роботі в Інтернеті і їх уникнення.
	2
	2
	
	
	
	

	3
	Навчання в Інтернеті. Професії майбутнього – аналіз тенденцій на ринку праці. 
Комп’ютерно-орієнтовані засоби планування, виконання і прогнозування результатів навчальної, дослідницької і практичної діяльності.
	2
	2
	
	
	
	

	4
	Інтернет-маркетинг та інтернет-банкінг. Системи електронного урядування.

Практична робота 1. «Інтернет-маркетинг та інтернет-банкінг. Системи електронного урядування».
	2
	2
	
	
	
	

	5
	Поняття про штучний інтелект, інтернет речей, Smart-технології та технології колективного інтелекту.
	2
	2
	
	
	
	

	ІІ. 
	Тема 2. Моделі і моделювання. Аналіз та візуалізація даних
	
	
	
	
	
	

	6
	Комп'ютерне моделювання об'єктів і процесів. Комп'ютерний експеримент.

Основи статистичного аналізу даних. 
	2
	2
	
	
	
	

	7
	Практична робота №2.  «Комп'ютерний експеримент. Обчислення основних статистичних характеристик»

Візуалізація рядів і трендів даних. 
	2
	2
	
	
	
	

	8
	Розв’язування рівнянь, систем рівнянь, оптимізаційних задач. 

Практична робота №3.  «Розв’язування рівнянь, систем рівнянь, оптимізаційних задач»
	2
	2
	
	
	
	

	9
	Програмні засоби для складних обчислень, аналізу даних та фінансових розрахунків.

Розв'язання задач з різних предметних галузей.
Тематичне оцінювання
Контрольна робота № 1
	2
	2
	
	
	
	

	ІІІ. 
	Тема 3. Системи керування базами даних
	
	
	
	
	
	

	10
	Поняття бази даних і систем керування базами даних, їх призначення.

Реляційні бази даних, їхні об’єкти.
	2
	2
	
	
	
	

	11
	Створення таблиць. Введення і редагування даних різних типів.  

Ключі й зовнішні ключі. Зв’язки між записами і таблицями. Визначення типу зв'язку.  
	2
	2
	
	
	
	

	12
	Практична робота №4. «Створення структури БД і опрацювання таблиць».

Впорядкування, пошук і фільтрування даних.
	2
	2
	
	
	
	

	13
	Практична робота 5. «Створення запитів».

Практична робота 6. «Робота з базою даних».
	2
	2
	
	
	
	

	ІV. 
	Тема 4. Мультимедійні та гіпертекстові документи
	
	
	
	
	
	

	14
	Технології опрацювання мультимедійних даних.

Системи керування вмістом для веб-ресурсів.
	2
	2
	
	
	
	

	15
	Створення та адміністрування сайту.

Практична робота 7. «Створення та адміністрування сайту».

	2
	2
	
	
	
	

	16
	Поняття про мову розмічання гіпертекстового документа.

Практична робота 8. «Поняття про мову розмічання гіпертекстового документа».
Тематичне оцінювання
Контрольна робота № 2
	2
	2
	
	
	
	

	
	ІІ семестр
	
	
	
	
	
	

	1
	Поняття документу. Призначення та класифікація документів. Документообіг. Загальні правила оформлення документів.

Стиль ділового листування. Логічні елементи тексту та порядок його викладення.
	2
	2
	
	
	
	

	2
	Шаблони та формуляр-зразки документа. 

Реквізити документа. Правила оформлення сторінки.
	2
	2
	
	
	
	

	3
	Практична робота №2.1 «Використання шаблону та формуляр-зразка документа»

Оформлення бібліографічних списків та покажчиків.

Правила та вимоги оформлення письмової роботи


	2
	2
	
	
	
	

	4
	Практична робота №2.2 «Створення бібліографічних списків та покажчиків» 

Стандарти та уніфіковані системи документації. 

Системи управління електронними документами.
	2
	2
	
	
	
	

	
	Тема 2. Технічні та програмні засоби обробки документів та інформації
	
	
	
	
	
	

	5
	Технічні засоби обробки документів та інформації.  Класифікація офісної техніки.

Засоби створення, зберігання, обробки, копіювання і транспортування документів.
	4
	4
	
	
	
	

	6
	Програмні засоби обробки документів та інформації. Види систем обробки текстів. 


	4
	4
	
	
	
	

	7
	Практична робота №2.3 «Створення та пересилання документів» 

Комунікаційні технології.
	2
	2
	
	
	
	

	
	Тема 3. Електронний документообіг
	
	
	
	
	
	

	8
	Електронний документ, його ознаки та правовий статус. Електронний документообіг. Електронний цифровий підпис.

Особистий та відкритий ключі. Сертифікат відкритого ключа. OCR-технології  для розпізнавання паперових документів.

Виконання індивідуальних та колективних проектів.
	2
	2
	
	
	
	

	9
	Передавання електронних документів. Зберігання електронних документів. Забезпечення конфіденційності електронних документів.  Електронний офіс.

Практична робота №2.4 «Маніпулювання електронними документами»

Захист проектів.
Тематичне оцінювання
Контрольна робота № 1
	2
	2
	
	
	
	

	
	Тема 4. Основи безпеки інформаційних технологій
	
	
	
	
	
	

	10
	Основні 
поняття в області безпеки інформаційних технологій. Місце і роль автоматизованих систем в управлінні бізнес-процесами. 

Основні причини загострення проблеми забезпечення безпеки інформаційних технологій. Інформація та інформаційні відносини. Суб'єкти інформаційних відносин, їх інтереси  та безпека, шляхи нанесення їм шкоди. Безпека інформаційних технологій.
	2
	2
	
	
	
	

	11
	Загрози безпеці інформації в автоматизованих системах. Основні джерела і шляхи 
реалізації загроз безпеки та каналів проникнення і несанкціонованого доступу до відомостей та програмного коду. Основні ненавмисні і навмисні штучні загрози.

Технічні засоби добування інформації. Програмні засоби добування інформації


	2
	2
	
	
	
	

	12
	Практична робота №2.5 «Використання програмних засобів для тестування та очищення операційної системи від вірусів та шкідливого програмного забезпечення»
	2
	2
	
	
	
	

	
	Тема 5. Забезпечення безпеки інформаційних технологій
	
	
	
	
	
	

	13
	Об'єкти захисту. Види заходів протидії загрозам безпеки. Переваги та недоліки різних видів заходів захисту. Основні принципи побудови системи безпеки інформації в автоматизованій системі.


	2
	2
	
	
	
	

	14
	Правові основи забезпечення безпеки інформаційних технологій. Закони України та інші нормативно-правові акти, що регламентують відносини суб'єктів в інформаційній сфері та захист інформації. Відповідальність за порушення у сфері захисту інформації  та неправомірного використання автоматизованих систем.

Основні захисні механізми, які реалізуються в рамках різних заходів і засобів захисту. Ідентифікація та аутентифікація користувачів. Розмежування доступу зареєстрованих користувачів до ресурсів автоматизованих систем. Реєстрація та оперативне оповіщення про події безпеки. Криптографічні методи захисту інформації.
	2
	2
	
	
	
	

	15
	Контроль цілісності програмних і інформаційних ресурсів. Виявлення атак. Захист периметра комп'ютерних мереж. Керування механізмами захисту. Міжнародні стандарти інформаційної безпеки

Практична робота №2.6 «Використання засобів адміністрування операційної системи для налаштовування прав користувачів щодо доступу до інформаційних ресурсів, створення (змінення) правил, які забезпечують безпеку операційних системи.»
	4
	4
	
	
	
	

	
	Тема 6. Забезпечення безпеки комп'ютерних систем і мереж
	
	
	
	
	
	

	16
	Проблеми забезпечення безпеки в комп'ютерних системах і мережах. Типова корпоративна мережа. Рівні інформаційної інфраструктури корпоративної мережі.  Мережеві загрози, вразливості і атаки. Засоби захисту мереж.

Призначення, можливості, і основні захисні механізми міжмережевих екранів (брандмауерів). Переваги та недоліки брандмауерів.
	2
	2
	
	
	
	

	17
	Основні захисні механізми: фільтрація пакетів, трансляція мережевих адрес, проміжна аутентифікація, відхилення скриптів, перевірка пошти, віртуальні приватні мережі, протидія атакам, націленим на порушення роботи мережевих служб, додаткові функції. Політика безпеки при доступі до мережі загального користування. 

Практична робота №2.7 « Створення віртуальних приватних мереж»
	2
	2
	
	
	
	

	18
	Системи аналізу вмісту поштового і веб-трафіку (електронна пошта і НТТР). Політики безпеки, сценарії і варіанти застосування і реагування. Віртуальні приватні мережі (VPN). Загрози, пов'язані з використанням VPN.

Практична робота №2.8 «Налаштування засобів системного міжмережевого екрану(брандмауера).

Виконання конфігурування простих маршрутизаторів. Резервне копіювання ОС та даних користувачів»
	2
	2
	
	
	
	

	19
	Антивірусні засоби захисту. Загальні правила застосування антивірусних засобів в автоматизованих системах. Технології виявлення вірусів. Можливі варіанти розміщення антивірусних засобів. Антивірусний захист, як засіб нейтралізації загроз.

Виконання індивідуальних та колективних проектів.
Тематичне оцінювання
Контрольна робота № 2
	2
	2
	
	
	
	

	20
	Повторення навчального матеріалу за рік
	2
	2
	
	
	
	

	21
	Підсумковий контроль знань
	2
	2
	
	
	
	

	
	
	
	
	
	
	
	


	Форми та методи проведення навчальних занять
	Навчально-методична література та унаочнення
	Самостійна робота студентів
	Форми поточного контролю

	9
	10
	11
	12

	І семестр

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.
С. 5 – 10.


	Підгот. доповідь про 

сучасні інформаційні технології та системи.  
	усне опитування, робота за компьютером

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 10 – 15.


	Переглянути презентацію «Загрози при роботі в Інтернеті і їх уникнення»
	усне опитування, робота за компьютером

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 15 – 23.


	Провести аналіз тенденцій на ринку праці. 
	усне опитування, робота за компьютером,

тес. завд.

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 23 – 29.


	Опрацювати розділ «Системи електронного урядування».
	усне опитування, робота за компьютером

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 29 – 36.


	Підготувати доповідь про штучний інтелект, інтернет речей, Smart-технології та технології колективного інтелекту.
	усне опитування, робота за компьютером

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 36 – 49.


	Знайти статті фахового спрямування із статистичним аналізом даних 
	усне опитування, робота за компьютером,

тес. завд.

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 49 – 57.


	Прочитати додаткову літературу за темою заняття 
	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 57 – 64.


	Розглянути алгоритм розв’язку оптимізаційних задач у рекомендованій літературі
	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 64 – 75.


	Підготувати доповідь «Програмні засоби для фінансових розрахунків»
	усне опитування, робота за компьютером

	ЛЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 75 – 82.


	Навести приклади використання реляційних баз даних за фахом
	усне опитування, робота за компьютером,

тес. завд.

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 82 – 87.


	Навести приклади використання реляційних баз даних в економічній діяльності
	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 87 – 95.


	Навести приклади використання реляційних баз даних в медичній сфері
	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 95 – 108.


	Навести приклади використання реляційних баз даних в освіті
	усне опитування, робота за компьютером,

тес. завд.

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 108 – 114.


	Підготувати доповідь про

технології опрацювання мультимедійних даних.


	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 114 – 122.


	Прочитати додаткову літературу щодо створення та адміністрування сайту.


	усне опитування, робота за компьютером

	ПЗ
	Інформатика (рівень стандарту): підр. Для 10-го кл. / Й.Я. Ривкінд [та ін.] – К. : Генеза, 2018. – 144 с.

С. 122 – 131.


	Прочитати додаткову літературу про мову розмічання гіпертекстового документа.


	усне опитування, робота за компьютером,

тес. завд.


	Форми та методи проведення навчальних занять
	Навчально-методична література та унаочнення
	Самостійна робота студентів
	Форми поточного контролю

	9
	10
	11
	12

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Обрати дома будь який документ та описати відповідно до класифікацій, розглянутих під час лекції
	ПЗ 

усне опитування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Вивчити правила оформлення сторінки.
	ПЗ 

усне опитування
Тестування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Вивчити правила та вимоги оформлення письмової роботи


	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Повторити стандарти та уніфіковані системи документації. 
	ПЗ 

усне опитування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Підгтувати доповідь про технічні та програмні засоби обробки документів та інформації
	ПЗ 

усне опитування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Підготувати доповідь про програмні засоби обробки документів та інформації. 
	

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Прочитати додаткову літературу про комунікаційні технології.
	ПЗ 

усне опитування
Тестування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Підготувати доповідь про безпеку інформаційних технологій.
	ПЗ 

усне опитування

	ЛЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Провести порівняння технічних засобів добування інформації та програмних засобів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування
Тестування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Виконання індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Захист індивідуальних та колективних проектів.
	ПЗ 

усне опитування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Захист індивідуальних та колективних проектів.
	ПЗ 

усне опитування
Тестування

	ПЗ
	Теоретичні та практичні матеріли у курсі Інформатика на платформі для дистанційного навчання Moodle
	Захист індивідуальних та колективних проектів.
	ПЗ 

усне опитування
Тестування


МІЖПРЕДМЕТНІ ЗВ’ЯЗКИ ДИСЦИПЛІНИ
Міжпредметні зв’язки предмету

	Тема дисципліни
	Предмет, тема, засвоєння яких необхідно для вивчення даної дисципліни
	Предмет, тема, які вивчаються на основі знань даної дисципліни

	1. Документи та документообіг
	Українська мова. 
	Документознавство.
Діловодство.

Комунікаційні технології.
Основи журналістики.

Практикум з української мови у ЗМІ.

Страхування.

	2. Технічні та програмні засоби обробки документів та інформації
	Українська мова. 
	Документознавство.

Діловодство.

Комунікаційні технології.

Основи журналістики.

Практикум з української мови у ЗМІ.

Страхування.

	3. Електронний документообіг
	Українська мова. 
Правознавство.
	Документознавство.

Діловодство.

Комунікаційні технології.

Основи журналістики.

Практикум з української мови у ЗМІ.

Страхування.

	4. Основи безпеки інформаційних технологій
	Правознавство.
	Медіаправо та медіабезпека

	5. Інформаційні технології в суспільстві
	Громадянська освіта

	Медіаправо та медіабезпека

	6. Моделі і моделювання. Аналіз та візуалізація даних
	Математика
	Теорія ймовірностей та математична статистика
Вища математика

	7. Системи керування базами даних
	Математика.
Українська мова.
	Теорія масової інформації
Діловодство.

	8. Мультимедійні та гіпертекстові документи
	
	Теорія масової інформації

Діловодство.


ІНДИВІДУАЛЬНЕ ЗАВДАННЯ СТУДЕНТАМ

	№№

п/п
	Тема предмета
	Вид завдання (реферати, дослідницько-розрахункові роботи тощо)
	Календарні строки і  форма контролю

	1.
	Документи та документообіг
	Реферативне повідомлення
	II семестр

	2.
	Технічні та програмні засоби обробки документів та інформації
	Реферативне повідомлення
	II семестр

	3.
	Електронний документообіг
	Реферативне повідомлення
	II семестр

	4.
	Основи безпеки інформаційних технологій
	Реферативне повідомлення
	II семестр

	5.
	Інформаційні технології в суспільстві
	Реферативне повідомлення
	І семестр

	6.
	Моделі і моделювання. Аналіз та візуалізація даних
	Реферативне повідомлення
	І семестр

	7.
	Системи керування базами даних
	Дослідницька робота
	І семестр

	8.
	Мультимедійні та гіпертекстові документи
	Укласти словник термінів
	І семестр


Критерії оцінювання

навчальних досягнень студентів з інформатики
У наведеній нижче таблиці вказано критерії, за якими визначається рівень навчальних досягнень студента та відповідний бал. Слід вважати, що знання, уміння та навички студента відповідають певному рівню навчальних досягнень, якщо вони відповідають критерію, вказаному для цього рівня, та критеріям для всіх попередніх рівнів.

	Рівні навчальних досягнень
	Бали
	Критерії оцінювання навчальних досягнень студентів з інформатики

	І.Початковий
	1
	Студент: 

· розпізнає окремі об’єкти, явища і факти предметної галузі;

· знає і виконує правила техніки безпеки під час роботи з комп’ютерною технікою

	
	2
	Студент:

· розпізнає окремі об’єкти, явища і факти предметної галузі та може фрагментарно відтворити знання про них

	
	3
	Студент:

· має фрагментарні знання незначного загального обсягу (менше половини навчального матеріалу) за відсутності сформованих умінь та навичок 

	ІІ.Середній
	4
	Студент:

· має початковий рівень знань, значну (більше половини) частину навчального матеріалу може відтворити;

· виконує елементарне навчальне завдання із допомогою вчителя;

· має елементарні навички роботи на комп'ютері

	
	5
	Студент:

· має рівень знань вищий, ніж початковий;

· може з допомогою вчителя відтворити значну частину навчального матеріалу;

· має стійкі навички виконання елементарних дій з опрацювання даних на комп'ютері 

	
	6
	Студент:

· пояснює основні поняття навчального матеріалу;

· може самостійно відтворити значну частину навчального матеріалу;

· вміє за зразком виконати просте навчальне завдання;

· має стійкі навички виконання основних дій з опрацювання даних на комп'ютері


	ІІІ.Достатній
	7
	Студент:

· вміє застосовувати вивчений матеріал у стандартних ситуаціях;

· може пояснити основні процеси, що відбуваються під час роботи інформаційної системи, та наводити власні приклади на підтвердження деяких тверджень;

· вміє виконувати навчальні завдання передбачені програмою

	
	8
	Студент вміє:

· аналізувати навчальний матеріал, в цілому самостійно застосовувати його на практиці;

· контролювати власну діяльність;

· самостійно виправляти вказані вчителем помилки;

· самостійно визначати спосіб розв’язування навчальної задачі;

· використовувати довідкові системи програмних засобів

	
	9
	Студент:

· вільно володіє навчальним матеріалом, застосовує знання на практиці;

· вміє систематизувати і узагальнювати отримані відомості;

· самостійно знаходить і виправляє допущені помилки;

· може аргументовано обрати раціональний спосіб виконання навчального завдання;

· використовує електронні засоби для пошуку потрібних відомостей 

	IV.Високий
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	Знання, вміння і навички студента відповідають вимогам державної програми у повному обсязі. 

Студент: 

· володіє міцними знаннями, самостійно визначає проміжні етапи власної навчальної діяльності, аналізує нові факти, явища;

· вміє самостійно знаходити додаткові відомості та  використовує їх для реалізації поставлених перед ним навчальних завдань, судження його логічні і достатньо обґрунтовані;

· має сформовані навички керування інформаційними системами

	
	11
	Студент:

· володіє узагальненими знаннями з предмета;

· вміє планувати особисту навчальну діяльність, оцінювати результати власної практичної роботи;

· вміє самостійно знаходити джерела даних і відомостей та використовувати їх відповідно до мети і завдань власної пізнавальної діяльності;

· використовує набуті знання і вміння у нестандартних ситуаціях;

· вміє виконувати завдання, не передбачені навчальною програмою;

· має стійкі навички керування інформаційними системами

	
	12
	Студент:

· має стійкі системні знання та творчо їх використовує у процесі продуктивної діяльності;

· вільно опановує та використовує нові інформаційні технології для поповнення власних знань та розв’язування задач;

· має стійкі навички керування інформаційними системами в нестандартних ситуаціях


Рекомендовані критерії оцінювання контрольних тестових завдань

Одиницею контролю є вибрані студентом правильні варіанти відповідей, виконання відкритих тестових завдань тощо. Позитивний бал виставляється при правильному виконанні не менше 50% завдань.

„12” балів ставиться, якщо бездоганно виконано усі завдання; Примітка: „12” балів не ставиться за наявності виправлення

„11” ” балів ставиться за наявності одного-двох виправлень або неповної відповіді на 1 питання;

„10” балів ставиться за наявності трьох виправлень або за умови правильного виконання не менше як 90% завдань;

„9” балів ставиться за умови правильного виконання не менше як 85% завдань;

„8” балів ставиться за умови правильного виконання не менше як ¾ всього завдання (75% завдань);

„7” балів ставиться за умови правильного виконання не менше як 65% завдань;

„6” балів ставиться за умови правильного виконання не менше як 55% завдань; „5” балів – якщо правильно виконано не менше як половину завдань (50 % завдань);

„4” бали ставиться за умови правильного виконання не менше як 45% завдань;

„3” бали ставиться за умови правильного виконання не менше як 35% завдань;

„2” бали ставиться за умови правильного виконання не менше як 25% завдань.

Виведення підсумкового (семестрового) бала

Підсумковий бал ставиться в кінці кожного семестру. Він узагальнено відображає знання студента з інформатики.

Контрольна перевірка здійснюється фронтально або індивідуально.

Підсумкова форма контролю – річна контрольна робота.
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