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ВСТУП

Aктуальність теми Інформаційний простір України в цілому досі залишається позбавленим цілісної системи регулювання. Якщо в питанні розвитку інформаційного суспільства є певна системність, то питання забезпечення інформаційної безпеки держави, як в частині державного управління, законодавчого регулювання, так і бюджетного фінансування, врегульоване меншою мірою.

Внаслідок недостатньої урегульованості, в національному інформаційному просторі  України  нині  спостерігається  низка  негативних явищ, які стоять на заваді, як розвитку суб’єктів ринку, так і забезпеченню інформаційних прав та свобод громадян, а подекуди й створюють загрози національній безпеці України.

Однією з ключових проблем, які в умовах глобалізації інформаційного обміну і широкого впровадження інформаційних технологій у всіх сферах життєдіяльності суспільства постали перед усіма державами світу, є проблема захисту інформації, що обробляється в інформаційно-телекомунікаційних системах, та безпеки інформаційно-телекомунікаційних систем як складових інформаційної інфраструктури держави.
Сьогодні назріла необхідність дослідження адміністративно-правового механізму забезпечення інформаційної безпеки, від якого залежить ефективність реалізації адміністративно-правових заходів, в кінцевому підсумку – ступінь захищеності охоронюваних державних, громадських інтересів і інформаційних прав людини та громадянина. 

Різні aспекти національної безпеки загалом та інформаційної безпеки зокрема, окремих її складових, питання адміністративно-правового регулювання та забезпечення інформаційної безпеки досліджували вчені-юристи В. Б. Авер’янов, О. Ф. Андрійко, О. А. Баранов, Л. Р. Біла, Ю. П. Битяк, Н. П. Бортник, К. В. Бондаренко, В. М. Брижко, В. М. Гаращук, Т. О. Гаврилюк, І. С. Грищенко, Є. В. Додін, Д. Г. Заброда, В. В. Зуй, Ю. М. Дмитренко, О. М. Музичук, В. К. Колпаков, Т. О. Коломоєць, О. В. Кузьменко, В. К. Колпаков, Р. А. Калюжний, М. В. Ковалів, С. В. Ківалов, Д. М. Лук’янець, В. Л. Ортинський, О. І. Остапенко, І. Д. Пастух, С. В. Пєтков, А. І. Собакарь, Ю. С. Шемшученко, В. О. Шамрай та інші.

Мета і завдання . Метою роботи є з’ясування і аналіз організаційно-правових основ адміністративно-правового забезпечення інформаційної безпеки органами державної влади та іншими уповноваженими органами.

Для досягнення поставленої мети сформульовано такі завдання: 

· розкрити поняття інформаційної безпеки в Україні; 

– дослідити  нормативно-правове забезпечення інформаційної безпеки в Україні; 

– дослідити основні напрямки забезпечення національної безпеки в інформаційній сфері України;
· проаналізувати концепцію державної інформаційної політики ; 

· дослідити проблеми реалізації концепції державної інформаційної політики; 

· показати зарубіжний досвід забезпечення державної інформаційної політики при формуванні інформаційного суспільства. 

Об’єктом дослідження є сукупність суспільних відносин, що складаються в процесі реалізації адміністративно-правового механізму забезпечення інформаційної безпеки. 

Предмет дослідження становлять правові норми, які регламентують адміністративно-правовий механізм забезпечення інформаційної безпеки. 

Методи дослідження. Методологічною основою дослідження виступає міждисциплінарний підхід, сукупність філософських, загальнонаукових (аналіз, синтез, індукція, дедукція, абстрагування, моделювання) та спеціально-наукових методів, які забезпечують об’єктивний аналіз досліджуваного предмета. За допомогою діалектичного методу пізнання здійснювалось дослідження та обґрунтування основних понять, які використовуються в роботі та вивченні правових явищ у контексті їхнього виникнення, функціонування, розвитку та взаємозв’язку.

Нормативно-правовою основою дослідження є Конституція України, закони України, укази Президента України, нормативно-правові акти Кабінету Міністрів України, відомчі нормативно-правові акти, нормативно-правові акти Європейського Союзу, держав-членів ЄС, Європейського суду з прав людини, США, Японії.

Обсяг і структура роботи. Структура й обсяг  роботи обумовлені метою, завданнями та предметом дослідження. Бакалаврська робота складається з вступу, двох розділів, що поділені на чотири підрозділи, висновків, списку використаних джерел. 
РОЗДІЛ I
ТРАНСФОРМАЦІЯ ІДЕЇ, ОСНОВНІ ПОНЯТТЯ, НАПРЯМКИ ТА МЕХАНІЗМИ ЗАБЕСПЕЧЕННЯ НАЦІОНАЛЬНОЇ БЕЗПЕКИ В ІНФОРМАЦІЙНІЙ СФЕРІ УКРАЇНИ
1.1 Трансформація ідей національної безпеки та загальний огляд дефініції – «національна безпека»
Об'єктивно категорія «інформаційна безпека» виникла з появою засобів інформаційних комунікацій між людьми, а також з усвідомленням людиною наявності у людей і їхніх співтовариств інтересів, яким може бути завдано збитку шляхом дії на засоби інформаційних комунікацій, наявність і розвиток яких забезпечує і задає інформаційний обмін між всіма елементами соціуму.

Враховуючи вплив на трансформацію ідей інформаційної безпеки, в розвитку засобів інформаційних комунікацій можна виділити декілька етапів:

I етап — до 1816 року — характеризується використанням природно утворюваних засобів інформаційних комунікацій. В цей період основне завдання інформаційної безпеки полягало в захисті відомостей про події, факти, майно, місцезнаходження і інші дані, що мають для людини особисто або співтовариства, до якого вона належала, життєве значення [26, с. 87].

II етап — починаючи з 1816 року — пов'язаний з початком використання штучно створюваних технічних засобів електро-  і радіозв'язку. Для забезпечення скритності і перешкодостійкості радіозв'язку необхідно було використовувати досвід першого періоду інформаційної безпеки на вищому технологічному рівні, а саме застосування перешкодостійкого кодування повідомлення (сигналу) з подальшим декодуванням прийнятого повідомлення (сигналу).

III етап — починаючи з 1935 року — пов'язаний з появою засобів радіолокації  і гідроакустики. Основним способом забезпечення інформаційної безпеки в цей період було поєднання організаційних і технічних заходів, направлених на підвищення захищеності засобів радіолокації від дії на їхні приймальні пристрої активними маскувальними і пасивними імітувальними радіоелектронними перешкодами.

IV етап — починаючи з 1946 року — пов'язаний з винаходом і впровадженням в практичну діяльність електронно-обчислювальних машин (комп'ютерів). Завдання інформаційної безпеки вирішувалися, в основному, методами і способами обмеження фізичного доступу до устаткування засобів добування, перероблення і передачі інформації [26, с. 91].

V етап — починаючи з 1965 року — обумовлений створенням і розвитком  локальних інформаційно-комунікаційних мереж. Завдання інформаційної безпеки також вирішувалися, в основному, методами і способами фізичного захисту засобів добування, перероблення і передачі інформації, об'єднаних в локальну мережу шляхом адміністрування і управління доступом до мережевих ресурсів.

VI етап — починаючи з 1973 року — пов'язаний з використанням надмобільних комунікаційних пристроїв з широким спектром завдань. Загрози інформаційній безпеці стали набагато серйознішими. Для забезпечення інформаційної безпеки в комп'ютерних системах з безпровідними мережами передачі даних потрібно було розробити нові критерії безпеки. Утворилися співтовариства людей- хакерів, що ставлять собі за мету нанесення збитку інформаційній безпеці окремих користувачів, організацій і цілих країн. Інформаційний ресурс став найважливішим ресурсом держави, а забезпечення його безпеки — найважливішою і обов'язковою складовою національної безпеки. Формується інформаційне право — нова галузь міжнародної правової системи [26, с. 93].

VII етап — починаючи з 1985 року — пов'язаний зі створенням і розвитком глобальних інформаційно-комунікаційних мереж з використанням космічних засобів забезпечення. Можна припустити що черговий етап розвитку інформаційної безпеки, очевидно, буде пов'язаний з широким використанням надмобільних комунікаційних пристроїв з широким спектром завдань і глобальним охопленням у просторі та часі, забезпечуваним космічними інформаційно-комунікаційними системами. Для вирішення завдань інформаційної безпеки на цьому етапі необхідним є створення макросистеми інформаційної безпеки людства під егідою ведучих міжнародних форумів.

В світлі розвитку нових ІТ-технологій, поняття інформаційної безпеки значно розширилося. Деякі експерти вказують на те, що більш доцільно повністю замінити поняття інформаційної безпеки поняттям кібербезпеки. Це пов'язано з тим, що сьогодні від захисту процесів, інформації та діяльності в кіберпросторі залежить значно більше, ніж просто втрата інформації. Тобто втрата інформації тягне за собою ряд інших комплексних ускладнень [26, с.97]. 
Кібербезпека — це захист від вірусів, хакерських атак, підробки даних. Адже віруси, наприклад, можуть не тільки видалити чи вкрасти дані, але і вплинути на роботу і продуктивність співробітників чи навіть зупинити виробництво. Також інформацію можна використовувати проти людини або структури. 
Кібербезпека сьогодні відповідає за три чинники: системи, процеси, люди. Більше того, зважаючи на широку інтеграцію цифрових технологій в життя і тіло людини, питання інформаційної безпеки стає подекуди питання життєвої безпеки. Таким чином, старе поняття інформаційної безпеки не відповідає широкому спектру питань, які виникають в кіберпросторі 21 століття. Натомість, інформаційна безпека внаслідок еволюції стала частиною кібербезпеки.
З правової точки зору інформація є субстанцію, що має здатність трансформуватися в фактичні соціально-праві відносини з приводу володіння, розповсюдження, продажу та передачі відомостей, які підлягають правовому захисту і охорони. У даному випадку охороною слід вважати діяльність по створенню правових норм, спрямованих на захист інформації та інформаційних прав учасників процесів, пов'язаних з обігом інформації – держави, особи, підприємств, організацій, інститутів громадянського суспільства.

Як вказує В. С. Цимбалюк, А. В. Бабінська, під інформаційною безпекою України слід розуміти стан захищеності її національних інтересів в інформаційній сфері, що визначаються сукупністю збалансованих інтересів особи, суспільства та держави [66, с. 23]. 

Схоже визначення поняттю «інформаційна безпека» пропонує О. А. Ніщименко, який вважає, що цей стан захищеності національних інтересів України в інформаційній сфері, що складаються з сукупності збалансованих інтересів особи, суспільства та держави від внутрішніх і зовнішніх загроз, що відповідає принципу забезпечення національної безпеки в інформаційній сфері [59, с.19]. 

На думку Л. О. Кочубей, інформаційна безпека – це такий стан захищеності життєво важливих інтересів, а, отже, й інформаційної озброєності держави, суспільства, особистості, за якого жодні інформаційні впливи на них неспроможні викликати деструктивні думки і дії, що призводять до негативних відхилень на шляху стійкого прогресивного розвитку названих суб’єктів [45, с. 221-222]. 

Інформаційна безпека є стан захищеності особи, суспільства, держави від інформації, що носить шкідливий або протиправний характер, від інформації, що надає негативний вплив на свідомість особи, що перешкоджає сталому розвитку особи, суспільства та держави. Інформаційна безпека забезпечує сталий розвиток особи, суспільства та держави стан захищеності інформаційної інфраструктури, включаючи комп'ютери і інформаційно-телекомунікаційну інфраструктуру, інформацію, що в них знаходиться. 

Однак при цьому Г. М. Савчук вважає, що особливістю реалій України є не сформованість і недостатня визначеність системи цінностей та інтересів суспільства, наявність низки протиріч між інтересами різних соціальних спільнот і професійних груп, що спричинює політичну та соціальну нестабільність. Внаслідок несформованості консенсусу в суспільстві щодо національних цілей, інтересів і цінностей, не забезпечується належна конструктивність у забезпеченні національної та інформаційної безпеки країни як «стану захищеності життєво важливих інтересів особистості, суспільства та держави від зовнішніх і внутрішніх загроз» [63]. Водночас, на нашу думку, звернення до поняття «стан захищеності», вважає цілком виправданим, якщо його немає, то немає і безпеки. У цьому сенсі мова йде про розуміння безпеки в правовому, охоронному аспекті.

У свою чергу С. С. Єсімов вказує, що суть інституту інформаційної безпеки в системі інформаційного права полягає в здійсненні правових, організаційних, технічних заходів, що забезпечують безпеку всіх складових інформаційно-комунікаційного комплексу держави, системи інформаційних ресурсів, інформаційно-комунікаційної інфраструктури, науково-технічного та виробничого комплексу інформаційної індустрії, ринку інформаційної продукції та послуг, системи масової інформаційної освіти, просвіти та підготовки професійних кадрів для інформаційної сфери. окремих організацій та кожної людини [41, с. 75]. 

Дані проблеми спостерігаються і в інших визначеннях. На нашу думку, розглядаючи інформаційну безпеку як об'єкт адміністративно-правової охорони, слід вказати на те, що вона є не тільки станом захищеності, а й системою суспільних відносин, які сприяють виникненню стану захищеності або безпеки. 

Водночас, під інформаційною безпекою доцільно розуміти сукупність суспільних відносин, що складаються в процесі захисту конституційних прав і свобод від внутрішніх і зовнішніх загроз в інформаційній сфері.

Дане визначення дає підстави для попереднього розгляду інформаційної безпеки саме як певної системи суспільних відносин, що виникають з приводу створення умов безпечної життєдіяльності держави, суспільства і особи в інформаційному середовищі. Фактично на суспільний характер інформаційної безпеки вказує Доктрина інформаційної безпеки України, яка, зазначає, що застосування Російською Федерацією технологій гібридної війни проти України перетворило інформаційну сферу на ключову арену протиборства. Інформаційна сфера, будучи системоутворюючим фактором життя суспільства, активно впливає на стан політичної, економічної, оборонної і інших складових безпеки України. 

У контексті вирішення завдань правового регулювання системоутворюючий фактор життя об'єктивно вимагає захисту, яка здійснюється як інформаційного та адміністративного права, так і за допомогою різних інших конструктивних галузей права: конституційного, цивільного, банківського, комерційного та інших. 

Відповідно, адміністративно-правова охорона в інформаційному середовищі забезпечується за допомогою норм, які спрямовані на захист різних суб'єктів інформаційної безпеки, держави, суспільства, особи, хоча з погляду на дослідження І. О. Валюшко «Інформаційна безпека України в контексті російсько-українського конфлікту» та О. Г. Семенюка «Баланс життєво важливих інтересів особистості, суспільства та держави в інформаційній сфері» можна стверджують, що принцип балансу інтересів особи, суспільства та держави в інформаційній сфері законодавчо не визначений [31 с. 67-68]. 

Якщо в чинному законодавстві справді не відображено баланс інтересів учасників інформаційних відносин, то в науковій літературі такий баланс в принципі визначено. На думку О. Д. Довганя, інтереси суспільства в інформаційній сфері полягають у забезпеченні інтересів особи в цій сфері, зміцненні демократії, створенні правової соціальної держави, досягненні та підтримці суспільної злагоди, в духовному оновленні України [36, с. 21]. 

Інтереси держави в інформаційній сфері полягають у створенні умов для гармонійного розвитку національної інформаційної інфраструктури, для реалізації конституційних прав і свобод людини та громадянина в галузі отримання інформації та користування нею з метою забезпечення непорушності конституційного ладу, суверенітету та територіальної цілісності України, політичної, економічної та соціальної стабільності, в безумовному забезпеченні законності та правопорядку, розвитку рівноправного та взаємовигідного міжнародного співробітництва. 

Інформаційна безпека це сталий стан інформаційного середовища, який забезпечує свою цілісність і захист об’єктів при наявності несприятливих внутрішніх та зовнішніх впливів на основі визначення соціальними суб’єктами своїх цінностей, потреб (життєво важливих інтересів) і цілей розвитку. 

Інформаційна безпека в якості ключової складової національної безпеки охоплює напрями: забезпечення захисту інформаційного простору, що підтримує справедливий розподіл благ і ресурсів; сприяння процесу переходу до стійкого розвитку світового інформаційного середовища, що формується; стан захищеності культурного генофонду людства в умовах глобалізації. 

Наведені вище підходи є підставою для того, щоб визначити інформаційну безпеку (в юридичному сенсі) як сукупність суспільних відносин, які регулюються системою правових норм, спрямованих на забезпечення національних інтересів держави та суспільства, на забезпечення законних інтересів особи та суб'єктів господарювання в інформаційній сфері, гарантують права людини та громадянина в інформаційній сфері, захист інформації від несанкціонованого доступу, знищення, блокування, модифікації, копіювання та неправомірного використання. 
1.2 Основні напрямки та механізми забезпечення національної безпеки в інформаційній сфері

Як ми  з’ясували в попередньому підрозділі під інформаційною безпекою розуміється - стан захищеності інформаційного простору України, при якому спеціальні інформаційні операції, акти зовнішньої інформаційної агресії, інформаційний тероризм, незаконне зняття інформації за допомогою спеціальних технічних засобів, комп'ютерні злочини та інший деструктивний інформаційний вплив не завдає суттєвої шкоди національним інтересам. 
Виокремлюють три рівня забезпечення інформаційної безпеки:
-  рівень особи - формування раціонального, критичного мислення на основі принципів свободи вибору;

- суспільний рівень - формування якісного інформаційно-аналітичного простору, плюралізм,  багатоканальність отримання інформації, незалежні потужні ЗМІ, які належать вітчизняним власникам;

- державний рівень - інформаційно-аналітичне забезпечення діяльності державних органів, інформаційне забезпечення внутрішньої і зовнішньої політики на міждержавному рівні, система захисту інформації з обмеженим доступом, протидія правопорушенням в інформаційній сфері, комп’ютерним злочинам.

Досі не прийнято закону, який би визначав концепцію державної інформаційної політики України. Відповідно, в країні не існує єдиного плану, єдиної державної позиції чи стратегії розвитку інформаційної галузі, а отже і забезпечення інформаційної безпеки.
 Комплексний характер актуальних загроз національній безпеці в інформаційній сфері потребує визначення інноваційних підходів до формування системи захисту та розвитку інформаційного простору в умовах глобалізації та вільного обігу інформації.

Принципи, пріоритети та напрями забезпечення кібербезпеки України визначені Стратегією кібербезпеки України, затвердженою Указом Президента України від 15 березня 2016 року № 96 «Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України» [16].

Доктрина інформаційної безпеки України (далі - Доктрина) визначає національні інтереси України в інформаційній сфері, загрози їх реалізації, напрями і пріоритети державної політики в інформаційній сфері.

Правовою основою Доктрини є Конституція України, закони України, Стратегія національної безпеки України, затверджена Указом Президента України від 26 травня 2015 року № 287 «Про рішення Ради національної безпеки і оборони України від 6 травня 2015 року «Про Стратегію національної безпеки України», а також міжнародні договори, згода на обов'язковість яких надана Верховною Радою України.
Відповідно до Доктрини національними інтересами України в інформаційній сфері є:

1) життєво важливі інтереси особи:

- забезпечення конституційних прав і свобод людини на збирання, зберігання, використання та поширення інформації;

- забезпечення конституційних прав людини на захист приватного життя;

- захищеність від руйнівних інформаційно-психологічних впливів;

2) життєво важливі інтереси суспільства і держави:

- захист українського суспільства від агресивного впливу деструктивної пропаганди, передусім з боку Російської Федерації [15];

- захист українського суспільства від агресивного інформаційного впливу Російської Федерації, спрямованого на пропаганду війни, розпалювання національної і релігійної ворожнечі, зміну конституційного ладу насильницьким шляхом або порушення суверенітету і територіальної цілісності України;

- всебічне задоволення потреб громадян, підприємств, установ і організацій усіх форм власності у доступі до достовірної та об'єктивної інформації;

- забезпечення вільного обігу інформації, крім випадків, передбачених законом;

- розвиток та захист національної інформаційної інфраструктури;

- збереження і примноження духовних, культурних і моральних цінностей Українського народу;

- забезпечення всебічного розвитку і функціонування української мови в усіх сферах суспільного життя на всій території України;

- вільний розвиток, використання і захист мов національних меншин та сприяння вивченню мов міжнародного спілкування;

- зміцнення інформаційних зв'язків з українською діаспорою, сприяння збереженню її етнокультурної ідентичності;

- розвиток медіа-культури суспільства та соціально відповідального медіа-середовища;

- формування ефективної правової системи захисту особи, суспільства та держави від деструктивних пропагандистських впливів;

- створення з урахуванням норм міжнародного права системи і механізмів захисту від негативних зовнішніх інформаційно-психологічних впливів, передусім пропаганди;

- розвиток інформаційного суспільства, зокрема його технологічної інфраструктури;

- безпечне функціонування і розвиток національного інформаційного простору та його інтеграція у європейський і світовий інформаційний простір;

- розвиток системи стратегічних комунікацій України;

- ефективна взаємодія органів державної влади та інститутів громадянського суспільства під час формування, реалізації державної політики в інформаційній сфері;

- забезпечення розвитку інформаційно-комунікаційних технологій та інформаційних ресурсів України;

- захищеність державної таємниці та іншої інформації, вимоги щодо захисту якої встановлені законом;

- формування позитивного іміджу України у світі, донесення оперативної, достовірної і об'єктивної інформації про події в Україні до міжнародної спільноти;

- розбудова системи іномовлення України та забезпечення наявності іншомовного українського каналу в кабельних мережах та у супутниковому мовленні за межами України [15].

Слід зазначити, що Доктрина визначає і механізми реалізації національних інтересів України в інформаційній сфері.

Рада національної безпеки і оборони України відповідно до Конституції України та у встановленому законом порядку має здійснювати координацію діяльності органів виконавчої влади щодо забезпечення національної безпеки в інформаційній сфері [9].

Кабінет Міністрів України забезпечуватиме здійснення інформаційної політики держави, фінансування програм, пов'язаних з інформаційною безпекою, спрямовуватиме і координуватиме роботу міністерств, інших органів виконавчої влади у цій сфері [6].

На Міністерство інформаційної політики України мають бути покладені в установленому порядку організація та забезпечення:

- моніторингу засобів масової інформації та загальнодоступних ресурсів вітчизняного сегмента мережі Інтернет з метою виявлення інформації, поширення якої заборонено в Україні;

- моніторингу загроз національним інтересам і національній безпеці в інформаційній сфері;

- сприяння Міністерству закордонних справ України щодо донесення офіційної позиції України до іноземних засобів масової інформації;

- формування поточних пріоритетів державної інформаційної політики, контролю їх реалізації;

- координації діяльності центральних та місцевих органів виконавчої влади у сфері забезпечення інформаційного суверенітету України;

- урядових комунікацій;

- кризових комунікацій, зокрема під час проведення антитерористичної операції та в особливий період;

- вжиття заходів в інформаційній сфері, пов'язаних із запровадженням правових режимів надзвичайного чи воєнного стану;

- розроблення стратегічного нормативу і його імплементації;

- вироблення і впровадження стратегії інформаційного забезпечення процесу звільнення та реінтеграції тимчасово окупованих територій;

- розроблення та впровадження єдиних стандартів підготовки фахівців у сфері урядових комунікацій для потреб державних органів [6].

Для сприяння координації діяльності органів виконавчої влади у сфері забезпечення інформаційного суверенітету України та взаємодії з іншими державними органами в інформаційній сфері у Міністерстві інформаційної політики України може утворюватися в установленому порядку допоміжний орган.

На Міністерство закордонних справ України має бути покладено в установленому порядку:

- формування та реалізацію стратегії публічної та культурної дипломатії України;

- координацію інформаційної діяльності державних органів у зовнішньополітичній сфері;

- забезпечення просування інтересів України за кордоном інформаційними засобами;

- забезпечення донесення позиції України до керівництва іноземних держав, парламентів та урядів, зовнішньополітичних відомств, представників бізнесу та експертних кіл, широкої громадськості, сприяння просуванню позитивного іміджу України;

- сприяння просуванню українських телеканалів у кабельні та супутникові мережі за кордоном;

- забезпечення налагодження взаємодії з міжнародними партнерами як на двосторонній, так і на багатосторонній основі з метою застосування міжнародного досвіду та найкращих практик у контексті протидії інформаційним загрозам [15].

Міністерство оборони України має забезпечувати функціонування системи військово-цивільних зв'язків у місцях постійної дислокації та розгортання підрозділів Збройних Сил України, інших військових формувань, а також організовувати і забезпечувати:

- зв'язки з українськими та іноземними засобами масової інформації щодо висвітлення ситуації в районі проведення антитерористичної операції в Донецькій та Луганській областях;

- протидію спеціальним інформаційним операціям, спрямованим проти Збройних Сил України та інших військових формувань;

- супроводження інформаційними засобами виконання завдань оборони України;

- донесення достовірної інформації до військовослужбовців Збройних Сил України, інших військових формувань, зокрема через засоби масової інформації Збройних Сил України [15].

Міністерство культури України, Державне агентство України з питань кіно, Національна рада України з питань телебачення і радіомовлення, Державний комітет телебачення і радіомовлення України відповідно до компетенції братимуть участь у забезпеченні захисту українського інформаційного простору від пропагандистської аудіовізуальної та друкованої продукції держави-агресора; розроблятимуть пріоритети і стимули розвитку українського кіно, телевізійного контенту, книгодрукування, зокрема висвітлення героїчного спротиву Українського народу російській агресії [7,8].

Служба безпеки України у межах компетенції має здійснювати:

- моніторинг спеціальними методами і способами вітчизняних та іноземних засобів масової інформації та мережі Інтернет з метою виявлення загроз національній безпеці України в інформаційній сфері;

- протидію проведенню проти України спеціальних інформаційних операцій, спрямованих на підрив конституційного ладу, порушення суверенітету і територіальної цілісності України, загострення суспільно-політичної та соціально-економічної ситуацій.

Розвідувальні органи України у процесі здійснення розвідувальної діяльності мають сприяти реалізації та захисту національних інтересів України в інформаційній сфері за кордоном, протидіяти зовнішнім загрозам інформаційній безпеці держави [12].

Державна служба спеціального зв'язку та захисту інформації України забезпечуватиме в межах компетенції формування і реалізацію державної політики у сферах організації спеціального зв'язку, захисту інформації, телекомунікацій та користування радіочастотним ресурсом України [11].

Національний інститут стратегічних досліджень має забезпечити науково-аналітичне та експертне супроводження процесу формування і реалізації державної інформаційної політики.
Слід зазначити, що потрібно  розроблення інформаційної стратегії України, яка повинна ґрунтуватися на національних інтересах, сприяти просуванню інтересів держави і українського суспільства у світі. 
Важливим аспектом є  удосконалення національного законодавства у сфері інформаційної злочинності, кіберзлочинності. Взаємодія і обмін досвідом із міжнародними організаціями протидії кібератакам та інформаційним нападам на державні інформаційні ресурси. 
Не менш важливим є подолання інформаційної залежності України від зарубіжних інформаційних ресурсів і постачання інформаційного забезпечення; підтримка на державному рівні виробництва і розповсюдження вітчизняної інформаційної і програмної продукції, розробка ефективних національних антивірусних програм. Розвиток інформаційного і громадянського суспільства, підвищення здатності держави відповідати на виклики інформаційної цивілізації, забезпечення не тільки інформаційно-фізичної, а й інформаційно-психологічної безпеки суспільства. 
РОЗДІЛ II
АНАЛІЗ ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ УКРАЇНИ ТА СВІТОВИЙ ДОСВІД В ЗДІЙСНЕНІ ІНФОРАЦІЙНОЇ ПОЛІТИКИ

2.1 Аналіз та характеристика реальних і потенційних загроз інформаційної безпеки  в Україні
В умовах сучасних глобальних та регіональних інформаційних протистоянь, деструктивних комунікативних впливів, зіткнення різновекторних національних інформаційних інтересів, поширення інформаційної експансії та агресії, захист національного інформаційного простору та гарантування інформаційної безпеки стають пріоритетними стратегічними завданнями сучасних держав у системі глобальних інформаційних відносин. Збереження інформаційного суверенітету, формування ефективної системи безпеки в інформаційній сфері є актуальною проблемою і для України, яка часто є об’єктом зовнішньої інформаційної експансії, маніпулятивних пропагандистських технологій та руйнівного інформаційного вторгнення. В умовах російсько-українського конфлікту захист національного інформаційного простору від негативних інформаційно-психологічних впливів, операцій та війн, гарантування інформаційної безпеки та інформаційного суверенітету набувають особливого значення і стають чинниками збереження національної ідентичності України та функціонування її як суверенної та незалежної держави. 
Інформаційну безпеку, проблеми захисту національного інформаційного простору досліджували багато науковців. Зокрема, проблему відображено у працях А. Марущака, В. Петрика, В. Ліпкана, Б. Кормича, В. Почепцова та інших фахівців. Проблемні питання забезпечення кібернетичної безпеки досліджували Р. Лук’янчук, В. Бурячок, А. Бабенко, В. Гавловский, Д. Дубов, В. Номоконов, М. Погорецький, В. Шеломенцев та інші науковці. Однак у працях вищезазначених фахівців інформаційна безпека досліджувалась, радше, як складова національної безпеки, її невід’ємний компонент. 
Інформаційна безпека є інтегрованою складовою національної безпеки і її розглядають як пріоритетну функцію держави. Інформаційна безпеки, з одного боку, передбачає забезпечення якісного всебічного інформування громадян та вільного доступу до різних джерел інформації, а з іншого – це контроль за непоширенням дезінформації, сприяння цілісності суспільства, збереження інформаційного суверенітету, протидія негативним інформаційно-психологічним пропагандистським впливам та захист національного інформаційного простору від маніпуляцій, інформаційних війн та операцій. Рішення комплексної проблеми інформаційної безпеки дасть змогу як захистити інтереси суспільства і держави, так і гарантувати права громадян на отримання всебічної, об’єктивної та якісної інформації [27, c.27]. 
Існує два аспекти трактування інформаційної безпеки у контексті національної безпеки. З одного боку, інформаційну безпеку розглянуто як самостійний елемент національної безпеки будь-якої країни, а з іншого – інтегрована складова будь-якої іншої безпеки: військової, економічної, політичної тощо. Найповнішим є таке визначення: інформаційна безпека – це стан захищеності життєво важливих інтересів особистості, суспільства і держави, за якого зводиться до мінімуму завдання збитків через неповноту, невчасність і недостовірність інформації, негативний інформаційний вплив, негативні наслідки функціонування інформаційних технологій, а також через несанкціоноване поширення інформації [26, c. 231]. Це визначення є оптимальним та відображає усі аспекти взаємодії суб’єктів інформаційних відносин. 
Увага до проблем гарантування інформаційної безпеки України зумовлена антиукраїнськими впливами, які пропагують ідеї сепаратизму, насильства, національної ворожнечі і є спробами руйнування національної ідентичності України, знищення міжнаціональної злагоди, посягання на конституційний лад України, територіальну цілісність держави. Проблема гарантування інформаційної безпеки України актуалізується в умовах війни на Сході, коли з боку Російської Федерації відбувається інформаційна експансія, упереджене та тенденційне висвітлення фактів та явищ, а технології російських інформаційно-психологічних операцій спрямовані на забезпечення домінування в українському (а також у глобальному) інформаційному просторі та на утримання медійної переваги. Через російські пропагандистські інформаційно-психологічні кампанії, акції, медіазаходи відбувається вплив не лише на суспільну свідомість громадян України, а й на світову громадськість. 
Представник об’єднання “Інформаційний спротив” В. Гусаров, досліджуючи проблему інформаційної безпеки України, наголошує, що Росія здійснює інформаційно-психологічні атаки, щоб активізувати ескалацію конфлікту на сході України, чинити тиск на українське керівництво з метою змусити його погодитись на московський сценарій урегулювання конфлікту. В. Гусаров виокремлює напрями інформаційно-психологічних атак проти України: 1) нав’язування думок про неспроможність української влади керувати державою та приймати раціональні рішення; 2) формування негативних суджень про воєнно-політичне керівництво України та про те, що хаотичні бойові дії призводять до невиправданих жертв серед сил АТО; 3) поширення поглядів про те, що українська армія на Сході України деморалізована та неспроможна вести бойові дії, а також про недовіру особового складу до керівництва; 4) нав’язування думки про те, що Україна не обійдеться без російського газу та що сторонам необхідно повернутися до перегляду газових контрактів. Експерт зазначає, що цільовою аудиторією Кремля зараз є населення РФ, російськомовна діаспора за кордоном, населення України, зокрема в окупованих районах Донбасу, громадяни західних країн, а також країн БРІКС та Митного союзу, близькі Росії за політичними поглядами [26, c. 252]. 
Україна стала об’єктом інформаційно-психологічних впливів, операцій, війн та її інформаційна безпека опинилась під загрозою. Можна констатувати, що: 1) український інформаційний простір є незахищеним від зовнішніх негативних пропагандистсько-маніпулятивних впливів і стає об’єктом інформаційної експансії; 2) у світовому медіапросторі відсутній український національний інформаційний продукт, що поширював би об’єктивну, неупереджену та актуальну інформацію про події в Україні. Як наслідок – світова громадськість відчуває брак інформації або отримує її з інших джерел, які часом дезінформують, надають викривлену, спотворену, неповну інформацію. Водночас проти України активно застосовується потужний медіаресурс, здійснюється експансія іноземних суб’єктів на ринку інформаційних послуг, активізуються негативні інформаційні впливи, які спрямовані на викривлення реальності, заниження міжнародного іміджу держави; 3) діяльність вітчизняних ЗМІ щодо систематичного, об’єктивного висвітлення фактів, подій та явищ є недостатньою та позбавлена стратегічного планування; інформаційно-комунікативна політика України у сфері національної безпеки потребує невідкладного перегляду та удосконалення [31, c. 164]. 
Рівень інформаційної безпеки держави, значною мірою, зумовлений рівнем її інформаційної інфраструктури. На жаль, як зазначає В. Петрик, низький загальний рівень інформаційної інфраструктури України сприяє експансії іноземними компаніями ринку інформаційних послуг, що створює сприятливі умови для перерозподілу ефірного часу на користь іноземних програм, окремі з яких засмічують український інформаційний простір своїм баченням подій, пропагують спосіб життя та традиції, тим самим деструктивно впливаючи на суспільство і державу, руйнуючи морально-етичні основи генофонду української нації. Недостатній професійний, інтелектуальний і творчий рівень вітчизняного виробника інформаційного продукту та послуг, його не конкуренто спроможність не лише на світовому ринку, а й в Україні, призводить до того, що українська аудиторія, природно, віддає перевагу іноземним інформаційним програмам. Недостатній контроль з боку держави за дотриманням законів України політичними силами, ЗМІ та окремими особами, які займаються підприємницькою діяльністю в інформаційній сфері, призводить до того, що нині трапляються непоодинокі випадки надання ефірного часу теле та радіопрограмам, спрямованим на руйнування моральних цінностей, свідомості української нації [40, c.28]. 
Отже, національний інформаційний простір України, на жаль, зазнає суттєвих загроз, викликів, які становлять небезпеку функціонування держави, її політичного та економічного розвитку, інтеграції у європейські та євроатлантичні структури. Загрози національній безпеці України в інформаційній сфері це – сукупність умов та чинників, які становлять небезпеку життєво важливим інтересам держави, суспільства і особи через можливість негативного інформаційного впливу на свідомість та поведінку громадян, а також на інформаційні ресурси та інформаційно-технічну інфраструктуру [40, c. 30]. 
Як зазначено у Законі України “Про основи національної безпеки” однією з основних загроз інформаційній безпеці є “намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації” [45, c.227]. У Доктрині інформаційної безпеки України, визначено такі загрози інформаційній безпеці країни: поширення у світовому інформаційному просторі викривленої, недостовірної та упередженої інформації, що завдає шкоди національним інтересам України; зовнішні деструктивні інформаційні впливи на суспільну свідомість через ЗМІ , а також мережу Інтернет; деструктивні інформаційні впливи, які спрямовані на підрив конституційного ладу, суверенітету, територіальної цілісності та недоторканності України; прояви сепаратизму в ЗМІ, а також у мережі Інтернет за етнічною, мовною, релігійною та іншими ознаками [39, c. 156]. 
Як зазначає Р. Р. Марутян, найсуттєвішою загрозою національній безпеці України в інформаційній  сфері є здійснення іноземними державами негативного інформаційно-психологічного впливу на суспільну свідомість громадян України та світову громадськість через проведення інформаційних акцій та кампаній, спеціальних інформаційних операцій. Це відбувається через систематичне поширення тенденційної, неповної або упередженої інформації про Україну та політичні процеси, що відбуваються на її теренах. Усе це впливає на зовнішню та внутрішню політику нашої держави, знижує її міжнародний імідж, має політичне та економічне підґрунтя. Метою таких інформаційних операцій є забезпечення власних національних інтересів інших держав [40, c. 30].
 До загроз національній безпеці України в інформаційній сфері також варто зарахувати: прояви обмеження свободи слова та доступу громадян до інформації; викривлення, спотворення, блокування, замовчування упереджене та тенденційне висвітлення інформації; несанкціоноване її поширення; відкриту дезінформацію; інформаційну експансію з боку інших держав та руйнівне інформаційне вторгнення у національний інформаційний простір, коли країни з потужнішим інформаційним потенціалом отримали можливість розширити свій вплив через ЗМІ на населення і громадськість менш потужної держави; виникнення і функціонування у національному інформаційному просторі держави непідконтрольних й інформаційних потоків; поширення засобами масової інформації культу насильства, жорстокості; повільність входження України у світовий інформаційний простір; невиваженість державної інформаційної політики та відсутність необхідної інфраструктури в інформаційній сфері; розміщення дезінформації в Інтернеті. Варто наголосити, що проти України з боку Російської федерації ведеться інформаційна війна, яка спрямована на нав’язування певних ідеологічних стереотипів, тієї чи іншої суспільної думки за допомогою засобів масової інформації, зокрема через електронні видання [40, c. 31]. 
Війни такого типу є досить поширеними у глобальному інформаційному просторі та їх всебічно досліджують науковці та фахівці. Зокрема, Інститут національно-стратегічних досліджень США та деякі західні експерти і вчені виокремлюють кілька складових елементів інформаційної війни. Один із них – ведення психологічної війни. Головне завдання психологічної війни полягає в маніпулюванні масами. Метою такої маніпуляції є: внесення в суспільну та індивідуальну свідомість ворожих ідей та поглядів; дезорієнтація та дезінформація мас; послаблення певних переконань, залякування народу образом ворога; залякування супротивника власною могутністю [43, c. 159]. 
У сучасному глобалізованому інформаційному суспільстві, де кіберпростір перетворюється на поле боротьби, вагомими загрозами інформаційній безпеці держави (і України, зокрема) є комп’ютерна злочинність, кібертероризм, кібервійни, які передбачають протистояння національних інтересів у просторі Інтернету, застосування комп’ютерних та інтернет-технологій для нанесення шкоди супротивнику. Найчастіше технології кібервійни, кібертероризму спрямовані на сферу державної безпеки й оборони і становлять реальну загрозу суверенітету держави.
 Отже, проти України широко використовують сучасні технології негативних інформаційно-психологічних впливів, які стають загрозою українському національному інформаційному простору та суверенітету держави. Гарантування інформаційної безпеки України в умовах дестабілізвальнчих негативних інформаційно-психологічних впливів та експансіоністської агресивної інформаційної політики Російської федерації, потребує консолідації зусиль на усіх рівнях державної влади та громадянського суспільства. 
Як протидія масштабним негативним інформаційно-психологічним впливам, операціям та війнам, пріоритетними напрямами державної інформаційної політики та важливими кроками з боку владних органів України мають бути: 1) інтеграція України до світового та регіонального європейського інформаційного просторів; 2) інтеграція у міжнародні інформаційні та інформаційно-телекомунікаційні системи та організації; 3) створення власної національної моделі інформаційного простору та забезпечення розвитку інформаційного суспільства; 4) модернізації усієї системи інформаційної безпеки держави та формування й реалізація ефективної інформаційної політики; 5) удосконалення законодавства з питань інформаційної безпеки, узгодження національного законодавства з міжнародними стандартами та дієве правове регулювання інформаційних процесів; 6) розвиток національної інформаційної інфраструктури; 7) підвищення конкурентоспроможності вітчизняної інформаційної продукції та інформаційних послуг; 8) впровадження сучасних інформаційно-комунікативних технологій у процеси державного управління; 9) ефективна взаємодія органів державної влади та інститутів громадянського суспільства під час формування, реалізації та коригуванні державної політики в інформаційній сфері [ 40, c. 32]. 
З метою недопущення інформаційної експансії, діяльність держави в інформаційному просторі має здійснюватись за такими напрямами: 1) реалізація упереджувальної стратегії та тактики (превентивні заходи); 2) здійснення реагувальної стратегії (оперативне реагування на інформаційні атаки супротивника та активний наступ); 3) захист національного інформаційного простору. Головна ціль – забезпечення домінування та медійної переваги в інформаційному просторі. Крім того, пріоритетними завданнями інформаційних структур владних органів мають бути: контроль за інформаційними потоками; надання об’єктивної, вичерпної інформації, представлення фахових коментарів та пояснень щодо подій; систематичне висвітлення офіційної позиції посадових осіб та політичних лідерів. 
Варто зазначити, що з метою захисту національного інформаційного простору, створення ефективної системи забезпечення інформаційної безпеки, з боку української влади здійснюються певні заходи. Зокрема, 14 січня 2015 року Кабінет Міністрів України ухвалив Постанову, згідно з якою створено Міністерство інформаційної політики України, пріоритетними завданнями якого є протидія інформаційній агресії з боку Російської федерації; розроблення ефективної стратегії інформаційної політики держави та Концепції інформаційної безпеки України; узгодженість та координація функціонування і діяльності органів державної влади і інформаційній сфері [18]. 
З метою протидії негативним впливам інформаційної пропаганди та інформаційних війн, задля нейтралізації та упередження реальних та потенційних загроз в інформаційному просторі України, Рада національної безпеки і оборони України ухвалила рішення «Про заходи щодо вдосконалення формування та реалізації державної політики у сфері інформаційної безпеки України». У документі зазначено, що РНБО, враховуючи необхідність вдосконалення нормативно-правового забезпечення та запобігання й нейтралізації потенційних і реальних загроз національній безпеці в інформаційній сфері, вирішила : розробити і внести на розгляд Верховної Ради України законопроекти про внесення змін до деяких законів України щодо протидії інформаційній агресії іноземних держав, передбачивши, зокрема, визначення механізму протидії негативному інформаційно-психологічному впливу, зокрема забороною ретрансляції телевізійних каналів; посилити контроль за додержанням законодавства з питань інформаційно-психологічної та кібернетичної безпеки; ужити заходів щодо забезпечення поширення у світі об’єктивних відомостей про суспільно-політичну ситуацію в Україні, зокрема, через створення відповідного медіахолдингу для підготовки якісного конкурентоздатного інформаційного продукту; розробити порядок аналізу інформаційних матеріалів іноземних ЗМІ, що мають представництва в Україні, з метою впровадження дієвого механізму акредитації журналістів; ужити заходів до активізації міжнародного співробітництва з питань протидії негативним інформаційно-психологічним впливам та кібернетичній злочинності [40, c. 32]. 
Крім вищезазначеного документа, основні напрями державної політики з питань національної безпеки в інформаційній сфері визначені у Законах України «Про основи національної безпеки України», «Про Основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки», у «Доктрині національної безпеки» та в інших нормативно-правових документах. Отже, в умовах сучасних інформаційних протистоянь, експансіоністської політики Російської федерації, національний інформаційний простір України є недостатньо захищеним від зовнішніх негативних пропагандистських інформаційно-психологічних впливів, загроз. Тому захист інформаційного суверенітету, створення потужної та ефективної системи інформаційної безпеки України, розроблення дієвих стратегій і тактик протидії медіа-загрозам повинні стати пріоритетними завданнями органів державної влади та недержавних інститутів.
2.2  Зарубіжний досвід забезпечення державної інформаційної політики при формуванні інформаційного суспільства 
Зміни, які пов’язані з розвитком інформаційного суспільства, стосуються всіх соціокультурних інститутів і стверджують принципово новий спосіб життя людини. В умовах глобального інформаційного суспільства людині необхідно вирішувати завдання освоєння принципово нового простору. З  обмеженої території середовища життя й діяльності доводиться «переселитися» у світ із глобальними соціальними, економічними, інформаційними, комунікаційними та культурними зв’язками. Інформаційна культура ставить людину в зовсім інші зв’язки із зовнішнім світом, адже її життя поступово стає менше детермінованим соціально-економічними умовами, а творча діяльність багато в чому визначає соціокультурну ситуацію [43, с. 159].

Інтелектуалізація діяльності людини є однією з найважливіших характеристик сучасного суспільства. Швидкі темпи модернізації технологій і методів виробництва, посилення конкуренції висувають на перший план інтелект, здібності, знання й професіоналізм працівника, тобто характеристики,  якi входять до поняття «інтелектуальний капітал». Досвід останніх десятиліть підтверджує те, що на роль лідерів у соціально-економічному розвиткові претендують країни, які мають високий рівень освіти, науки, охорони здоров’я, культури й духовності.

У цей час формуються нові покоління, які сприймають фізичну та віртуальну реальність як співіснуючі паралельно реальності. За таких умов віртуалізується не тільки суспільство, а й сама особистість. Прикладом є Інтернет, глобальні масштаби поширення якого роблять всесвітню павутину всеохоплюючою. На думку багатьох дослідників, сучасний віртуальний спосіб існування культури – це той якісно новий її стан, що характеризує інформаційне суспільство.  Проте віртуалізація соціокультурного простору й інформаційно-комп’ютерні технології (далі – ІКТ) уможливлюють маніпуляцію суспільною свідомістю [48, с. 72].

ІКТ є безпосереднім двигуном процесу глобалізації, найважливішою особливістю якої є формування єдиного в масштабах усього світу фінансово-інформаційного простору, у якому дедалі більшою мірою здійснюється комерційна діяльність людства. В інформаційному суспільстві виробничий базис становлять інформаційні засоби виробництва, важливим продуктом споживання (отже, і виробництва) є інформаційні товари й послуги, а ключовим фактором структуризації суспільства є інформація.

Можна погодитися з поширеним нині поняттям «інформаційна економіка», що характеризує сучасну тенденцію розвитку світової економіки, пов’язану зі зростанням ролі інформаційної індустрії і знань в економічному житті суспільства. «Під інформаційною економікою, – зазначає український дослідник Л. Мельник, – очевидно, слід розуміти виробничу систему в поєднанні зі сферою споживання, де інформація є провідною продуктивною силою (вирішальним засобом і предметом праці), а також основним продуктом виробництва та предметом споживання» [57, с. 57].

Це економіка, у якій домінуючим фактором є процеси накопичення та використання знань, у якій спеціалізовані (наукові) знання, як і повсякденні, стають найважливішим ресурсом, завдяки якому (поряд із працею, капіталом і природними ресурсами) забезпечується зростання й конкурентоспроможність економічної системи. Роль і значення інформаційної індустрії у світовій економіці стають усе значнішими. Західноєвропейський ринок інформаційних і комунікаційних технологій має вищі темпи зростання, ніж економіка в цілому. Триває також стійке зростання сегмента інформаційної індустрії в економіці США, країнах Північної Європи, Південній Кореї, Китаї, Японії. У таких країнах можна виділити три галузі інформаційної індустрії: виробництво інформаційного й комунікаційного устаткування, зв’язок і виробництво змісту інформації.

До економічних основ інформаційного суспільства можна віднести такі особливості й закономірності:

– поєднання індустріального й постіндустріального типів розвитку, зростання кількості галузей сфери послуг;

– зростаюча технологічна й економічна конвергенція. Конвергенцію можна охарактеризувати як процес об’єднання різних технологій, ринків, форм регулювання різних галузей інформаційної індустрії;

– технологічна спільність створює умови для організаційної єдності, тобто злиття компаній інформаційної індустрії як таких, що представляють різні її сектори;

– інформаційна економіка характеризується інноваційним типом розвитку та швидкою динамікою виробництва. Причина цього явища – продукування інновацій, які оновлюють виробництво [57, с. 23].

Можна стверджувати, що процес переходу до інформаційної економіки – це насамперед соціокультурний і водночас інноваційний процес, реалізація якого дасть змогу в підсумку сформувати інформаційне суспільство та відповідну економічну систему. Розвиток ІКТ сприяє змінам, які відбуваються в соціокультурній сфері та економіці. Роль інформації, що постійно збільшується, істотно змінює соціокультурний простір.

Усе вищезгадане визначає необхідність вирішення суспільно значущого завдання – створення соціокультурної моделі поведінки члена інформаційного суспільства, виявлення «точок» і методів впливів, які забезпечують адаптацію та комфортне існування людини в умовах інформаційного суспільства.

При цьому держава має відігравати важливу роль у забезпеченні переходу до інформаційного суспільства за рахунок координації діяльності різних учасників цього процесу, розвитку інститутів демократії, забезпечення правовими заходами прав громадян в умовах інформаційного суспільства і формування відкритого інформаційного суспільства [34, c. 2].

Сучасна держава виступає каталізатором змін, які відбуваються, в інтересах суспільства й людини. Саме держава веде боротьбу з монополізмом і здійснює контроль за концентрацією власності в ЗМІ й телекомунікаційному бізнесі; юридично та технологічно забезпечує права на доступ до інформації та інформаційних ресурсів для громадян, а також охорону персональних даних; гарантує свободу слова незалежно від середовища поширення інформації; здійснює заходи щодо розвитку багатонаціональної культури, протистоїть інформаційно-культурній експансії інших країн, проводить інформаційну політику; здійснює цілеспрямоване використання інформаційних і телекомунікаційних технологій для розширення діалогу влади та громадян [37, c. 21].

Однією з умов ефективної реалізації державою вказаних напрямів державної інформаційної політики є розробка й ухвалення відповідних стратегічних документів. На створене у 2015 р. Міністерство інформаційної політики було покладено завдання розробки Стратегії інформаційної політики України й Концепції інформаційної безпеки України, проте ці завдання поки що не реалізовані.

З огляду на це, важливим є вивчення реалізованого досвіду програмно-стратегічного забезпечення інформаційної політики розвинутих країн, який може бути використаний у процесі становлення української державної інформаційної політики.

Ряд українських науковців (І. Арістова, Л. Губерський, В. Конах, Є. Макаренко, Ю. Нестеряк, Г. Почепцов та ін.) у своїх працях детально розглядали теоретико-методологічні основи реалізації державної інформаційної політики, утім в їхніх працях висвітлювалися інші аспекти досвіду забезпечення державної інформаційної політики в розвинутих країнах – питання організації суспільного мовлення, законодавчого забезпечення, основних напрямів і завдань тощо [33, c. 35].

Власну інформаційну політику ведуть більшість держав світу, але обсяги їхньої діяльності в цій сфері залежать від поставлених завдань і рівня зацікавленості конкретної країни в інтеграції до глобальної системи комунікації, від історичних чинників, політичного й економічного розвитку, фінансових і матеріальних ресурсів.

Так, наприклад, метою інформаційної стратегії Великої Британії є вдосконалення умов конкуренції на інформаційному ринку, зростання ефективності інформаційних послуг і впровадження ІТ у державне управління. У 1997 р. у Великій Британії було сформульовано основні правові принципи інформаційної політики: технологічна нейтральність законів, сприяння міжнародному співробітництву, підтримка й захист інтересів споживача в комп’ютерних мережах і системах. Важливим компонентом Великої Британії в галузі комунікації є методології поширення британських інформаційних продуктів у колишніх колоніях і азійських країнах (наприклад, Індії, Китаї), у яких позиції країни традиційно стабільні.

Політичний курс Великої Британії в галузі інформаційної політики задекларовано в національній програмі The Government’s Policy for the Information Age, якою передбачається всебічний розвиток електронної комерції для забезпечення економічного зростання, розвиток телекомунікаційного ринку країни, упровадження інформаційних і комунікаційних технологій в усі сфери життєдіяльності суспільства.

Ініціативний проект створення інформаційного суспільства The UK on-line: Information Society Initiative має на меті підтримку малого й середнього підприємництва шляхом інтеграції в мережу електронної комерції. Уряд Великої Британії за допомогою веб-сайту Information Society Initiative здійснює аналітичні моніторинги інформаційного сектору європейської економіки, процесів конвергенції засобів комунікації, соціальних аспектів становлення інформаційного суспільства [52].

Характерною рисою інформаційної політики Великої Британії є створення регіональних мереж і супермагістралей для оптимізації та підвищення ефективності міжрегіонального й міжнародного науково-технічного співробітництва. Так, упроваджуються інноваційні технологічні проекти Janet і модифікований SuperJanetIV, які передбачають використання нових технологій, розширення доступу до інформаційних ресурсів у різних мережевих системах, підвищення ефективності наукових досліджень, наукового обміну, розвиток потенціалу мережі [61, с. 97–98].

Інформаційна політика федерального уряду Німеччини включає концепцію вільного транскордонного обміну інформацією, вільного вираження поглядів, розвитку комунікаційних та інформаційних мереж і систем, вільної конкуренції в інформаційній сфері, створення відповідно до нових політичних, економічних та інформаційних змін у німецькому суспільстві норм і принципів правового регулювання інформаційної діяльності. Ще в 1996 р. було прийнято Програму федерального уряду Info-2000 (Germany’s Way the Information Society) («Німецький шлях до інформаційного суспільства»). Нові політичні пріоритети, медіа-концентрація, упровадження сучасних технологій в організацію федерального й місцевого управління, розвиток інформаційного бізнесу обумовили нову стратегію національної інформаційної політики ФРН, головними напрямами якої визнано становлення інформаційного суспільства в Німеччині, створення інформаційної економіки, розвиток нових інформаційних супермагістралей, інформатизацію державного управління, лібералізацію телекомунікацій, підтримку національних виробників електронної продукції та одночасний розвиток державного й приватного інформаційного бізнесу [61, c.100].

Федеральний закон про телекомунікації стимулює розвиток нових інформаційних послуг (відеозамовлень, відеотексту, платних послуг і програмних продуктів на замовлення користувачів), зобов’язує законодавчо обмежувати поширення інформації забороненого змісту. Закон ФРН про Інтернет (1997 р.) визначив відповідальність за поширення недозволених матеріалів (насилля, агресія, порнографія, злочинність, образа людської гідності), сформулював правила конфіденційності персональних даних, електронного підпису та відповідальності провайдерів за зміст інформаційних продуктів, які поширюються через їхні мережі. У рамках угоди про діяльність радіостанції «Німецька хвиля» зацікавленим країнам надаються супутникові послуги для поширення національних програм через засоби комунікації ФРН. Федеральний уряд також надає фінансову підтримку та інформаційні продукти для виготовлення, ліцензування й поширення таких програм в інших регіонах світу.

Виклики інформаційного суспільства обумовлюють гострі політичні дискусії в німецькому суспільстві, неоднозначне ставлення політикуму й громадськості ФРН до глобалізації, доктрини європейського інформаційного суспільства, майбутнього цифрового капіталізму та інформатизованої нації. До ключових політичних проблем належать: діяльність політичних партій, трансформація корпоративного управління, міжнародна мобільність виробництва, проблема соціальної зайнятості й безробіття, поява ізольованих від прогресу соціальних груп, спричинених високою продуктивністю праці та потребою у висококваліфікованих кадрах. ФРН брала активну участь у міжнародних форумах WSIS 2003–2005 рр., результатом якої стало створення координаційної групи WSIS німецького громадянського суспільства й ухвалення Хартії громадянських прав для створення суспільства знань у ФРН [57, с.59].

Інформаційна політика Франції є складовою державної стратегії розвитку країни, стратегії франкофонії та збереження національної самобутності й ідентичності, компонентом зовнішньої політики, участі Франції в інформаційних програмах і проектах міжурядових європейських організацій, створення інформаційної економіки та поширення комп’ютерних мереж і систем, інформаційних послуг. Мета національної інформаційної політики Франції – становлення інформаційного суспільства, розвиток інформаційних супермагістралей (із забезпеченням франкомовності мереж), електронного ринку й банківської сфери, лібералізація комунікацій, оновлення інформаційного законодавства, стимулювання наукових досліджень у галузі інформаційного бізнесу, створення систем безпеки інформації та запобігання комп’ютерним злочинам. Проте спектр інформаційних послуг і політика обмежень для зарубіжних інформаційних ТНК (8 % присутності у французькому інформаційному просторі, обов’язковий переклад аудіо, відео та кінопродукції або титрування французькою мовою), державний контроль інформаційної діяльності й монополія держави в застосуванні високих технологій не сприяють лідерству країни у європейському регіоні.

Водночас Програма інформаційного суспільства (1998 р.) визначила пріоритетні напрями співробітництва в межах компетенції Міністерства зовнішньої політики Франції. Програма складається з трьох розділів і 90 додатків. У першому розділі вироблений спільний план дій щодо вдосконалення міжнародних інформаційних обмінів і підкреслено важливість електронного ринку торгівлі й послуг. МЗС Франції та Державний комітет з промисловості продовжують активну політику розвитку французьких мультимедійних систем і засобів телекомунікації та аудіовізуальної конвергенції, а також етичних, правових та соціально-культурних напрямів співпраці. Формування нових норм і принципів правового регулювання інформаційної діяльності дасть можливість, як зазначається в Програмі, забезпечити функціонування єдиного ринку товарів та послуг в інформаційному суспільстві [57, c. 60].

У другому розділі розгядаються напрями двостороннього співробітництва Франції з іншими країнами, узгодження позицій з інформаційних проблем у рамках візитів, переговорів, зустрічей на високому рівні. Пріоритетними стратегіями визнано культурну й мовну різноманітність: Франція підтримує політику збалансованого використання мов у мережі Інтернет і європейських комунікаційних мережах та системах, втілюючи принципи франкофонії парламентської комісії.

У третьому розділі визначено роль і методи діяльності зовнішньополітичного відомства щодо захисту національних інтересів і реалізації національної інформаційної політики у дво- і багатосторонніх відносинах. На МЗС Франції покладено завдання координувати ініціативи урядових органів, корпорацій, приватних власників щодо співробітництва з ООН/ЮНЕСКО, Європейським Союзом та іншими організаціями щодо розвитку підприємств інформатики, аудіовізуального й телекомунікаційного секторів, наукових досліджень у галузі комунікації, підтримувати вітчизняних виробників шляхом поширення через дипломатичні, консульські установи та інформаційно-культурні центри повідомлень про урядову програму з інформаційного суспільства, електронну торгівлю, інформаційні наукові розробки, щоб на політичному рівні поінформувати про урядові плани щодо становлення інформаційного суспільства. Франція активно впроваджує програму електронного урядування, яка передбачає забезпечення широкого доступу до Інтернету для суспільства та урядових структур, модернізацію державного управління. Проекти GLODE SIO IMAGINE забезпечують функціонування мережі Інтранет з питань працевлаштування, тестування й контролю за електронною звітністю, партнерства місцевої влади з провайдерами та науковцями, е-врядування на місцевому рівні, підтримку і взаємодію культурних зв’язків з регіонами Європи [39, c.165].

Становлення інформаційного суспільства для Франції означає важливість зайняти провідне місце у світовій конкуренції з використання ІКТ, виробництва й продажу інформаційних продуктів і послуг, зокрема в таких секторах, як телекомунікації, аудіовізуальні продукти й послуги, програмне забезпечення «Мінітель» для електронної комерції, інформаційний інжиніринг електронних видавництв і мультимедіа.

При виробленні основних положень інформаційної політики уряд Республіки Італія визначив пріоритетами трансформацію органів державного урядування на основі ІКТ, вільний доступ онлайн для громадян і підприємців, реалізацію програми комп’ютеризації та електронної освіти для державних службовців, прозорість державного документообігу за допомогою Інтернету, забезпечення якості інформаційних продуктів і послуг. Виконання поставлених цілей контролюється Національним центром з питань інформатики при Державній адміністрації (Centro Nazionale per I’Informatica nella PA, CNIPA).

Питанням інформаційного суспільства в Республіці Італія займається Комітет з інформаційного суспільства, який було створено у 2001 р., і Міністерство з інновацій та технологій. Головна роль комітету полягає в координації дій між усіма адміністраціями, розробці спеціальних проектів і планах дій у сфері новітніх технологій, підтриманні зв’язку з громадянами, у розвитку економічної, культурної та соціальної сфер держави [61].

Основні документи Італії у сфері інформаційного суспільства, такі як План дій з питань побудови інформаційного суспільства, План дій з питань побудови електронного уряду, Адміністративний цифровий кодекс та ін., доводять, що урядова політика у сфері інформації й комунікації спрямована на подолання цифрової нерівності між Північчю й Півднем Італії, а також на оптимізацію інформаційної індустрії та впровадження моделі інформаційного суспільства, яка базується на інноваціях технологій і знань.

Урядові стратегії висвітлюють такі основні цілі інформаційної політики, як моніторинг сфери онлайн-послуг, підвищення внутрішньомережевої якості, оцінювання інтелектуальних ресурсів, упровадження електронного урядування на базі програми «Електронний уряд для ефективного федералізму: одне бачення – спільна реалізація», розвиток культури електронної комунікації в співробітництві Державної адміністрації з громадянами та безпосередньо в діяльності регіональних і місцевих органів управління. На сьогодні цифрова реформа виконується завдяки повному поділу локальної мережі, поширенню майже 50 % усієї інформації онлайн, підвищенню рівня розвитку ІКТ, упровадженню системи сертифікованої електронної пошти.

Одним з головних документів національної інформаційної політики Італії є Національний план дій щодо наукових розробок, загального розвитку та зайнятості (2005 р.), в основу якого покладено принципи розвитку й постійного зростання послуг ІКТ, зміцнення інтелектуального капіталу нації, адаптація матеріальної та нематеріальної інфраструктур [7, с. 364–365].

Скандинавські країни (Данія, Швеція, Норвегія, Фінляндія) у рамках європейської інтеграції й концентрації комунікацій прийняли урядові програми інформаційного суспільства та визначили власні концепції національної інформаційної політики. Зважаючи на національну специфіку, політичні пріоритети, економічні можливості й громадську думку щодо інформаційних процесів, Скандинавські країни мають спільні цілі та напрями здійснення інформаційної політики:

– упровадження нових технологій у систему державного управління, ефективне здійснення політичної влади (забезпечення доступу широкої громадськості до урядової інформації, розвиток мережі «інфоцентрів» для задоволення потреб населення, створення державних мереж управління по вертикалі й горизонталі влади);

– розвиток інформаційної економіки, підтримка інформаційного бізнесу, національних виробників інфопродукції, створення інформаційно-довідкових корпорацій з тематичними базами даних про інформаційні компанії, фірми, залучення інвестицій у національні інформаційні проекти;

– забезпечення соціальної сфери комп’ютерними технологіями, організація електронних бібліотек, доступ до інформації в мережах і системах для соціально незахищених верств населення – молоді, інвалідів, малозабезпечених, створення громадського телерадіомовлення [63].

Концепції інформаційної політики Скандинавських країн передбачають також упровадження правових, етичних і освітніх принципів комунікації та інформації в усі сфери життєдіяльності суспільства відповідно до національних інтересів.

Данія. Розвиток сфери електронних послуг і електронних платежів, створення інформаційної супермагістралі, поширення інформаційної продукції Tele Denmark на ринки Німеччини і Великої Британії.

Норвегія. Розвиток універсальних і спеціалізованих інформаційних мереж, упровадження технологій у політичне життя та волевиявлення громадян (під час виборів).

Швеція. Гармонізація цілей національної і європейської інформаційної політики, створення інформаційного законодавства, технічних стандартів, розвиток інформаційної індустрії та бізнесу на базі концерну Ericsson, інтенсивний розвиток мультимедіа.

Фінляндія. Створення й розвиток інформаційних магістралей, інтенсифікація інформаційної економіки, інформаційного бізнесу, проект Nokia, упровадження нових технологій у державне управління, забезпечення доступу громадськості до Інтернету, правові та етичні засади інформаційного суспільства [63].

Модель розвитку інформаційного суспільства, яку реалізує США, визначається загальною концепцією соціально-економічного розвитку, яка передбачає превалювання приватного сектору над функціями держави в усіх напрямах розвитку суспільства. Американський вплив у галузі комунікаційних технологій та інформаційній сфері відчутний у глобальних процесах, міжнародній політиці, світовій економіці.

США запропонували доктрину «інформаційної парасольки» міжнародного співробітництва із широким колом країн у різних регіонах світу, суть якої – превентивна комунікація на основі переміщення масивів інформації, яка передається США державам-реципієнтам для забезпечення їхніх національних інтересів і, як наслідок, збереження лідерства США в політичній системі міжнародних відносин.

США стали однією з перших країн, що сформували комплексний державний підхід до реалізації ідеї інформаційного суспільства та визначили розвиток національної й інформаційної інфраструктури пріоритетами своєї політики. Ще в 1993 р. уряд США опублікував доповідь з планами розвитку національної інформаційної інфраструктури (далі – НІІ). Суть концепції НІІ полягала в застосуванні сучасних телекомунікаційних технологій та інформаційних ресурсів для забезпечення швидкого й ефективного пошуку будь-якої інформації, а також представлення її за запитом організацій або окремих громадян. У цілому подібна концепція НІІ, яка допускає інтеграцію різноманітних телекомунікаційних послуг з можливостями Інтернету, повністю відповідає тенденціям розвитку ІТ. Федеральний урядовий варіант концепції НІІ має таку прикладну орієнтацію:

– освіта: єдина інформаційна система надає студентам і викладачам миттєвий доступ до широких освітніх ресурсів;

– бібліотечна справа: об’єднання перенесених на цифрові носії бібліо- течних фондів принципово розширює доступ користувачів (читачів) до інформаційних ресурсів;

– охорона здоров’я: віддалений доступ до медичної експертизи на основі новітніх засобів зв’язку істотно підвищує якість медичного обслуговування американців;

– урядова інформація: швидка ідентифікація, локалізація й пошук спеціальної інформації про широкі ресурси уряду завжди були складним завданням для багатьох зацікавлених користувачів [38, с. 115].

У 2000 р. був запущений Єдиний урядовий інтернет-портал (First Gov), який об’єднав близько 20 тис. існуючих урядових сайтів, загальна ж кількість представлених на ньому організацій перевищує 30 тис. Відвідувачам порталу First Gov надається доступ до великої кількості матеріалів, які стосуються всіх сторін життя людини. База даних американського законодавства об’єднує 0,5 млрд документів, що представлені на тисячах розрізнених веб-вузлів. Крім того, First Gov містить інформацію про гранти, стипендії та інші дотації, які пропонує уряд США своїм громадянам. На веб-сервер надходить інформація про затримку рейсів літаків і прибуття поїздів, події на ринку інвестицій. Портал містить інструменти здійснення усіляких платежів і трансакцій, укладання онлайнових угод. Проект First Gov ознаменував собою початок реалізації національної програми переходу державних установ США на нові ІТ [39, с. 217].

На сьогодні можна констатувати безперечні успіхи Адміністрації США у сфері побудови електронного уряду: була реформована вся структура державного управління інформаційними потоками та ІТ, у тому числі владні повноваження з політики створення електронного уряду були максимально сконцентровані як на загальному федеральному рівні, так і на рівні державних установ, створена система персональної відповідальності за інформатизацію державних органів, політика й практика створення електронного уряду були уніфіковані та стали прозорими й підзвітними.

Сучасне українське суспільство перебуває в складних умовах трансформації. Серед характерних для України умов можна назвати нестабільність політичного й економічного стану країни, яка не дає змоги державі швидко й ефективно розв’язати економічні й організаційні проблеми забезпечення переходу до інформаційного суспільства; військові дії на Сході України, економічні умови; повільне проведення ринкових реформ в економіці країни в цілому; недостатньо високий рівень розвитку інформаційно-комунікаційної інфраструктури та промислового виробництва інформаційних засобів, продуктів і послуг, відсутність у держави засобів для їх модернізації й розширення; високий рівень монополізації ЗМІ, слабка підконтрольність суспільству системи формування громадської свідомості; наявність високонаукового, освітнього та культурного потенціалу, що створений ще за часів СРСР і зберігається в Україні; наявність значної культурної спадщини, а отже, можливість наповнити власним змістом інформаційні послуги й продукти.

Серед проблем формування інформаційного суспільства в Україні можна назвати такі: слабкість координації зусиль державного й приватного секторів для ефективного використання наявних ресурсів; низька ефективність використання фінансових, матеріальних, кадрових ресурсів; повільні темпи впровадження ІКТ у політичну й соціально-економічну сферу; повільна побудова національної інформаційної інфраструктури, відставання в обсягах використання ІТ; нерівномірність забезпечення можливості доступу населення до комп’ютерних і телекомунікаційних засобів, формування «інформаційного розриву» між окремими регіонами, галузями економіки й різними верствами населення; недостатній рівень інформаційної представленості в інтернет-просторі; не вирішується в повному обсязі питання захисту авторських прав на програмну продукцію, відсутні системні державні рішення, спрямовані на утворення національних структур (технопарків) з розробки програмного забезпечення; недостатній рівень упровадження нових методів навчання з використанням сучасних ІКТ, недостатня фінансова підтримка наукових досліджень у галузі інформатизації [40, c. 131].

Важливо відзначити, що прискорений процес побудови інформаційного суспільства можна очікувати тоді, коли завдання щодо розвитку інформатизації та її забезпечення реально стануть першочерговими державними пріоритетами. Нормативно-правове забезпечення сфери інформаційних відносин в Україні потребує подальшого розвитку і вдосконалення, зокрема, таких питань, як розробка проекту інформаційного кодексу, Стратегії державної інформаційної політики України; формування, використання, зберігання й поширення національних інформаційних ресурсів; заходів підтримки вітчизняної індустрії програмного забезпечення; обмін інформацією в електронній формі, насамперед ведення електронного документообігу; посилення стану інформаційної безпеки, захисту державних інформаційних ресурсів, захисту персональних даних; створення єдиної системи стандартів з ІТ, узгодження нормативно-правової бази України з нормами міжнародного права сертифікації засобів інформатизації тощо.

Першочерговими завданнями держави у сфері інформаційної політики є забезпечення конституційного права на одержання, використання, поширення й зберігання інформації, на вільне вираження своїх поглядів на основі максимально ефективного використання для науково-технічного, культурного, соціального розвитку тих можливостей, які надають новітні засоби обміну інформацією, виробництво та просування на світовому рівні власного інформаційного продукту. Розвиток інформаційного суспільства в Україні можливий лише на основі комплексного підходу, що містить стратегічне бачення інформатизації суспільства й координується наявними соціально-економічними, політичними й культурними пріоритетами держави та міжнародною практикою.

ВИСНОВКИ:
Сучасне українське суспільство перебуває в складних умовах трансформації. Серед характерних для України умов можна назвати нестабільність політичного й економічного стану країни, яка не дає змоги державі швидко й ефективно розв’язати економічні й організаційні проблеми забезпечення переходу до інформаційного суспільства; військові дії на Сході України, економічні умови; повільне проведення ринкових реформ в економіці країни в цілому; недостатньо високий рівень розвитку інформаційно-комунікаційної інфраструктури та промислового виробництва інформаційних засобів, продуктів і послуг, відсутність у держави засобів для їх модернізації й розширення; високий рівень монополізації ЗМІ, слабка підконтрольність суспільству системи формування громадської свідомості; наявність високонаукового, освітнього та культурного потенціалу, що створений ще за часів СРСР і зберігається в Україні; наявність значної культурної спадщини, а отже, можливість наповнити власним змістом інформаційні послуги й продукти.
Наведені вище підходи є підставою для того, щоб визначити інформаційну безпеку (в юридичному сенсі) як сукупність суспільних відносин, які регулюються системою правових норм, спрямованих на забезпечення національних інтересів держави та суспільства, на забезпечення законних інтересів особи та суб'єктів господарювання в інформаційній сфері, гарантують права людини та громадянина в інформаційній сфері, захист інформації від несанкціонованого доступу, знищення, блокування, модифікації, копіювання та неправомірного використання. 

Виокремлюють три рівня забезпечення інформаційної безпеки:
-  рівень особи - формування раціонального, критичного мислення на основі принципів свободи вибору;

- суспільний рівень - формування якісного інформаційно-аналітичного простору, плюралізм,  багатоканальність отримання інформації, незалежні потужні ЗМІ, які належать вітчизняним власникам;

- державний рівень - інформаційно-аналітичне забезпечення діяльності державних органів, інформаційне забезпечення внутрішньої і зовнішньої політики на міждержавному рівні, система захисту інформації з обмеженим доступом, протидія правопорушенням в інформаційній сфері, комп’ютерним злочинам.

Досі не прийнято закону, який би визначав концепцію державної інформаційної політики України. Відповідно, в країні не існує єдиного плану, єдиної державної позиції чи стратегії розвитку інформаційної галузі, а отже і забезпечення інформаційної безпеки.
 Комплексний характер актуальних загроз національній безпеці в інформаційній сфері потребує визначення інноваційних підходів до формування системи захисту та розвитку інформаційного простору в умовах глобалізації та вільного обігу інформації.

Принципи, пріоритети та напрями забезпечення кібербезпеки України визначені Стратегією кібербезпеки України, затвердженою Указом Президента України від 15 березня 2016 року № 96 «Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України».

Доктрина інформаційної безпеки України визначає національні інтереси України в інформаційній сфері, загрози їх реалізації, напрями і пріоритети державної політики в інформаційній сфері.

Правовою основою Доктрини є Конституція України, закони України, Стратегія національної безпеки України, затверджена Указом Президента України від 26 травня 2015 року № 287 «Про рішення Ради національної безпеки і оборони України від 6 травня 2015 року «Про Стратегію національної безпеки України», а також міжнародні договори, згода на обов'язковість яких надана Верховною Радою України.
З метою недопущення інформаційної експансії, діяльність держави в інформаційному просторі має здійснюватись за такими напрямами: 1) реалізація упереджувальної стратегії та тактики (превентивні заходи); 2) здійснення реагувальної стратегії (оперативне реагування на інформаційні атаки супротивника та активний наступ); 3) захист національного інформаційного простору. Головна ціль – забезпечення домінування та медійної переваги в інформаційному просторі. Крім того, пріоритетними завданнями інформаційних структур владних органів мають бути: контроль за інформаційними потоками; надання об’єктивної, вичерпної інформації, представлення фахових коментарів та пояснень щодо подій; систематичне висвітлення офіційної позиції посадових осіб та політичних лідерів. 
Першочерговими завданнями держави у сфері інформаційної політики є забезпечення конституційного права на одержання, використання, поширення й зберігання інформації, на вільне вираження своїх поглядів на основі максимально ефективного використання для науково-технічного, культурного, соціального розвитку тих можливостей, які надають новітні засоби обміну інформацією, виробництво та просування на світовому рівні власного інформаційного продукту. Розвиток інформаційного суспільства в Україні можливий лише на основі комплексного підходу, що містить стратегічне бачення інформатизації суспільства й координується наявними соціально-економічними, політичними й культурними пріоритетами держави та міжнародною практикою.
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